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KIBERJINOYATLAR VA ULARNING HUQUQIY JIHATLARI.
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Annotatsiya: Mazkur magolada kiberjinoyatlar tushunchasi, ularning
turlari, global va milliy miqyosda targalishi, shuningdek, huqugiy jihatdan
tartibga solish masalalari tahlil gilinadi. O zbekiston Respublikasi qonunchiligi,
xalgaro tajriba hamda zamonaviy texnologik tahdidlar kontekstida
kiberjinoyatlarning oldini olish yo ‘llari ko ‘rib chigiladi. Maqolada statistik
ma’lumotlar, huquqiy tahlillar va ekspertlar fikrlariga asoslangan ilmiy
yondashuvdan foydalaniladi.

Kalit so“zlar: Kiberjinoyat, axborot xavfsizligi, kiberxavfsizlik, huquqiy

tartibga solish, ragamli jinoyatlar, xalgaro huqug.

Axborot-kommunikatsiya texnologiyalarining rivojlanishi bilan birga,
jamiyat yangi xavf-xatarlar bilan yuzma-yuz kelyapti. Jumladan, kiberjinoyatlar
— kompyuter texnologiyalaridan foydalanib sodir etiladigan jinoyatlar —
zamonaviy jamiyat uchun jiddiy muammoga aylangan. Bu turdagi jinoyatlar
nafagat shaxsiy manfaatlarga, balki davlat xavfsizligiga ham tahdid solmoqda.
Shu bois, kiberjinoyatlarga garshi kurashish masalasi huquqgiy jihatdan dolzarb
bo‘lib bormoqda.

Kiberjinoyatlar axborot texnologiyalaridan foydalangan holda sodir
etiladigan huqugbuzarliklar bo‘lib, ular kompyuter tizimlari, tarmoqlari yoki
ragamli qurilmalar orgali amalga oshiriladi. Ushbu jinoyatlar jamiyat, igtisodiyot,

ly hayot va davlat xavfsizligiga jiddiy tahdid soladi.
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Kiberjinoyatlarning turlari
Kiberjinoyatlar quyidagi asosiy turlarga bo‘linadi:
- Xakerlik (Hacking) — kompyuter tizimlariga ruxsatsiz Kirish;
- Phishing — yolg‘on e-mail yoki saytlar orgali foydalanuvchilarning
shaxsiy ma’lumotlarini qo‘lga kiritish;
- DDoS hujumlar — tarmoglarni ishdan chigarish magsadida katta hajmdagi
so‘rovlar yuborish;
- Zararli dasturlar (malware, virus, trojanlar) — tizimlarga zarar yetkazish
yoki ma’lumotlarni o‘g‘irlash;
- Moliyaviy firibgarlik — onlayn banking, elektron to‘lov tizimlari orqali pul
o‘g‘irlash;
- Kiberterrorizm — davlat yoki jamoat tuzilmalariga garshi texnologik
vositalar orgali hujum qilish;
- Shaxsiy hayotga tajovuz — ruxsatsiz videokuzatuv, shaxsiy ma’lumotlarni
targatish.
Kiberjinoyatlarning xavfi
- Ma’lumotlarning yo‘qotilishi yoki o‘g‘irlanishi;
- Shaxsiy va tijorat sirlarining fosh bo‘lishi;
- Moliyaviy zarar;
- Davlat organlari va muassasalarining ishi buzilishi;
- Jamiyatda ishonchsizlik va xavotir kuchayishi.
Kiberjinoyatlarga garshi kurashish vositalari
- Kuchli parollar, antivirus dasturlari, xavfsiz tarmoqlar;
- Axborot xavfsizligi bo‘yicha ta’lim va ogohlikni oshirish;
- Tizimlarni doimiy monitoring qilish;
- Qonunchilikni takomillashtirish;
- Huqug-tartibot organlarining malakasini oshirish.

Kiberjinoyatlarning huquaqiy jihatlari

O‘zbekiston qonunchiligida:
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- Jinoyat kodeksining 278-prim va 278-1-moddalarida axborot
texnologiyalari sohasidagi jinoyatlar belgilangan.

- Ma’muriy javobgarlik to‘g‘risidagi kodeksda esa ayrim kiberjinoyatlar
uchun ma’muriy choralar ko‘zda tutilgan.

“Axborotlashtirish  to‘g‘risida”gi  Qonun, ‘“Shaxsiy ma’lumotlar
to‘g‘risida”gi Qonunlar axborot xavfsizligini huquqiy asosda mustahkamlab
beradi.

Xalgaro huquqiy me’yorlar:

- Budapesht Konvensiyasi (2001) — kiberjinoyatlarga garshi kurashish
bo‘yicha asosiy xalgaro hujjat;

- Interpol va Europol tomonidan tashkil etilgan kiberjinoyatga garshi
kurashish bo‘linmalari;

- Davlatlararo axborot almashuvi va hamkorlik mexanizmlari.

O‘zbekiston kiberjinoyatlarga qarshi kurashishda bir qator yutuqlarga
erishgan bo‘lsa-da, huquqiy bo‘shliglar mavjud. Masalan, barcha internet
jinoyatlari Jinoyat kodeksida alohida modda bilan ko‘rsatilmagan. Yangi
texnologiyalar ortidan paydo bo‘layotgan tahdidlar, jumladan, sun’iy intellekt va
loT qurilmalaridagi xavfsizlik masalalari hali yetarlicha tartibga solinmagan. Bu
esa jinoyatchilar uchun huquqiy “bo‘shliglar’dan foydalanish imkonini yaratadi.

Xulosa

Kiberjinoyatlar zamonaviy dunyoda eng jiddiy tahdidlar gatoriga kiradi.
Ularni aniglash, oldini olish va jazolash uchun davlatlar zamonaviy
texnologiyalardan foydalanish, qonunchilikni takomillashtirish va xalgaro
hamkorlikni mustahkamlashi zarur.

Kiberjinoyatlar — zamonaviy davrning eng xavfli jinoyat turlaridan biri
bo‘lib, ularni huquqiy jihatdan tartibga solish doimiy yangilanishni talab qgiladi.

Jinoyat kodeksiga kiberjinoyatlar bo‘yicha alohida bob kiritish;

Ragamli xavfsizlik bo‘yicha milliy strategiyani ishlab chiqish;

Sud va tergov organlarini kiberjinoyatlar bo‘yicha maxsus o‘quv

rida tayyorlash;
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Internetda faoliyat yurituvchi platformalarning huqugiy javobgarligini
belgilovchi gonunlar gabul gilish.
Adabiyotlar.
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