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AXBOROT XAVFSIZLIGI TUSHUNCHASI 

 

Suleymenova Rushana Asomidinovna. 

 Annotatsiya: Ushbu maqola informatika va axborat texnologiyalari fanidan. 

Axborot xavfsizligini ta’minlash bo`yicha aloqa axborotlashtirish va 

telekommunikatsiya texnologiyalari davlat qo`mitasi tamonidan quyidagi 

choratadbirlar amalga oshiriladi:  

 

Umumjahon axborot globallashuvi jarayonlari axborot-kommunikatsiya 

texnologiyalarini nafaqat mamlakatlar iqtisodiyoti va boshqa sohalariga joriy etish, 

balki axborot tizimlari xavfsizligini ta’minlashni ham taqozo etadi. Axborot va 

kommunikatsiya texnologiyalari sohasidagi xalqaro xavfsizlik tizimiga Markaziy 

Osiyoda birinchilardan bo`lib qo`shildi. Axborot xavfsizligini ta’minlash bo`yicha 

aloqa axborotlashtirish va telekommunikatsiya texnologiyalari davlat qo`mitasi 

tamonidan quyidagi choratadbirlar amalga oshiriladi: Ma’lumotlar uzatish, 

telekommunikatsiya tarmoqlari, teleradioefir, hamda axborot tizimlarida axborot 

xavfsizligini ta’minlashni takomillashtirish va rivojlantirish bo`yicha davlat 

siyosatini yuritish; Axborot xavfsizligiga oid qonunchilik va me’yoriy-huquqiy 

hujjatlarining yaratilishini tashkil qilish va bunda ishtirok etish; Axborot tizimlari 

komplekslari, resurslari va ma’lumotlar bazalarining axborot xavfsizligini 

ta’minlash; Davlat organlarining axborot tizimlari va resurslari axborot xavfsizligi 

siyosatini ishlab chiqish va amalga oshirishga ko`maklashish; Davlat axborot 

tizimlari va resurslarining axborot xavfsizligini ta’minlash yuzasidan monitoring 

natijalari to`g’risidagi statistik ma’lumotlarni axborotlashtirish va 

telekommunikattsiya texnologiyalari davlat qo`mitasiga belgilangan tartibda 

taqdim etish; Telekommunikatsiyalar tarmoqlarining operatorlari va provayderlari 
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bilan hamkorlik qilish, davlat organlarining kompьyuter va axborot 

texnologiyalaridan foydalanish sohasidagi qonun buzilishlarining oldini olish 

masalalari bo`yicha birgalikdagi ishlarini tashkil etish va ularning faoliyatini 

muvofiqlashtirish; Internetning milliy foydalanuvchilarini Internet tarmogi milliy 

segmentida axborot xavfsizligida paydo bo`layotgan tahdidlar to`g’risida o`z 

vaqtida xabardor qilish, shuningdek axborotlarni muhofaza qilish bo`yicha 

konsultattsiya xizmatlari ko`rsatish; qonun buzuvchilarni tahlil qilish, 

identifikattsiyalashda, axborotlar makonidagi ruxsatsiz yoxud buzuvchi 

harakatlarni amalga oshirishda foydalaniladigan metodlar va vositalarni tahlil 

qilishda huquqni muhofaza qilish organlari bilan hamkorlik qilish; Internet tarmogi 

milliy segmentida axborot xavfsizligi hodisalarining oldini olish bo`yicha o`zaro 

amaliy ishlarni tashkil etish maqsadida axborot xavfsizligi sohasidagi xalqaro 

hamkorlikni rivojlantirish. Axborotni tegishli xukuklarga ega blmagan shaxslar 

yoki jarayonlar orkali tarmokdan ruxsat etilmagan xolda olishga yul kuymaslik; 

Egasi tomonidan berilayotgan (sotilayotgan) axborot va resurslar faqat tomonlar 

o`rtasida kelishilgan shartnomalar asosida qo`llanilishiga ishonish kabilar 

tushuniladi. Xavfsizlikning asosiy yo`nalishlari Axborot xavfsizligi. Axborot 

xavfsizligining dolzarblashib borishi, axborotning strategik resursga aylanib 

borishi bilan izohlash mumkin. Zamonaviy davlat infratuzilmasini 

telekommunikatsiya va axborot tarmoqlari hamda, turli xildagi axborot tizimlari 

tashkil etib, axborot texnologiyalari va texnik vositalar jamiyatning turli 

jabhalarida keng qo`llanilmoqda. Iqtisodiy xavfsizlik. Milliy iqtisodda axborotlarni 

yaratish, tarqatish, qayta ishlash va foydalanish jarayoni hamda vositalarini qamrab 

olgan yangi tarmoq vujudga keldi. «Milliy axborot resursi» tushunchasi yangi 

iqtisodiy kategoriya bo`lib xizmat qilmoqda. Davlatning axborot resurslariga 

keltirilayotgan zarar axborot xavfsizligiga xam ta’sir ko`rsatmoqda. 

Mamlakatimizda axborotlashgan jamiyatni shakllantirish va uning asosida jahon 

yagona axborot maydoniga kirib borish natijasida milliy iqtisodimizga turli xildagi 
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zararlar keltirish xavfi paydo bo`lmoqda. Mudofaa xavfsizligi. Mudofaa sohasida 

xavfsizlikning asosiy ob’ektlaridan bo`lib, mamlakatning mudofaa potentsialining 

axborot tarkibi va axborot resurslari hisoblanmoqda. Xozirgi kunda barcha 

zamonaviy qurollar va harbiy texnikalar juda ham kompьyuterlashtirilib yuborildi. 

SHuning uchun xam ularga axborot qurollarini qo`llash ehtimoli katta. Ijtimoiy 

xavfsizlik. Zamonaviy axborot – kommunikatsiyalar texnologiyalarining milliy 

iqtisod barcha tarmoqlarida keng qo`llanishi inson psixologiyasi va jamoa ongiga 

«yashirin» ta’sir ko`rsatish vositalarining samaradorligini yuksaltirib yubordi. 

Ekologik xavfsizlik. ekologik xavfsizlik – global masshtabdagi muammodir. 

«Ekologik toza», energiya va resurs tejaydigan, chiqindisiz texnologiyalarga o`tish 

faqat milliy iqtisodni axborotlashtirish hisobiga qayta qurish asosidagina yo`lga 

qo`yish mumkin. Axborot xavfsizligi deb, ma’lumotlarni yo`qotish va 

o`zgartirishga yo`naltirilgan tabiiy yoki sun’iy xossali tasodifiy va qasddan 

ta’sirlardan xar qanday tashuvchilarda axborotning himoyalanganligiga aytiladi. 

Ilgarigi xavf faqatgina konfidenttsial (maxfiy) xabarlar va xujjatlarni o`girlash yoki 

nusxa olishdan iborat bo`lsa, hozirgi paytdagi xavf esa kompьyuter ma’lumotlari 

to`plami, elektron ma’lumotlar, elektron massivlardan ularning egasidan ruxsat 

so`ramasdan foydalanishdir. Bulardan tashqari, bu xarakatlardan moddiy foyda 

olishga intilish ham rivojlandi. Axborotning himoyasi deb, boshqarish va ishlab 

chiqarish faoliyatining axborot xavfsizligini ta’minlovchi va tashkilot axborot 

zaxiralarining yaxlitliligi, ishonchliligi, foydalanish osonligi va maxfiyligini 

ta’minlovchi qatьiy reglamentlangan dinamik texnologik jarayonga aytiladi. 

Axborotning egasiga, foydalanuvchisiga va boshka shaxsga zarar etkazmokchi 

bo`lgan nohuquqiy muomaladan xar qanday xujjatlashtirilgan, ya’ni 

identifikattsiya qilish imkonini beruvchi rekvizitlari qo`yilgan xolda moddiy 

jismda qayd etilgan axborotximoyalanishi kerak. Axborot xavfsizligi nuqtai 

nazaridan axborotni quyidagicha turkumlash mumkin: maxfiylik — aniq bir 

axborotga fakat tegishli shaxslar doirasigina kirishi mumkinligi, ya’ni 
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foydalanilishi qonuniy xujjatlarga muvofik cheklab qo`yilib, xujjatlashtirilganligi 

kafolati. Bu bandning buzilishi o`rtasilik yoki axborotni oshkor qilish, deyiladi; 

konfidenttsiallik - inshonchliligi, tarqatilishi mumkin emasligi, maxfiyligi kafolati; 

yaxlitlik— axborot boshlangich ko`rinishda ekanligi, ya’ni uni saqlash va 

uzatishda ruxsat etilmagan o`zgarishlar qilinmaganligi kafolati; bu bandning 

buzilishi axborotni soxtalashtirish deyiladi; autentifikatsiya — axborot zaxirasi 

egasi deb e’lon qilingan shaxs xaqiqatan xam axborotning egasi ekanligiga 

beriladigan kafolat; bu bandning buzilishi xabar muallifini soxtalashtirish deyiladi; 

apellyattsiya qilishlik — etarlicha murakkab kategoriya, lekin elektron biznesda 

keng qo`llaniladi. Kerak bo`lganda xabarning muallifi kimligini isbotlash 

mumkinligi kafolati. YUkoridagidek, axborot tizimiga nisbatan quyidagicha 

tasnifni keltirish mumkin: ishonchlilik — tizim meyoriy va ayrim tabiiy xollarda 

rejalashtirilganidek o`zini tutishlik kafolati; aniqlilik — xamma buyruqlarni aniq 

va to`liq bajarish kafolati; tizimga kirishni nazorat qilish — turli shaxs guruxlari 

axborot manbalariga xar xil kirishga egaligi va bunday kirishga cheklashlar doim 

bajarilishlik kafolati; nazorat qilinishi — istalgan paytda dastur majmuasining 

xoxlagan kismini tulik tekshirish mumkinligi kafolati; identifikattsiyalashni 

nazorat qilish— xozir tizimga ulangan mijoz aniq o`zini kim deb atagan bulsa, aniq 

o`sha ekanligining kafolati; qasddan buzilishlarga to`sqinlik — oldindan 

kelishilgan me’yorlar chegarasida qasddan xato kiritilgan ma’lumotlarga nisbatan 

tizimning oldindan kelishilgan xolda o`zinitutishi. Axborot - kommunikatsion 

tizimlar va tarmoqlarda taxdidlar Tarmoq texnologiyalari rivojining boshlangich 

bosqichida viruslar va kompьyuter xujumlarining boshqa turlari ta’siridagi zarar 

kam edi, chunki u davrda dunyo iqtisodining axborot texnologiyalariga bogliqligi 

katta emas edi. Hozirda, xujumlar sonining doimo o`sishi hamda biznesning 

axborotdan foydalanish va almashishning elektron vositalariga bogliqligi 

sharoitida mashina vaqtining yo`qolishiga olib keluvchi hatto ozgina xujumdan 

kelgan zarar juda katta raqamlar orqali hisoblanadi. Misol tariqasida keltirish 
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mumkinki, faqat 2014 yilning birinchi choragida dunyo miqyosidagi yo`qotishlar 

2015 yildagi barcha yo`qotishlar yigindisining 50%ini tashkil etgan, yoki bo`lmasa 

2006 yilning o`zida Rossiya Federeatsiyasida 14 mingdan ortiq kompьyuter 

jinoyatchiligi holatlari qayd etilgan. 
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