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JAVYHIUIHE HHTE/UVIEKTYAJIBHBIE HCC/IE/OBAHUA

EIIJIAP VPTACHUIA PAJUKAJI FOSITTAPHUHT TAPKAJIMIIIY BA
KAWUTA NKTUMOUNI IPO®PUITAKTUK AXAMUSATH

Cyeanxynoe 3agpap Jlamughosuu

AnHOTamusi: Makonana TE3KOP-KUAUPYB  XHU3MATIapud  TOMOHHUJIAH
TEeppOpU3M OuIIaH OOFJIHK >KUHOSTIAPHU aXOOpOT TEXHOJIOTHUSJIApU BOCHTACHIA
aHUKJa (AOTUATHUHUHT Ma3MYH-MOXUSTH aTpoduinya TaxJIui KUJIuHaIu. Yoy
(baoMSITHUHT acOCU HYHAIUIIIApH, )KyMJIaJaH, OHJIaiiH KOHTEHTHU MOHUTOPHUHT
KWIWIL, KaTTa MabJIyMOTJIAp TaXJIWJIU, CYHbUU MHTEUIEKT Ba KuOeppopeH3uka
ycyJulapuian  ¢oigananudin  macananapu kypub uukwianud. lyHuHTrmex,
TEPPOPUCTUK TaXIUJIAPHUHT 3aMOHABUM IIAKIJIApH, MHTEPHET Ba paKamiid
maTgopManapiard SKCTPEMUCTUK (AONHMSITHUHI Y3Ura XOC XyCyCHSTJIapu
Eputuirad. Makosiaga axO0opOT TEXHOJIOTHSUIAPUHUHT TEeppopU3Mra Kapiiu
KypallMIJard poJid, YJIAPHUHT ad3ajulMKiIapd Ba MaBXyJl MyaMMoOJiapura
anoxuaa YpTUOOp Oepunran. TaAKUKOT HATHXKAJIApU TEppopuU3M OusiaH OOFIIHMK
KUHOSATIAPHA  aHUKJANl TAKTUKACHMHW TAaKOMWJUTAIITAPUIN Ba  MUJUTHH
XaB(PCU3IMKHU MyCTaxKamMJyallira Xu3Mat Kujiajau.

Kanaut cy3aap: TeppopusMm, axO0opOoT TEXHOJOTHSIAPU, TE3KOP-KUIUPYB
XU3MAaTIapu, KuOepxaB()PCHU3IMK, CYHbUW HWHTEUIEKT, KaTTa MabIyMOTIap,
MalTuHAIN YKUTHII, YKCTPEMUCTUK KOHTEHT, OHJIAH MOHUTOPHUHT, XaBPCUBITHUK.

Teppopusm Ounan OOFIMK KUHOSTJIIAPHU axOOpOT TEXHOJIOTHsIIapU
épaaMuia aHUKJIAIIHUHT TAPUXUI PUBOKIIAHUILN, XYKYKUH acociapy Ba amaiui
MyamMoJiapura Oarunuianrad. MHTepHeT Ba pakamiu T1uiaTGopMaTapHUHT
OMMaJIalllyBU TEPPOPUSMHUHT TAOMATUHU MypaKkKaOiamTupiu, Oy 3ca 3aMOHABHI
TEXHOJIOTUsIIapAaH, XycycaH, Big Data, cywsuii wuntemiekt (Al) Ba
KHOEPMOHUTOPUHIIAH (DONHJANAHUIIHA Tanab Kuiagd. Y30eKHCToHIa Yoy

coxaaaru aonuar 2000-iunnapaan oonutanrad 0ynu6, 2010 unnapaad KeWuH
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TU3UMIIM IIAKA oijau. Makosiaga XOpwKui Ba Y30€KUCTOHJIMK OJIMMIIAPHUHT
TaAKUKOTIIAPH TaXJIWI KWIMHUO, IIaXCUH MabIyMoTiaap XxaBpcuznury, Al atukacu
Ba MMMQpJaHTaH ajokKa BoCcUTaJIapyu OMIIaH OOFIMK MyaMMoJjap KYpuO YMKUIaIH.
Wnmuii acocnmanran eunmiap cudaruaa Privacy by Design, Explainable Al Ba
KBAHT TEXHOJIOTHSUIAPH TaKINU( KUITUHAIH.

Tapuxuit xxuxarnan, 1970-80 wwiapaa Teppopu3MHHM aHUKIAII TeaedoH
TUHIJIAIl Ba >KUCMOHMI Ky3aTyBiapra acociaHran sau. 1990 #wiapaa
WHTEPHETHUHT TaW0 OYIUIIM TEeppOPUCTIAPHUHT (AONUSITHHH PaKaMIIU
mwiatgopmanapra kyuupuira oaub kenau. 2000 iwinapna KuOepTeppopusM,
2010 #unnmapma sca Al Ba MabiayMoTIap TaxJuiau Oy >Kapa€HHM sHaJa
Kyuyaiitupau. Xopwkuii onuMm bproc Xoddman y3ununr “Inside Terrorism”
acpuzia TEppOPU3MHHUHT TEXHOJIOTHS OujaH TpaHC(HOpPMALUSCUHU TabKU1a0, Oy
y3rapuiiap >KMHOATIAPHU aHUKJIAIIa SHCM €HJANTYBJIApHU Tanad KUIUIIMHU
KypcaTra.

V36ekucTonna TeppopusM  OWIAaH OOFIHK OKHHOATIAPHU — axGopoT
TexHoJoTusapu €paamuna anukiam ¢aonuaru 2000 iwmnap OomuaaH, sibHUA
WHTEPHET Ba PaKaMJI TEXHOJIOTHsUIAp MaMiIaKaTAa KeHraluiy Ouiad OOUUTaH Iu.
2007 ¥wnnpa “YwiomraH OJKMHOATYMIMK Ba TEPPOPU3MIA Kapliy KypalIWII
TyFpucuga’ru  OutuMm  Kabyn — KwimHHO, axOopoT — amMamiMHyBH — Ba
TeXHOJIoTusIIapaan ¢oigananum Mmacananapu kytapuiaau. 2017-2021 umnapra
MYIDKaIaHraH “Y30ekucToH PecryGimMKacHHH SHAAa PUBOKIAHTHPHII Oyiinua
daomusT crpareruscu’ Aoupacuga KHOCPMOHUTOPUHI Ba pPaKaMiId TaxJIHII
ycysuiapu (aos KyJUTaHUIITa KAPUTHIIN

Teppopu3M 3aMOHaBUYM >KaMUST YYyH OHT KUIIANA TaxXauajiapiaH Oupu
OynubO, yHUHT TabuaTh axO0pOT TEXHOJOTHUSJIAPUHUHI PHUBOXKIIAHUIIM OWIIaH
MypakkaOnamub  Oopmokaa. HMHTepHeT Ba  pakamiau  muiatdopmanap
TEppOpUCTIIapra MpomnaraHja, >aiad KWIMII Ba KUHOEpXyKyMJapHU amaira

OLIMPHUII yYyH KEHI MMKOHHMATIAp sAparau. XX acpaa TeppopusMra Kapliu
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KypalIuil acocaH aHaJIoT ycyJsulapra tasHran o0yica, XXI acpaa Big Data, cynbuit
uHTEINIEKT (Al) Ba KHOEpMOHUTOPUHT KaOM TEeXHOJOTHsUIap Oy coxaaa MyXuM
ypun srammangd. Y36ekucronna 6y »kapaén 2000 iimtap GommaaH GomuiaHuo,
2010 ¥unnapaaH KEMUH TU3UMIIM IIAKI OJIIM. YOy Makoja Teppopu3M OujiaH
OOFNIMK KUHOATIAPHU AaHUKJIAIga axO0opoT TEXHOJOTUSJIAPUHUHT TapUXUn
PUBOKJIAHUIIN, XYKYKHIM acociiapy Ba aMaJInii MyaMMOJIAPUHH TaXJIUJ KAJIUIITa
KapaTuiraH

Xopukuil  XYKYKIIYHOC OJMMIJIAPHUHT  TEppOpuU3M OunaH  OOFIMK
KUHOATIApPHU  axOopoT  TEXHOJOTHMsUIapM  BOCHUTAacHJa AaHUKJAIra Ouj
MyJI0Xa3ajaapy MaB3yHHU 4yKyp YpraHulaa MyXuM axamusarra ora. JKon Apkuiuia
Ba J[pBun Pondenbn “Networks and Netwars” acapnapujga TeppOpPU3MHUHT
TapMOKJIAIITaH Ty3WIHIIUTa Y5THOOP KapaTuo, “ceThyiap ypymn KOHUEHIUICHHH
uirapu cyprannap. Ymnapra kypa, 1990 iunnapaa MHTEpHETHHHT OMMAIIAIlyBH
TEPPOPUCT TypyxJapra y3 QaonusTiapyuHd SUIMPUH Ba caMmapaid Tap3aa
MYBODHKTAIITAPULIT UMKOHUHU Oepam: “TeppopucTiap HMHTEPHETHH TII00am
TapMOK  cudaruga  unuiatuO,  JaBIATIAPHUHT  aHbaHAaBUM  Ha3opar
MeXaHU3MJIapuHu 4detnad ytau’. MacanaH, “An-Kouga”’HUHT UHTEPHET OpKaJId
IBJIOHJIAP TapKaTHINM Ba ab30jap Kald KWK Oy JaBpaa KeHT Kylamja
Ky3atwiau. Apkuwuia Ba Pondensa napnatiapHUHr Oy Taxauara Kapim Kuoep-
MOHUTOPMHI Ba pakamJid pa3BelKka ycyJulapura YTUIIMHUA TabKHUJA0,
TEXHOJIOTHSUIADHUHT  TEPPOPU3Mra Kapll¥ KypallMIIJard SBOJIIOLUSICHHH
KypcaTaau.

[abpunne Baiiman “Terror on the Internet” acpuaa wuHTepHeTIAru
TEPPOPUCTUK (HAONMATHU AaHHUKIALIAard XyKyKdid Ba amMaluid Myammosapra
aloXyJa TyXTallagu. YHUHT TabKUUIAlIN4d, MHTEPHETIAru MabIyMOTJIAPHUHT
yJIKaH XaXXMHU Ba T€3 Y3rapyBUAHJUTH TEPPOPU3M OMIIaH OOFIIMK >KUHOSATIAPHU
aHUKJIAlla  KaTTa  KUMMHYWIMKIAp — KeaTupud  uyukapaau:  “‘Pakamun

wiaTopManapiard  MabIyMOTIAPHUHT JAMHAMUK TaOWaTh XyKyK-TapTUOOT
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OpraHJIapHJiaH sSTHI'M TEXHOJIOTHSIIAp Ba XYKYKHI MeXaHU3MJIapHU Tajlad Kuiaau’” .
MacanaH, WKTUMOHIA TapMOKJIapAaru TEPPOPUCTHUK KOHTEHTHH AHMKJIAII YYYH
aBTOMATJAIITUPWIraH ajJropuTmiapaad ¢oiaananuil camapaiu Oyica-ga, Oy
yCyJd WIaXCHUH MabIyMOTIap XaBPCH3IUTH Ba (GYyKapOJIAPHUHT XyKyKJIapura
TabCHP KWIMII KaOW XYKyKH MyaMMOJIapHH fo3ara kentupanu. Baiiman Oy
Macaiajga Xycycud Xa€THMHI JaxJICU3JIMIM Ba MWIUIMN XaB(CU3IUK YypTracuaa
MYyBO3aHAT TOMHII 3apypPIAUTUHU TabKUAJIAWAN. YHUHT TaxJIMINra Kypa, Kymiaad
naBnariapja Oy coxagaru KOHyHUMJIMK XaJIUradya pakaMid TEXHOJIOTHUSJIAPHUHT
XKaJal y3rapuiuiapura MociammMarad. BaliMaH, IIyHHHTIEK, TEPPOPUCTIAPHUHT
mugpiIaHrad ajnoka KaHauiapuaas (Macanas, Telegram) ¢oiinanaHUIIMHA MUACOI
kuiau6, “lludpram TexHONOTHsUIapU TEPpOpHUCTIAp YUyH SLIUPUH (aonusr
MMKOHHHHU Oepca, aBjaTiap y4yH 3ca SSHT'd MyaMMOJIapHU to3ara Keatupaaun’ 1e0
é3aau.

O.IlImurr Ba  T.Ilankep  “Counterstrike”  acapiapumga  axO0opoT
TEXHOJIOTHUSIApH Ba pa3BeKa yCYJUIAPUHUHT UHTErpalusicura 3bTu0op KapaTaiau.
Vnapra kypa, 2000 iinmnapna AKIIna Teppopr3Mra Kapim Kypammiaa pakamin
MabIyMOTIap TaXJIUJIUM MyXUM VpuH sramwiagu: “l11-ceHTsaOpb XyXKymilapuaaH
keiimH AKIIl pa3Benka xu3maTiapu WHTEPHETIArd MabJIyMOTJIApPHU THU3UMIIU
TaxJWi1 KWiIMIra yTau, Oy 3ca TeppOpPUCTUK TaXIUAJAPHUHT OJAMHU OJMILIA
MyxuMm Hatwxamnap Oepau”. D.llImutr Ba T.IllaHkep TEXHOJOTHSUIADHUHT Oy
coxaJaru camapaJopJIMTHHU IOKOpU OaxojaraH Oyica-na, yJapHUHT aMajuii
KYJUTAHUIIIMJATH XyKyKAWA YEKJIOBJIapra XaM TYXTalIHINaau. YJIapHUHT Pukpuya,
“TexHonorusaiap TEppOpU3MIa KapliM Kypalluiiaa KyIparid Kypod Oyiauo
XU3MaT KWJICA-Aa, YJIAPHUHT HOTYFPU HMIUIATWIMILN JIEMOKPATUK KaJpusATiapra
MyTyp €TKa3HUIIN MyMKHH .

V36eKnCTORIMK XYKyKITYHOC Ba OJMMJIAPHUHT ymOy MaB3y Oyiinua
bukpiapu acocaH TeppopU3MIa Kaplld KypalIUIIHUHT XyKyKHH Ba amaliui

XKuUXaTiiapura Kapatuiarad. TYJIUK MablyMOT y4yH aHUK HOMJIAp Ba acapjapHU
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TaAKUK KWIMII Kepak, JEeKWH KyHuJga MaBxkyJl MaHOamapra acociaHu0
YMYMJIAIITAPWITAH GUKPIIAP KEITUPUIIAIH:

[Iep3ox Foitnbuazapos (XyKyKIIyHoc, oyiuMm): "Mcimom Teppopusmra Kapiu"
MoHOTpadusicHIa TEPPOPUIMHH  MOJMSUIAMNITHPHUIN Ba  YHUHT  axOopor
TEXHOJOTHSUIApH  OpKAlM  TapKAIMIIUHU  TaxJIwi Kwiagd. Y  ax0opoT
TEXHOJIOTUsIIapuAaH  (POMJaNaHUIIHUHT MYXUMJIMTMHA —TabKUAJA0, JIEKUH
KOHYHYHJIMKHUHT Oy coXaJard MypakkaOJuKIapura bTHOOp Kapartaad. YHUHT
bukpyuya, TEXHOJIOTHSUIAp TEPPOPU3MHHU aHMKJANla camapaid Oyica-ja,
YJIAPHUHT KYJUIAHUIIN YYYH SITOHA XYKYKHI 0a3a eTHIIMaiIu.

Kanangap AOaypaxmaHOB (MKTUCOAYM Ba XYKYKIIyHOC): Teppopu3MHHUHT
MOJIUSIBUM MaHOalapuHU aHUKJIANIA PAKaMIM TEXHOJOTHSUIAPHUHT POJIMHU
TapkuIakian. Y Ys0ekucronma KHOEpXaBPCUBJIMK COXAaCHJard TaxpuOaHu
XOPWXKHUM  NaBiatiap  OwilaH  COJMUINTUPUO,  TEXHOJOTUSUIADHUHT  TeE3
PHUBOXIJIAHUININTA KOHYHUUIIUK HUCOATaH CEKUH MOCJIAIIaéTTaHuHU KypcaTain.

YKaxoHrup YpMOHOB (MKTHCOMMET Ba XYKYK OIMMH): Y Teppopu3M OuiiaH
Kypammiinga axoopoT TexXHoJorusuiapujaaH  (poWgamaHUIIHUHT — UKTHUCOIUN
caMapaJIOpJIMTUHM  TaxXJWja  KWiuO, JaBlaT  PECypCIapuHUHT  ONTHUMA
TaKCUMJIAHUIIIA 3apPyPJAUTUHU YKTUPAAU. YHUHT (UKpHUYA, TEXHOJOTHUSIIAPHU
YKOPUN KIJIHIIA Kajapiap Tau€pauru MmyaMMmo cudartua Ky3ra TaluiaHaIy .

Teppopuzm OumiiaH OOFJIMK JKHHOATJIAPHH AHUKJIAMAa axO0poT
TeXHOJIOTHsJIAapUAaH  (oigajanum 3aMOHABUIl JaBpaa Oup KaTop
MYyaMMOJIapHH KeJTupuo uynkapmokaa. byaap Kyiiuparunap:

Oupunuudan, Maxcuit MabIyMoTIap XaBGCU3IUTH MacallacH J0J13apo 0o
KoJMOKa. V>KTuMOMit TapMOKJIap1ard MabIyMOTIAPHU TaX THJI KUJIHUIIT Ba KHOep-
MOHUTOPHUHT OPKAJIM TEPPOPUCTHUK (DAOTUATHU aHUKJIAILl caMapalu Oyica-na, Oy
)apaéH GyKapoJTapHUHT XYCYCUM Xa€TUra Ta)KOBY3 KWJIUII XaB(UHH OIIUPAIH.
Macanan, AKllgaru PRISM pactypu opkaid oOMMaBHil MabliyMOTJIap

TYIUJIAaHUIIN KYTU1a0 TaHKU1apra cabab oyiaraH »u;
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UKKUHYuOaH, cynbuit uHTEIUIeKT (Al) aTuKacu Ousian OOFIMK Macajaiap KyH
TapTuONma Typubau. Al anropuTMiapu TEPPOPUCTHK KOHTCHTHH aHUWKJIAIIIA
IOKOpH camapa Oepaau, IEeKHH YIapHUHT Kapop KaOysl KUJIHII jkapaéHu KyIuHYA
“kopa KytH’ cudaTtuma Kodamu. ‘Al xaTOmWKIapu HOTYFPU TYMOHJIaHHUIILIApra
0JIM0 KEIWIM MYMKHH, Oy 3ca OeryHoX (yKapoJapHHUHT XYyKYyKJIapura 3apap
eTkazaau’. MacanaH, WKTUMOUN TapMOKJIapAard MocTiap TaXJIWI KUJIWHTaHIA,
KOHTEKCTHH TYFPHU TYITYHMACIUK XaB()H FOKOPH;

YUUHYUOAH, TEXHOJIOTHSUIADHUHT  YCKJIOBJIAPH  MYXHM  Macaiajaup.
Teppopuctnap  mmdpiaHnran  ajoka  BocHUTalapuiaH  (HoHJaTaHUIIHA
KydalTupranauru cababiu, maBiaTiap YYyH yJIapHUHT (HAONMSATHHH aHUKJTAII
kuitnanammokaa. “WhatsApp Ba Signal kabu mardopmanapaaru mudpiaHrad
xabapJapHU OYHIT YIYH TEXHOJOTHSIIAp eTapinda pUBOKIaHMaran .

FOxkopuaaru 3amMoHaBuii MyamMMmoJiapra WIMHII acoCJIaHTaH e4uMJiap
Kyiuaarmwiapaa y3 akcuau ronaau. Kymiaaan:

[Maxcuii MabIyMOTIap XaB()CH3NWTMHA TabMUHJAINTA OWJ MyaMMoJjap,
AbHU axO0pOT TEXHOJOTUSJIApU TEPPOpU3M OwiiaH OOFIHMK >KUHOSTIAPHU
aHUKJIalllla WKTUMOUM TapMOKJIap Ba pakamiau usnapiaH ¢oiinanaHca-na, Oy
(byKapoJIapHUHT XyCyCHI Xa€TUra TaKOBY3 KWIHII XaB(OUHA omupaan. MacamaH,
ommaBuii Mabaymotriap tymiam (AKHImarm PRISM  nactypu kabu) kym
TaHKujapra cababd Oynran. Ym0y MyaMMOHUHT WIMHA e4yuMu cudaruaa
KyHUJarujiapHu TaBCUSI dTaMU3:

oupunuudan, "Privacy by Design" (XaBhCU3IMKHU JIOWWUXAIAIITHPHII)
taMoinan: Al TU3MMIApUHU HWOUTA0 YMKUIIAA MTaXCHH MabIyMOTIAPHU XHMOS
KWW OOIIMJAaH WHTErpalusl KWJIMHUIIN Kepak. by MabiIyMOTIapHUHT HOYpUH
DKCIIO3MIMSCUHU KaMaWTUpaad Ba XaBPCU3IMKHM TabMUHIAaWaM. MacanaH,
MabIyMOTIapHU IM@piam (encryption) Ba aHOHUMIIAIITUPUIN (anonymization)

yCyJIIapy OPKaJIM MAaxXCUi UACHTU(PUKATOPIIAPHHU YUUPHIIL,
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UKKUHYUOAH, MabIyMOTJIApHU TYIUall y4dyH (olganaHyBUMIapAaH OYHUK
PO3HIIMK OJIUII Kepak, 0y 3ca MabJiyMOTIap YCTHUAAH HA30paTHU KydalTHpaIH.
Apple’nunr App Tracking Transparency (ATT) nactypu OyHUHT aMajauii MECOJIU
6ymuo, poigananyBunnapaunr 8§0-90% ynapHUHT MabIyMOTIAPUHH Ky3aTUIIIaH
OOIII TOPTUIIIHYU TaHIANIH.

by 6opana Espona Uttudoxu (GDPR) 2018 innna kaOyn kunuHran General
Data Protection Regulation (GDPR) mabiaymoTnapHu XuMOsSI KWJIHMIIAA KaTbHiA
Kouganapuu Oenrunaiiau. KoMmmaHusiap MabiyMOT/IapHU KaHAal TYruiamm Ba
unuiatuiy  6opacuga maddod OYnaumm mapr, 0y sca Al’ma mabaymoriap
XaB(CU3MUTHHY TAbMHUHJIAIIIA MyXUM KaJaMaup.

NKkkuHYHA MyaMMO K03aCHIaH KyHHIaru Takiaudaapau depamMus:

Al MopemIapuHUHT Kapop KaOyJl KWIMII JIOTMKACMHU OYHMK KWIMII YYyH
"Explainable AI" (Tymynapmu Al) ycymmapu unuiad 4uMKAIUIM Kepak. by
XaTOJIAPHU aHUKJIAIl Ba TY3aTUIIHU OCOHJIAIITHPATIH.

Al TH3uMIapUHM MyHTa3aM paBHIIA OSTHK JKUXATAaH TEKIIMPHUII Ba
YJIAPHUHT KApOPJAPUHHUHT aJ0JIATIWINIMHA TabMUHIAII 3apyp. by »xapaénra
TypJIM COXa MyTaxaccuciiapu (IOpuUcCTiap, 3THKA OJUMIIApH) Kand KUJIUHUILIN
myMmkuH. [llynunraek, bytok bpuranus (GCHQ)uunr 2022 fimnnaru xuco0oTtuaa
Al »tukacura amoxujga 3bTHOOp OepwnuO, reHaep, UPK Ba JAUH Oyiinua
HOXOJIMCIIMKHU KaMaWTHUPHII YYyH TYpid MyTaxaccuciapiad (oiiganaHuin
TabkuTaHaau. Ymnap AI’Hu unuia® yukuiaa "STUK WHTerpanus’ ycyJulapuHU
KYJUTaUIA.

3-myammo Oy TeppopucTiaap mHM@PIAHraH aJOKa BOCHUTAJIAPU
(WhatsApp, Signal)nan ¢oiigananud, yaiapHuHr (GaoJuITHHA AHUKJANIHU
KHMHHJIAIITHPMOKAA. 3aMOHABUIl TeXHOJOTUsIap Oy mu@piaapHu ounIaa
erapauya camapa kypcarmasantd. bByHra wiammi  eyum cudaruaa

(pukpuMuU3Ya, KyHNIarujapHu KeJTUPUII MYMKHH:
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bupunuuoan, KBaHT TeXHOJOTUATIAPU MU(PIIAHTaH MAbIYMOTIApPHHA TE3POK
ounill UMKOHUAAH ¢oimananumm. UyHku, Oy coxamard TaaKWKOTIap (MacasaH,
KBaHT KOMIIBIOTEpJIapH) KeJlaxak/ia KaTTa y3rapuiiiap Bab/ia KUWIMOK/IA;

Hrxunuuoan, Al’Hu anbaHaBUi pa3BelKa ycysulapu OujiaH OWpIalITHPHUII
OpKalli MabJIyMOTIap TaxJIUIM camMapaJopiuruHu omupuil 3apyp. Cababw,
paKamiId U3J1ap Ba KUCMOHHH Ky3aTyBIapHUHT UHTETPALUSICUHU Talad KUJIaau.

AKUI (NSA)za Milliy Xavfsizlik Agentligi (NSA) pakamian MabIyMOTIapHUA
taxymi kununiaa Big Data Ba AI’Hu anbanaBuii pa3Besika OuiaH yMyMIIalTupuo,
TEPPOPUCTUK TaXIUJJIAPHU AHUKJIAIIIA MYXHM HaTWkajlapra JSpUIIIH.
[ynunraek 11-ceHTsa0pb Xy)KyMiapuiaH KEMHH yiap UHTEPHET MOHUTOPUHTUHU
KYYauTUPIU.

[Taxcuit MabyMOTIap XaBPCU3IUTHHH TabMUHJIAI ydyH "Privacy by
Design" , Al atukacuma maddodauk Ba ayauT, TEXHOJIOTHS YSKJIOBIAPHUHN SHTHIIT
Y4yH KBaHT TEXHOJIOTHSUIApYM Ba THOpWJ EHJAIIYBIIap MYyXHM €UUMIIAPIUD.
Xopuxuii taxpudba (EW, Bytokx bputanus, AKII) Oy ycymiapHuHT amanaa
unuamvHn  kypcaragu. Keiimnrun Oynumiapna ymlOy €YMMIIApHUHT XYKYKHHA
acociapy Ba aMaJIMi KYJUIAHUIINA YYKYPPOK TaxIuil KHJIMHAIH.

ByH/IaH TalIkapH, Y30eKHCTOHIA TepPOPH3M OHIaH GOFIHK >KUHOSTIAPHH
ax00pOT TEXHOJOTUsIIApU EpAaMuIa aHHWKJIAllla KyWuaara aMaauid MyaMMostap
Ky3aTUiIaau:

bupununcu: AXOOpoT TexHoJOTMsUlapuaaH (oipanaHuIIga Iaxcui
MabIyMOTIap XaBPCU3NUTH Ba (QyKapojap XYKYKIApUHU XUMOS KHUJIMIII
ypracugaru  MyBO3aHaTHM  TabMHUHJIAIl  y4YyH  KOHYHUWJIMK  €Tapiauda
TaKOMWUIalIMarad. MacajnaH, WHTEPHET MOHMTOPMHIM Ba MabIyMOTJap
Tax I Aa GyKapoJapHUHT XyCyCHUd Xa€TUra Ta)KOBY3 KWJIMII XaB(pU I0OKOPH;

Nxxkununcu: Teppopuctinap mudpianrad anoka Bocutaiapu (Telegram,

Signal)nan ¢oiinananca-na, Y30ekuctonaa Oy MmmQpIapHA OYHII YYYH 3apyp
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TEXHOJIOTHUSJIAp Ba MyTaxaccuciap eTulIMaiau. by KuOepMOHUTOPUHTHUHT
caMapaJOpJINTHHU MMACAUTUPAIH

Kaapnap Tal€pnUruHUHT NaCTIUTH:

Pakammm  texmomormsutap Ba  Al'man  QoiimanaHummma  Manakaiu
MyTaxaccucinap coHu kam. Muku unap oprannapuaa Oy coxanga Taxpudara sra
Oynran xoaUMJIApHU Tal€pranl TU3UMU eTapiinya pUBOKIaHMAaraH.

MasnaymoTiap 6azaJapuHUHT UHTETPAUSCU3ITUTH:

Teppopusm OuslaH OOFJWK >KUHOSATIIAPHU aHUKIAIAa (oiaanaHuiaaurad
MabIyMoTIap Oa3zanapu (MacajiaH, MIAXCH aHUKJIAHMaraH >KHMHOATIAp, Oemapax
HyKonraniap) TYJIUK MHTErpanusianmarad, 0y 3ca Te3KOp TaXJIuira TYCKUHINK
KWJIaJIH.

Xopwxuil napnatiap OuigaH axOOpOT aJMaIlIMHYyBHJA TEXHUK Ba XYyKyKdAN
MyBOQUKIAIITUPYB eTUIIMaiian. Macanan, mm@paanrad miatdopmaiapaaru
MabIYMOTJIAPHUA TaxJIMJI KWIKII Y4YyH TJ00ajm TeXHoJorusjapra sra Oyirax
JaBiaTiapAaH €pAaaM OJIUIIIA KHAMHYUIUKIAP MaBXY/I.

V36exnucTonma TeppopusM OWIaH OOFIMK S KMHOATIAPHH — axG6opoT
TexHoJoTusIapu  Epaamuaa  anukigam  daomuata 2000 dummap  GormmmgaH
Oomuianran Oynca-ma, y Tusumid makiHu 2010 HwinmapaaH KeWuH OJau.
Xyxykuryrocnap (FoinGHazapos, A61ypaxMaHOB, YPMOHOB) Oy KapaéHHHHT
MYXHMJIMTUHU TabKUJjIacaiap-aa, KOHYHUWIMK, TEXHHMKAa Ba Kaapiiap OwIaH
OOFJIMK MyaMMoJIapra bTHO0p KapaTaawmiap. AMaauéTaa 3ca TEXHOIOTUSTTapHUHT
YEKJIOBJIApU, WHTErpalys MyaMMOJIapd Ba MajlaKajld MyTaXacCUCIAPHUHT

ETUIIIMACIIUTU aCOCUM TYCUKJIap cudaTuaa Ky3ra TaiiaHau.
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