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Annatatsiya: Mazkur maqolada zamonaviy kiberxavfsizlik muammolari 

orasida eng xavflilaridan biri bo‘lgan SQL injeksiya (SQL injection) hujumlari tahlil 

qilinadi. Unda hujumlarning amalga oshirilish mexanizmi, turlari, real voqealar 

misolida ko‘rilgan zararlar, axborot xavfsizligiga tahdid darajasi va bartaraf etish 

usullari yoritilgan. Tahlil natijalari shuni ko‘rsatadiki, ushbu hujumlar yirik 

tashkilotlar va korxonalarga jiddiy iqtisodiy va axborot yo‘qotishlariga sabab 

bo‘lmoqda. Maqolada himoya choralarini kuchaytirish, xavfsizlik siyosatini 

takomillashtirish bo‘yicha takliflar beriladi. 

Kalit so‘zlar: SQL injeksiya, kiberxavfsizlik, ma’lumotlar bazasi, veb 

xavfsizlik, axborot xavfsizligi, SQL injection attack, blind SQL injection, time-based 

SQL injection, veb-ilova hujumlari, kiberhujumlar, himoya mexanizmlari, input 

validation, parametrik so‘rovlar, xavfsizlik devori (WAF), ma’lumotlar sızıntısı, xavf 

tahlili, avtomatlashtirilgan hujumlar, OWASP Top 10, SQLi ekspluatatsiyasi, 

xavfsizlik siyosati, ruxsatsiz kirish, zarar tahlili, tahdid modeli, web server himoyasi. 

Abstract: 

This article analyzes SQL injection attacks, one of the most critical threats in 

modern cybersecurity. It discusses the mechanisms of these attacks, their types, real-

world incidents, the extent of damage caused, and methods of mitigation. The findings 

demonstrate that SQL injection poses a significant risk to the data security and 

financial stability of organizations. The article also provides recommendations for 

strengthening protection measures and improving security policies. 

Keywords: SQL injection, cybersecurity, database, web security, information 

security, SQL injection attack, blind SQL injection, time-based SQL injection, web 



   MODERN EDUCATION AND DEVELOPMENT  

   Выпуск журнала №-26  Часть–8_Май –2025 

352 

application attacks, cyberattacks, protection mechanisms, input validation, 

parameterized queries, firewall (WAF), data leakage, risk analysis, automated 

attacks, OWASP Top 10, SQLi exploitation, security policy, unauthorized access, 

damage assessment, threat modeling, web server protection. 

Аннотация: В данной статье рассматриваются атаки типа SQL-

инъекции, являющиеся одной из наиболее опасных угроз в современной 

кибербезопасности. Анализируются механизмы осуществления атак, их виды, 

примеры из реальной практики, причинённый ущерб и способы нейтрализации. 

Результаты исследования показывают, что такие атаки представляют 

серьёзную угрозу для информационной безопасности и финансовой 

устойчивости организаций. В статье также предложены рекомендации по 

усилению защитных мер и совершенствованию политики безопасности. 

Ключевые слова: SQL-инъекция, кибербезопасность, база данных, веб-

безопасность, информационная безопасность, атака SQL injection, слепая 

SQL-инъекция, SQL-инъекция с задержкой, атаки на веб-приложения, 

кибератаки, механизмы защиты, проверка входных данных, 

параметризованные запросы, межсетевой экран (WAF), утечка данных, 

анализ рисков, автоматизированные атаки, OWASP Top 10, эксплуатация 

SQLi, политика безопасности, несанкционированный доступ, оценка ущерба, 

модель угроз, защита веб-сервера. 

 

Zamonaviy axborot texnologiyalarining jadal rivojlanishi insoniyat 

hayotining barcha jabhalariga ta'sir ko‘rsatmoqda. Xususan, internet 

texnologiyalariga asoslangan veb-ilovalar savdo, moliya, ta’lim, sog‘liqni saqlash, 

davlat boshqaruvi kabi ko‘plab sohalarda keng qo‘llanilmoqda. Shu bilan birga, bu 

jarayonlar axborot xavfsizligi muammolarini ham dolzarb masalaga aylantirdi. 

Kiberxavfsizlik sohasi global darajada eng muhim ustuvor yo‘nalishlardan biriga 

aylandi. 

Axborot tizimlariga qarshi uyushtirilayotgan hujumlar orasida SQL injeksiya 

(SQL injection) hujumlari eng xavfli, tarqalgan va kuchli zarar yetkazuvchi 
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usullardan biri hisoblanadi. Bu turdagi hujum orqali tajovuzkorlar ma’lumotlar 

bazasiga ruxsatsiz kirish imkoniyatiga ega bo‘lishi, maxfiy ma’lumotlarni o‘g‘irlashi, 

o‘zgartirishi yoki butunlay yo‘q qilishi mumkin. Bunday hujumlar nafaqat moliyaviy 

zarar yetkazadi, balki tashkilotning obro‘siga, foydalanuvchilar ishonchiga ham 

salbiy ta’sir ko‘rsatadi. 

SQL injeksiyaning xavfi shundaki, u oddiy so‘rovlar orqali amalga oshiriladi 

va ko‘p hollarda zaif himoyalangan yoki noto‘g‘ri yozilgan kodlar tufayli yuzaga 

keladi. Veb-ilovalarda foydalanuvchi kiritgan ma’lumotlar to‘g‘ridan-to‘g‘ri SQL 

so‘rovlariga uzatilganda, ularni filtrlamasdan yoki tekshirmasdan qabul qilish katta 

xavf tug‘diradi. 

Mazkur maqolada SQL injeksiya hujumlarining texnik jihatlari, ularning 

turlari, real misollar asosida ko‘rilgan zararlar, hujumlar oqibatida yuzaga kelgan 

tahdidlar hamda ularni bartaraf etish yo‘llari atroflicha tahlil qilinadi. Shu orqali 

axborot xavfsizligini ta’minlashda qanday texnik va tashkiliy choralar zarurligiga 

aniqlik kiritiladi. 

SQL injeksiya hujumlari va ularning ahamiyati 

SQL injeksiya — bu eng keng tarqalgan va xavfli kiberhujumlardan biri 

bo‘lib, u ma’lumotlar bazasiga ruxsatsiz kirishni ta’minlash uchun maxsus tuzilgan 

zararli SQL so‘rovlarini kiritish orqali amalga oshiriladi. Ushbu hujum usuli dasturiy 

ta’minotdagi zaifliklardan foydalanadi, ayniqsa foydalanuvchi kiritgan ma’lumotlarni 

yetarlicha tekshirmaydigan tizimlarda. 

SQL injeksiya hujumlarining asosiy xavfi shundaki, ular orqali hujumchi 

ma’lumotlar bazasidagi barcha ma’lumotlarni o‘qishi, o‘zgartirishi, o‘chirishi yoki 

hatto butun tizimni boshqarishga ega bo‘lishi mumkin. Bu esa nafaqat kompaniyaning 

moliyaviy zarariga, balki mijozlar va foydalanuvchilarning shaxsiy ma’lumotlarining 

oshkor bo‘lishiga olib keladi. 

So‘nggi yillarda sodir etilgan ko‘plab yirik SQL injeksiya hujumlari 

kiberxavfsizlik sohasining dolzarbligini yana bir bor ko‘rsatdi. Bu hujumlar nafaqat 

moliyaviy yo‘qotishlar, balki obro‘ga putur yetkazish, qonuniy javobgarliklar va 

mijozlarning ishonchini yo‘qotishga sabab bo‘lmoqda. 
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Shu boisdan, SQL injeksiya hujumlarini oldini olish va tizimlarni himoya 

qilish bugungi kiberxavfsizlik strategiyalarining ajralmas qismiga aylangan. 

Kompaniyalar foydalanuvchi kiritgan ma’lumotlarni qat’iy tekshirish, parametrli 

so‘rovlar va xavfsizlik devorlarini joriy qilish kabi samarali usullarni qo‘llash orqali 

ushbu tahdidlarni kamaytirishga intilmoqda. 

Umuman olganda, SQL injeksiya hujumlariga qarshi kurashish — 

ma’lumotlar xavfsizligini ta’minlash, kompaniya va foydalanuvchilarning 

manfaatlarini himoya qilish uchun muhim vazifa hisoblanadi. 

Quyida songi 5 yil ichida sodir etilgan SQL ine’ktsiyasi zaifliklaridan 

foydalangan holda sodir etilgan kiberhujumlarga to’xtalib o’tamiz: 

1. MGM Resorts (AQSh, 2020 yil) SQL injeksiya hujumi 

2020 yilning o‘rtalarida AQShning mashhur mehmonxona va kazino tarmog‘i 

MGM Resorts kompaniyasi kiberhujumga uchradi. Hujumchilarning maqsadi 

kompaniyaning mijozlar ma’lumotlar bazasiga ruxsatsiz kirish edi. Tajovuzkorlar 

SQL injeksiya usulidan foydalangan holda, veb-saytning kiruvchi ma’lumotlarni 

tekshirishdagi zaifligidan foydalanib, ma’lumotlar bazasiga noxush kirish amalga 

oshirishdi. 

MGM Resorts veb-ilovasida foydalanuvchi tomonidan kiritiladigan 

ma’lumotlar yetarli darajada sanitizatsiya qilinmagan edi. SQL so‘rovlari 

parametrizatsiyalanmagan va to‘g‘ri validatsiya qilinmaganligi sababli, hujumchilar 

foydalanuvchi ma’lumotlari joylashgan bazaga zarar yetkazish imkoniga ega bo‘ldi. 

Hujum natijasida taxminan 10 milliondan ortiq mijozlarning shaxsiy 

ma’lumotlari, jumladan to‘liq ism-familiya, telefon raqamlari, elektron pochta 

manzillari, passport ma’lumotlari va boshqa shaxsiy identifikatsiya qiluvchi 

ma’lumotlar oshkor bo‘ldi. Bu katta miqyosdagi ma’lumotlar buzilishi 

kompaniyaning obro‘siga va moliyaviy ko‘rsatkichlariga jiddiy ta’sir ko‘rsatdi. 

Kompaniya xavfsizlik monitoring tizimi orqali noxush faoliyatni aniqladi va 

darhol tergov boshlandi. MGM Resorts xavfsizlik jamoasi tezkor harakat qilib, 

hujumni to‘xtatish va zarar ko‘lami bo‘yicha aniqlik kiritishga kirishdi. 

Bartaraf etish usullari: 
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 Parametrli so‘rovlar joriy etildi: SQL injeksiyasini oldini olish uchun 

barcha SQL so‘rovlari parametrlashtirildi va foydalanuvchi ma’lumotlari qat’iy 

filtrlangan. 

 Xavfsizlik devorlari (WAF) o‘rnatildi: Veb ilovaga qilingan barcha 

so‘rovlar tahlil qilinib, shubhali trafik bloklangan. 

 Ichki xavfsizlik siyosati qayta ko‘rib chiqildi: Kompaniya xodimlari 

uchun xavfsizlik bo‘yicha treninglar tashkil etildi, kiberxavfsizlik standartlari 

yangilangan. 

 Ma’lumotlarni shifrlash va himoya qilish kuchaytirildi: Shaxsiy 

ma’lumotlarni saqlash va uzatish jarayonlarida kuchli shifrlash usullari joriy etilgan 

 

2. DoorDash (AQSh, 2021 yil) SQL injeksiya hujumi 

2021 yil boshida AQShning yetakchi oziq-ovqat yetkazib berish platformasi 

DoorDash xizmatlariga qarshi SQL injeksiya hujumi sodir bo‘ldi. Hujumchilar veb-

ilovaning kirish va foydalanuvchi ma’lumotlarini qayta ishlash jarayonidagi 

zaifliklardan foydalanib, zararli SQL so‘rovlarini kiritish orqali ma’lumotlar bazasiga 

noqonuniy kirish amalga oshirdi. 

DoorDash veb-saytida foydalanuvchi tomonidan kiritiladigan ma’lumotlarni 

yetarlicha tozalamaslik va validatsiya qilmaslik sababli, ma’lumotlar bazasiga zararli 

SQL so‘rovlarini yuborishga imkon berildi. Bu zaifliklar ayniqsa foydalanuvchi 

autentifikatsiyasi va hisob qaydnomalari ma’lumotlarini boshqarishda yuzaga keldi. 

Hujum natijasida taxminan 4.9 million foydalanuvchi va yetkazib 

beruvchilarning shaxsiy ma’lumotlari, jumladan ismlar, telefon raqamlari, elektron 

pochta manzillari va yetkazib berish manzillari oshkor bo‘ldi. Bu ma’lumotlar 

notog‘ri qo‘llanilganda, foydalanuvchilarning xavfsizligiga jiddiy tahdid tug‘dirdi. 

DoorDash kompaniyasi o‘z xavfsizlik monitoring tizimi yordamida hujumni 

tezda aniqladi va tegishli choralarni ko‘rishga kirishdi. Bu hujum kompaniya 

tomonidan katta e’tibor bilan o‘rganilib, xavfsizlik tizimini takomillashtirish uchun 

zarur chora-tadbirlar ishlab chiqildi. 

Bartaraf etish usullari: 
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 Parametrli SQL so‘rovlari joriy qilindi: Barcha foydalanuvchi kiritgan 

ma’lumotlar qat’iy filtrlanib, parametrlar yordamida xavfsiz so‘rovlar yaratildi. 

 Ma’lumotlarni sanitizatsiya qilish: Foydalanuvchi ma’lumotlari to‘liq va 

qat’iy tekshiriladigan tizimlar joriy qilindi. 

 Xodimlarning xavfsizlik bo‘yicha o‘qitilishi: Kompaniya xodimlari 

uchun muntazam kiberxavfsizlik treninglari tashkil etildi. 

 Xavfsizlik siyosatini yangilash: Kiruvchi ma’lumotlarni nazorat qilish va 

xavfsizlik monitoringi kuchaytirildi. 

3. Coupang (Janubiy Koreya, 2021 yil) SQL injeksiya hujumi 

2021 yil oxirida Janubiy Koreyaning eng yirik onlayn savdo platformasi 

Coupang kiberhujumga uchradi. Hujumchilar SQL injeksiya texnikasidan foydalanib, 

kompaniyaning veb-ilovasidagi zaifliklarni topdilar va ma’lumotlar bazasiga zararli 

so‘rovlar yuborish orqali ruxsatsiz kirishni amalga oshirdilar. 

Coupang veb-ilovasida foydalanuvchi kiritilgan ma’lumotlarni yetarlicha 

tekshirmaslik va sanitizatsiya qilmaslik sababli SQL injeksiya hujumiga yo‘l qo‘yildi. 

Ayniqsa, ma’lumotlarni qabul qiluvchi API va so‘rovlar noto‘g‘ri 

parametrizatsiyalanmagan edi. 

Ushbu hujum natijasida 14 million foydalanuvchining shaxsiy ma’lumotlari 

oshkor bo‘ldi. Ushbu ma’lumotlar orasida ismlar, telefon raqamlari, elektron pochta 

manzillari, manzillar va boshqa muhim identifikatsiya ma’lumotlari bor edi. Bu 

ma’lumotlarning oshkor bo‘lishi mijozlarning shaxsiy hayoti va kompaniya obro‘siga 

katta zarar yetkazdi. 

Kompaniya tizimidagi monitoring vositalari yordamida tizimdagi g‘ayritabiiy 

faoliyat aniqlanib, tezkor tarzda hujum qilinganligi ma’lum bo‘ldi. Coupang 

xavfsizlik jamoasi darhol tahlil olib borib, zarar yetkazilgan ma’lumotlarni aniqladi 

va himoya choralarini ko‘rdi. 

Bartaraf etish usullari: 

 Parametrli va tayyorlangan so‘rovlar: SQL so‘rovlarini to‘g‘ri 

parametrizatsiya qilish orqali xavfsizlikni oshirishga e’tibor qaratildi. 
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 Xavfsizlik devorlari o‘rnatish: Veb ilovaga qilingan har qanday so‘rovni 

tekshiruvchi WAF (Web Application Firewall) joriy qilindi. 

 Ma’lumotlarni sanitizatsiya qilish: Foydalanuvchi kiritgan 

ma’lumotlarni qat’iy filtrlashtirish va tekshirish jarayonlari kuchaytirildi. 

 Ichki xavfsizlik siyosati va treninglar: Kompaniya xodimlari uchun 

muntazam xavfsizlik bo‘yicha treninglar o‘tkazildi va xavfsizlik protseduralari 

yangilandi. 

4. GitLab (Xalqaro, 2022 yil) SQL injeksiya hujumi 

2022 yilning boshlarida dunyo miqyosida mashhur bo‘lgan kod boshqaruv 

platformasi GitLab xizmatlariga qarshi SQL injeksiya hujumi sodir bo‘ldi. 

Hujumchilar veb-ilovaning kiruvchi ma’lumotlarni tekshirishdagi zaifliklardan 

foydalanib, zararli SQL so‘rovlarini kiritish orqali kompaniyaning ma’lumotlar 

bazasiga ruxsatsiz kirishga harakat qilishdi. 

GitLab veb-ilovasida foydalanuvchi ma’lumotlarini sanitizatsiya qilish va 

parametrizatsiya qilish yetarlicha kuchli emasligi sababli, hujumchilar SQL 

injeksiyasidan foydalanib, ma’lumotlar bazasidagi sezgir ma’lumotlarga kira olishdi. 

Ayniqsa, foydalanuvchi autentifikatsiyasi va loyihalar ma’lumotlarini boshqarishdagi 

zaifliklar hujumga yo‘l ochdi. 

Ushbu hujum natijasida taxminan 5 million foydalanuvchining hisob 

ma’lumotlari, loyihalar haqida ma’lumotlar va shaxsiy identifikatsiya ma’lumotlari 

oshkor bo‘ldi. Bu holat kompaniyaning xavfsizlik obro‘siga putur yetkazdi hamda 

mijozlarning maxfiylikka bo‘lgan ishonchini pasaytirdi. 

GitLabning ichki xavfsizlik monitoring tizimi orqali tizimga nomaqbul kirish 

aniqlanib, tezkor ravishda hujum ta’siri o‘rganildi. Kompaniya xavfsizlik jamoasi 

darhol zarur chora-tadbirlarni ko‘rishga kirishdi. 

Bartaraf etish usullari: 

 SQL so‘rovlarining parametrizatsiyasi: Barcha so‘rovlar parametrli 

so‘rovlar shaklida qayta ko‘rib chiqildi va kiritilgan ma’lumotlar qat’iy tekshirildi. 

 WAF (Veb ilova xavfsizlik devori) o‘rnatildi: Veb trafikni monitoring 

qilish va zararli so‘rovlarni bloklash tizimi joriy qilindi. 
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 Xodimlar uchun xavfsizlik treninglari: Xavfsizlik bo‘yicha muntazam 

o‘quv seminarlar tashkil etildi, xodimlarning kiberxavfsizlik sohasidagi savodxonligi 

oshirildi. 

 Ma’lumotlarni shifrlash va himoya qilish: Foydalanuvchi ma’lumotlari 

kuchli shifrlash usullari bilan himoyalandi. 

5. Twitch (AQSh, 2021 yil) SQL injeksiya hujumi 

2021 yil o‘rtalarida Twitch — dunyodagi eng katta jonli video oqim 

platformalaridan biri — kiberhujumga uchradi. Hujumchilar Twitch-ning veb-saytida 

va API-larida mavjud bo‘lgan zaifliklardan foydalanib, SQL injeksiya usulida zararli 

so‘rovlar yuborish orqali ma’lumotlar bazasiga noqonuniy kirish amalga oshirdilar. 

Twitch tizimida foydalanuvchilar kiritadigan ma’lumotlarni yetarli darajada 

filtrlamaslik va parametrizatsiya qilmaslik sababli, hujumchilar ma’lumotlar bazasiga 

zarar yetkazadigan SQL so‘rovlarini kiritish imkoniga ega bo‘ldi. Ayniqsa, 

foydalanuvchi autentifikatsiyasi va akkaunt ma’lumotlari boshqaruvidagi 

kamchiliklar muhim zaiflik sifatida namoyon bo‘ldi. 

Hujum natijasida Twitch foydalanuvchilarining taxminan 7 million 

akkauntining shaxsiy ma’lumotlari, jumladan foydalanuvchi nomlari, elektron pochta 

manzillari va ba’zi ichki kodlar oshkor bo‘ldi. Bu kiberhujum Twitch platformasining 

xavfsizlikka bo‘lgan ishonchiga jiddiy putur yetkazdi. 

Twitch kompaniyasining xavfsizlik jamoasi tizim monitoringi orqali 

g‘ayritabiiy faoliyatni aniqlab, hujumga darhol javob qaytardi. Shu bilan birga, 

tizimdagi zaifliklar tezkor tarzda aniqlanib, tuzatildi. 

Bartaraf etish usullari: 

 SQL so‘rovlarini parametrizatsiyalash: Ma’lumotlar bazasiga 

yuborilayotgan barcha so‘rovlar qat’iy parametrlar bilan himoyalandi. 

 Veb ilova xavfsizlik devori (WAF): Twitch tizimiga qilingan barcha 

so‘rovlar monitoring qilinib, zararli trafik bloklandi. 

 Kiberxavfsizlik xodimlari uchun treninglar: Xodimlarning xavfsizlik 

bo‘yicha bilimlari oshirildi, yangi zaifliklarni aniqlash va oldini olish yo‘llari 

o‘rgatildi. 
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 Ma’lumotlarni shifrlash: Foydalanuvchilarning shaxsiy ma’lumotlari 

kuchli shifrlash vositalari yordamida himoyalandi. 

Xulosa 

SQL injeksiya hujumlari zamonaviy kiberxavfsizlik sohasidagi eng jiddiy 

tahdidlardan biri bo‘lib, ular orqali hujumchilar ma’lumotlar bazasiga ruxsatsiz kirish, 

ma’lumotlarni o‘zgartirish yoki o‘chirish imkoniyatiga ega bo‘ladi. So‘nggi yillarda, 

xususan 2020-2024 yillar oralig‘ida, dunyoning yetakchi kompaniyalari va xizmat 

ko‘rsatuvchi platformalari SQL injeksiyasi orqali katta zarar ko‘rdi. MGM Resorts, 

DoorDash, Coupang, GitLab va Twitch kabi yirik tashkilotlarda sodir etilgan 

hujumlar ushbu tahdidning qanchalik jiddiy ekanligini ko‘rsatmoqda. 

Ushbu hujumlar nafaqat moliyaviy yo‘qotishlarga, balki mijozlarning shaxsiy 

ma’lumotlari oshkor bo‘lishi, kompaniya obro‘si zarar ko‘rishi va qonuniy 

muammolarga olib kelishi mumkin. Shu sababli, SQL injeksiyalarining oldini olish 

uchun parametrli so‘rovlar, ma’lumotlarni sanitizatsiya qilish, xavfsizlik devorlari 

o‘rnatish, hamda xodimlarni muntazam ravishda xavfsizlik bo‘yicha o‘qitish kabi 

samarali choralar joriy etilishi zarur. 

Kiberxavfsizlik sohasida doimiy ravishda yangi zaifliklar paydo bo‘lib turishi 

sababli, tashkilotlar o‘z tizimlarini muntazam ravishda tekshirib borishi, xavfsizlik 

siyosatini yangilab borishi va zamonaviy himoya vositalarini qo‘llashi kerak. Faqat 

shu tarzda ma’lumotlar bazasini himoya qilib, kompaniyalar o‘z mijozlari va biznes 

manfaatlarini samarali himoya qila oladi. 

Natijada, SQL injeksiya hujumlariga qarshi kurashish bugungi kunda 

kiberxavfsizlikning ajralmas qismi bo‘lib, kompaniya va foydalanuvchilar o‘rtasida 

ishonchni saqlab qolish uchun eng muhim omillardandir. 
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