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DoS/DDoS HUJUMLARI VA ULARNI BARTARAF ETISH
USULLARI

Yariqulov Sherzod Shokirovich, University of management and future

technologies universiteti M021-23KIDTo * guruh magistri

Annotatsiya: DDoS (Distributed Denial of Service) hujumi — bu bir nechta
manbalardan server yoki tarmoq xizmatlarini haddan tashqgari yuklash orqgali ularning
ish faoliyatini izdan chigarishga qaratilgan kiberhujumdir. Ushbu hujumlar ko ‘pincha
botnetlar yordamida amalga oshiriladi.DDoS hujumlarini bartaraf etish usullari
quyidagilardan iborat. Magolada DDoS hujumlarining zamonaviy metodlari, real
vaqtli tahlil vositalari hamda samarali himoya choralariga oid yondashuvlar
yoritilgan.
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Abstract: DDoS (Distributed Denial of Service) attack is a cyber attack aimed

at disrupting the functionality of a server or network services by overwhelming them
with excessive traffic from multiple sources. These attacks are often carried out using
botnets. The methods for mitigating DDoS attacks include the following. This article
discusses modern methods of DDoS attacks, real-time analysis tools, and approaches
to effective protection measures.
Keywords: DoS attack, DDoS attack, cybersecurity, network protection, hacker
attack, botnet, traffic filtering, IP blocking, malicious traffic, network monitoring,
cloud-based protection, firewall, load balancing, UDP flood, HTTP flood, Content
Delivery Network (CDN), rate limiting.

Aunomauyun. DDoS (Distributed Denial of Service) amaka — >3mo
Kubepamaxa, HanpasieHHas Ha 8bleeoeHUe U3 CIMPOos pabomvl cepeepos Ul Cemesblx
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uacmo 0CYUecmensaomcs c HOMOWBIO bomHemos.
Memoowvr 3awumer om DDoS-amak exnwouarom 6 cebs credyrowue Mepol.
B cmamve paccmampuearomcsi cogpemenHbvle Memoovl npogedenus DDoS-amak,
UHCMPYMEHMbl AHATU3A 8 PealbHOM 8peMeHU, a makdice 3phekmusHvle n00X00bl K
3augume om HuXx.

Knrwouesvie cnosa: D0oS-amaka, DDoS-amaxa, kubepoeszonachocms, 3auuma
cemu, xakepckas amaxa, bomuem, urempayus mpaguxa, oaoxuposxka IP-adpeca,
8PEO0OHOCHDI MPAPUK, MOHUMOPUHE Cemu, 0DIaUHAsl 3auuma, MexHccemesol IKpau
(¢haepson), 6anamncuposxa wnaepysku, UDP flood, HTTP flood, cemv Oocmasku

koumenma (CDN), oepanuuenue wacmomsi 3anpocos (rate limiting)

Kirish. Axborot texnologiyalari rivojlanishi bilan birga kiberxavfsizlik
tahdidlari ham ortib bormoqgda. Shulardan biri — DDoS (Distributed Denial of Service)
hujumi, ya’ni tarqatilgan xizmat ko‘rsatishdan voz kechish hujumidir. Ushbu hujumlar
tizim yoki serverga haddan tashgari ko‘p so‘rov yuborish orqgali uning normal
ishlashini izdan chigarishga garatilgan. Natijada veb-saytlar, internet xizmatlari yoki
korporativ tarmoglar ishdan chigishi mumkin. DDoS hujumlari odatda botnetlar orgali
amalga oshiriladi, bunda bir nechta zararli qurilmalar boshgarilib, magsadli serverga
bir vagtda hujum uyushtiriladi. Bu esa hujumni aniglash va oldini olishni
giyinlashtiradi. Mazkur mavzuda DDoS hujumlarining turlari, ularning ishlash
mexanizmi hamda bunday tahdidlardan himoyalanish usullari haqida so‘z yuritamiz.
Zamonaviy xavfsizlik choralarini qo‘llash orqali bunday hujumlarning oldini olish va
ularning zararini kamaytirish mumkin. DDoS hujumlarining asosiy turlari:Volume-
based (hajmga asoslangan) hujumlar — server yoki tarmogni haddan tashqari katta
trafik bilan bosib, uning ishlashini izdan chigaradi. UDP flood — ko‘p sonli UDP
paketlar yuborish orgali tarmogni yuklash. ICMP flood (Ping flood) — ortiqcha ping
so‘rovlar bilan serverni ishdan chiqarish. DNS amplification — so‘rovlarni ko‘paytirish
orqali tarmoq bandligini to‘ldirish.Protocol-based (protokolga asoslangan) hujumlar —
tarmoqgning ishlash mexanizmlaridan foydalanib hujum uyushtirish.,

1. DDoS hujumlarining zamonaviy shakllari va xususiyatlari
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DDoS hujumlari ilk marotaba 1990-yillarda paydo bo‘lgan bo‘lsa-da, hozirgi
kunda ularning shakl va mexanizmlari sezilarli darajada rivojlangan. Hujumchilarning
magsadi tizimga haddan ortiq trafik yuborib, u resurslarni ishlamay qolish holatiga olib
kelishdir. Bugungi kunda DDoS hujumlarining quyidagi shakllari keng targalgan:

e Volumetrik hujumlar - ko‘pincha sun’iy ravishda katta hajmdagi trafik yuborilishi
orgali amalga oshiriladi. Masalan, UDP flood, ICMP flood kabi texnikalar orqgali
serverlar zo‘riqishga duchor qilinadi.

e Protokol darajasidagi hujumlar - SYN flood yoki Ping of Death kabi hujumlar tarmoq
protokollari orgali tizimning zaifliklaridan foydalanib amalga oshiriladi. Bu usullar
tarmoq infratuzilmasini ishdan chigarishga garatilgan.

e llova darajasidagi hujumlar- ko‘proq veb-ilovalarga yo‘naltirilgan bo‘lib, HTTP
GET/POST so‘rovlar orqgali ishlaydi. Ular ancha murakkab va aniqlash qiyin bo‘lishi
mumekin.

DDoS hujumlari bugungi kunda katta xavf tug‘diradi, chunki ular tezda
tashkilotlar uchun jiddiy biznes xavfini keltirib chigaradi. Hujumlar turli shakllarda
bo‘lishi mumkin, va har bir hujumning oldini olish uchun turli xil himoya choralarini
qo‘llash zarur. DDoS hujumlarini oldini olishda eng samarali yondashuvlardan biri har
tomonlama himoya tizimlarini yaratishdir. DDoS hujumlarining bartaraf etilishida har
bir kompaniya uchun mos keladigan usullarni tanlash zarur. Bu usullar trafikni
filtrlash, load balancing, rate limiting, WAF va scrubbing markazlarini o‘z ichiga oladi.
Bularning barchasi tizimlarni himoya qilishda samarali bo‘lishi mumkin, ammo ularni
birgalikda qo‘llash, hujumlarni to‘liq bartaraf etishga yordam beradi. Bulutli xavfsizlik
xizmatlari (masalan, Cloudflare yoki AWS Shield) DDoS hujumlarini bartaraf etishda
juda samarali hisoblanadi. Bu xizmatlar katta miqdordagi trafikni tozalashga yordam
beradi, shu bilan birga resurslarni himoya qiladi va hujumlarni aniglashni
osonlashtiradi. Tizim va tarmog monitoringi ham DDoS hujumlarini tezda aniglashda
muhim rol o‘ynaydi. Muntazam ravishda tarmoq faoliyatini monitoring qilish va
xavfsizlik tizimlarini  yaxshilash  kompaniyaning himoya imkoniyatlarini
oshiradi.DDoS hujumlarining oldini olish uchun ko‘p bosqichli xavfsizlik choralarini
ishlab chiqish zarur. Bu fagat bitta usulga tayanib golmasdan, barcha imkoniyatlarni

Beinyck xcypHana Ne-24 Yacme—2_ Anpens —2025
400

——
| —



ISSN
MODERN EDUCATION AND DEVELOPMENT  3060-4567

birlashtirishni talab giladi. Masalan, tarmogda yukni tagsimlash va zararlangan trafikni
so‘rovlardan ajratish samarali bo‘lishi mumkin.

2. DDoS hujumlarini tahlil gilish usullari

DDoS hujumlarini samarali aniglash va ularga qgarshi kurashish uchun ularni
chuqur tahlil gilish talab etiladi. Tahlil jarayoni hujumlarni erta bosgichda aniglash va
ularning ogqibatlarini kamaytirishga garatilgan. DDoS hujumlari tashkilotlar va
foydalanuvchilar uchun turli xil salbiy ogibatlarga olib kelishi mumkin. Ularning
asosiy natijalari quyidagilardir: DDoS hujumlari eng birinchi navbatda xizmatni
to‘xtatadi yoki uning ishlashini sekinlashtiradi. Masalan, katta miqdordagi so‘rovlar
tufayli serverlar yuki oshadi va foydalanuvchilar saytlarga kira olmaydi. Bu
kompaniyalar uchun jiddiy muammolarni keltirib chigarishi mumkin.DDoS hujumlari
davom etgan paytda xizmatlar ishlamasligi sababli kompaniyalar savdo yoki
foydalanuvchilardan daromad olish imkoniyatidan mahrum bo‘ladi. Ularning * 140
ishdan chiqish vaqti ko‘p hollarda biznes uchun katta moliyaviy zararga olib keladi,
aynigsa bu oylik yoki har yilgi daromadlar bilan bog‘liq bo‘lsa.Doimiy ravishda DDoS
hujumlariga duchor bo‘lgan kompaniyalar o‘z mijozlarining ishonchini yo‘qotishi
mumkin. Bu esa kompaniyaning obro‘siga zarar yetkazadi va uzoq muddatli biznes
munosabatlariga salbiy ta'sir giladi. Bu holatda, mijozlar xizmatlarining barqgarorligi
va xavfsizligi haqida salbiy fikrda bo‘lishadi. DDoS hujumlari tizimning resurslarini
befoyda ishlatishga olib keladi. Tizim administratorlari zararli trafikni ajratib olish va
tarmoqgni himoya qilish uchun go‘shimcha vaqt va resurslarni sarflaydilar. Bu holatda
kompaniyaning texnik xodimlarining ishtiroki va tizim resurslarining samarali
ishlatilishi cheklanadi.

3. Hujumni bartaraf etish choralari va ularning turlari.

DDoS hujumlari bugungi kunda katta xavf tug‘diradi, chunki ular tezda
tashkilotlar uchun jiddiy biznes xavfini keltirib chigaradi. Hujumlar turli shakllarda
bo‘lishi mumkin, va har bir hujumning oldini olish uchun turli xil himoya choralarini
qo‘llash zarur. DDoS hujumlarini oldini olishda eng samarali yondashuvlardan biri har
tomonlama himoya tizimlarini yaratishdir. DDoS hujumlarining bartaraf etilishida har

bir kompaniya uchun mos keladigan usullarni tanlash zarur. Bu usullar trafikni
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filtrlash, load balancing, rate limiting, WAF
va scrubbing markazlarini o°z ichiga oladi.

Bularning barchasi tizimlarni himoya qilishda samarali bo‘lishi mumkin, ammo
ularni birgalikda qo‘llash, hujumlarni to‘liq bartaraf etishga yordam beradi. Bulutli
xavfsizlik xizmatlari (masalan, Cloudflare yoki AWS Shield) DDoS hujumlarini
bartaraf etishda juda samarali hisoblanadi. Bu xizmatlar katta migdordagi trafikni
tozalashga yordam beradi, shu bilan birga resurslarni himoya giladi va hujumlarni
aniglashni osonlashtiradi.Tizim va tarmog monitoringi ham DDoS hujumlarini tezda
aniqlashda muhim rol o‘ynaydi. Muntazam ravishda tarmoq faoliyatini monitoring
gilish va xavfsizlik tizimlarini yaxshilash kompaniyaning himoya imkoniyatlarini
oshiradi.

DDoS hujumlarining oldini olish uchun ko‘p bosqichli xavfsizlik choralarini
ishlab chiqgish zarur. Bu fagat bitta usulga tayanib qolmasdan, barcha imkoniyatlarni
birlashtirishni talab giladi. Masalan, tarmogda yukni tagsimlash va zararlangan trafikni
so‘rovlardan ajratish samarali bo‘lishi mumkin.

Xulosa va takliflar

DDoS (Distributed Denial of Service) hujumlari internet xavfsizligi uchun
Jiddiy tahdid tug‘diradi va nafaqat texnik, balki biznes va moliyaviy nuqtai nazardan
ham katta zararlar keltirishi mumkin. Bu hujumlar serverlar va tarmoglarni ortigcha
trafik bilan to‘ldirib, xizmatlarning ishlashini to‘xtatadi yoki sekinlashtiradi. Natijada,
tashkilotlar mijozlar ishonchini yo‘qotishi, moliyaviy yo‘qotishlarga uchrashi va
obro‘larini zarar ko‘rishi mumkin.

DDoS hujumlarini samarali tarzda bartaraf etish uchun turli xil usullar,
jumladan, trafikni filtrlash, load balancing, rate limiting, WAF tizimlari va bulutli
xavfsizlik xizmatlari kabi himoya choralarini qo‘llash zarur. Biroq, DDoS
hujumlarining to‘liq oldini olish mumkin emas, chunki hujumchilar har doim yangi
usullarni 1shlab chiqishadi. Shuning uchun tashkilotlar ko‘p bosqichli himoya
strategiyasini amalga oshirib, tizimlarni muntazam ravishda monitoring gilishlari va
xavfsizlikni doimiy ravishda yaxshilashlari kerak.DDoS hujumlarini to‘liq oldini olish
mumkin bo‘lmasa ham, ko‘p bosqichli himoya tizimini joriy etish muhimdir.
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Bu tizimga trafikni filtrlash, so‘rovlarni cheklash, WAF tizimlaridan
foydalanish, va bulutli xavfsizlik xizmatlaridan foydalanishni o‘z ichiga olishi kerak.
Tizim va tarmogni doimiy ravishda monitoring gilish DDoS hujumlarini tezda aniqlash
va ularni bartaraf etishda yordam beradi. Hujumlarni dastlabki bosgichlarda aniglash
va to‘xtatish uchun zamonaviy monitoring vositalaridan foydalanish zarur. Tarmoq va
serverlar resurslarining ortigcha yuklanishini oldini olish uchun load balancing (yukni
tagsimlash) texnologiyalarini joriy gilish tavsiya etiladi. Bu, tarmoqdagi talablarni bir
nechta serverga tagsimlash orgali tizimning barqgarorligini saglashga yordam beradi.
Ular hujumlarni tezda aniqlash, bartaraf etish va zararni kamaytirish bo‘yicha aniq
protokollarga ega bo‘lishlari zarur. Bulutli xavfsizlik xizmatlari va scrubbing
markazlaridan foydalanish DDoS hujumlarini samarali bartaraf etish uchun yaxshi
yechimdir. Bu xizmatlar tarmoqda zararli trafikni aniglab, tozalab, fagat haqigiy
foydalanuvchi so‘rovlarini serverga yuborish imkonini beradi.Hujumlardan keyin
tahlil qilish va ularni o‘rganish, kelajakdagi hujumlarga qarshi yangi himoya
choralarini ishlab chigish uchun muhimdir. Har bir DDoS hujumi va uning samarasini
o‘rganish, tashkilotlarga yangi xavfsizlik strategiyalarini yaratishda yordam beradi.
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