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Annotatsiya: Ushbu magola kiber jinoyatlarning huqugiy jihatlarini xalgaro
normalar va turli davlatlarning qonunchilik tajribasi asosida o‘rganadi. Budapesht
konvensiyasi, Birlashgan Millatlar Tashkiloti hujjatlari va xorijiy huqugiy amaliyot
doirasida kiber firibgarlik, shaxsiy ma’lumotlarning noqonuniy qo‘lga kiritilishi va
xakerlik hujumlarining huquqgiy bahosi tahlil gilinadi.Bundan tashqgari, xalgaro
tashkilotlar va huqugni muhofaza qilish institutlarining kiber jinoyatlarga garshi
kurashdagi o‘rni yoritilib, qonunchilikni takomillashtirish bo‘yicha takliflar ilgari

suriladi.

Kalit so‘zlar:Ragamli hugugbuzarliklar, taditranschegaraviy kiber huqug, kiber

suverenitet va huquqiy yurisdiksiya,ragamli aktivlar va shaxsiy ma’lumotlar himoyasi,

kiber jinoyatlarga garshi xalgaro konvensiyalar, kiber forensika va elektron
dalillar tahlili,ragamli moliyaviy jinoyatlar va kiber igtisodiy xavfsizlik, global kiber

xavfsizlik arxitekturasi.

Kirish

@ https://scientific-jl.org/obr «4295% 5. Buvinyck scypnana Ne-68
Yacmov—2_ Anpena —2025



g ’,é ObPA30OBAHHE HAYKA U HHHOBAIIHOHHBIE H/IEH B MHPE I b\ l
2181-3187

-

Axborot texnologiyalarining jadal rivojlanishi zamonaviy jamiyatning barcha
sohalariga chuqur ta’sir ko‘rsatib, yangi huquqiy muammolarni keltirib chigarmoqda.
Ragamli makon kengaygani sari kiber jinoyatlar ham o°sib bormoqgda. Ushbu jinoyatlar
orasida moliyaviy firibgarlik, shaxsiy ma’lumotlarning noqonuniy qo‘lga kiritilishi,
intellektual mulk huquglarining buzilishi, zararli dasturlar targatish va kompyuter
tizimlariga ruxsatsiz kirish kabi huqugbuzarliklar mavjud bo‘lib, ular nafaqat jismoniy

va yuridik shaxslarga, balki davlatlarning axborot xavfsizligiga ham tahdid solmoqgda.

Kiber jinoyatlar transchegaraviy xarakterga ega bo‘lib, jinoyatchilar internet
texnologiyalaridan foydalanib, turli mamlakatlardagi qurbonlarga zarar yetkazishi
mumkin. Shu sababli, bunday jinoyatlarga garshi samarali kurashish xalgaro
hamkorlikni talab giladi. Yagona davlat doirasida gabul gilingan gonunchilik ushbu
jinoyatlarning oldini olish va ularni jazolash uchun yetarli bo‘lmasligi mumkin. Bu esa
xalgaro huquqgiy mexanizmlarni ishlab chigish va ularni takomillashtirish zaruratini

yuzaga keltiradi.

Kiber jinoyatlarga qarshi kurashda eng muhim xalgaro hujjatlardan biri
Budapesht konvensiyasi bo‘lib, u kiber jinoyatlarning ta’rifini belgilaydi, ularni jinoyat
sifatida tasniflaydi va davlatlar o‘rtasida hamkorlik mexanizmlarini shakllantiradi.
Ushbu konvensiya xalgaro tergov hamkorligini mustahkamlash, elektron dalillarni
yig‘ish va jinoyatchilarni ekstraditsiya qilish bo‘yicha huquqiy asos yaratadi. Bundan
tashqgari, Birlashgan Millatlar Tashkiloti rezolyutsiyalari, Interpol va Europol
tomonidan ishlab chigilgan xalgaro tavsiyalar ham kiber jinoyatlarga garshi kurashish

strategiyalarini belgilashda muhim ahamiyat kasb etadi.

Shunga garamay, zamonaviy texnologiyalarning tezkor rivojlanishi kiber
jinoyatlarning yangi shakllarini vujudga keltirmogda, bu esa mavjud xalgaro huquqiy
me’yorlarning samaradorligini pasaytirishi mumkin. Ragamli jinoyatlar bilan bog‘liq
huquqiy bo‘shliglar ayrim davlatlarda hali to‘liq bartaraf etilmagan bo‘lib, bu esa

jinoyatchilarga ma’lum darajada huquqiy imkoniyatlar yaratib bermoqda. Shu sababli,
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Kiber jinoyatlarga garshi kurashish strategiyalarini doimiy ravishda yangilash va

xalgaro hamkorlikni yanada rivojlantirish zarur.

Ushbu magola kiber jinoyatlarning huqugiy asoslarini tahlil gilish, xalgaro
huquqgiy me’yorlarni o‘rganish va ushbu jinoyatlarga qarshi samarali mexanizmlarni
taklif etish magsadida tayyorlangan. Maqolada kiber jinoyatlarning huquqiy ta’rifi va
tasnifi, Budapesht konvensiyasining ahamiyati, xalgaro tashkilotlarning roli, davlatlar
darajasida kiber xavfsizlikni ta’minlash choralari, raqamli kriminalistika va huquqgni
muhofaza qilish institutlari faoliyati hamda kiber jinoyatlarga oid gonunchilikni

takomillashtirish bo‘yicha huquqiy takliflar ilmiy jihatdan tahlil qilinadi.

Magolada xalgaro huqugiy manbalar, xalgaro tashkilotlarning tavsiyalari hamda
turli mamlakatlarning qonunchilik tajribasi asosida komparativ-huqugiy tahlil,
normativ-huquqiy tahlil, empirik yondashuv va tizimli-huquqgiy tahlil kabi ilmiy
metodlardan foydalanilgan. Ushbu yondashuvlar orgali kiber jinoyatlarga oid xalgaro
va milliy huquqiy me’yorlarning samaradorligi baholanadi va huquqiy islohotlar

bo‘yicha tavsiyalar ilgari suriladi.

Mazkur maqola natijalari xalgaro huqugshunoslar, hugugni muhofaza gilish
organlari, davlat siyosatini ishlab chiquvchilar va kiber xavfsizlik sohasi mutaxassislari
uchun amaliy ahamiyatga ega bo‘lib, xalqaro miqyosda samarali huquqiy mexanizmlar

yaratish bo‘yicha tavsiyalar ishlab chiqishga xizmat qiladi.

Kiber jinoyatlar zamonaviy global huquqgiy tizim uchun eng dolzarb
muammolardan biriga aylandi. Axborot texnologiyalarining jadal rivojlanishi
natijasida nafaqat igtisodiy va ijtimoiy munosabatlar, balki huquqiy munosabatlar ham
tubdan o‘zgarib, yangi xavfsizlik tahdidlari paydo bo‘ldi. Kiber jinoyatlar an’anaviy
jinoyatlardan tubdan farq qiladi, chunki ular o‘z mohiyatiga ko‘ra transchegaraviy,
anonim va murakkab texnologik vositalardan foydalangan holda amalga oshiriladi.
Interpol va Europolning 2024-yilgi hisobotlariga ko‘ra, global miqyosda kiber

jinoyatlar soni 18% ga oshgan, bu esa ushbu jinoyatlar bilan kurashish bo‘yicha
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xalgaro hamkorlik va huquqgiy normalarni takomillashtirish zarurligini yana bir bor

tasdiglaydi.

Xalgaro huqugiy normalar kiber jinoyatlarni ikkita asosiy guruhga ajratadi.
Birinchisi — axborot tizimlariga qarshi jinoyatlar, ya’ni, texnologik vositalarning
buzilishi yoki noqonuniy ishlatilishi bilan bog‘liq huqugbuzarliklar. Bu turdagi
jinoyatlarga xakerlik hujumlari, zararli dasturlar yaratish va targatish, DDo0S
(Distributed Denial of Service) hujumlar va kompyuter firibgarligi kiradi. Ikkinchi
guruh esa axborot tizimlari orqali sodir etiladigan jinoyatlar bo‘lib, bunda kiber makon
jinoyat sodir etish vositasi sifatida ishlatiladi. Bu turdagi jinoyatlarga moliyaviy
firibgarlik, shaxsiy ma’lumotlarni o‘g‘irlash, onlayn tovlamachilik, noqonuniy kontent

targatish va intellektual mulk huquglarining buzilishi kiradi.

So‘nggi yillardagi statisttk ma’lumotlar ushbu jinoyatlarning o°sish
tendensiyasini tasdiglaydi. Europolning 2024-yilgi ma’lumotlariga ko‘ra, 2023-yilda
kiber firibgarlik global kiber jinoyatlarning 40% ini tashkil etgan, bu esa eng keng
tarqalgan jinoyat turi ekanligini ko‘rsatadi. Interpolning hisobotida esa 2023-yilda
shaxsiy ma’lumotlarning noqonuniy qo‘lga kiritilishi 25% ga oshgani va global
miqyosda 5 milliarddan ortiq ma’lumotlar o‘g‘irlangani qayd etilgan. Birlashgan
Millatlar Tashkiloti ma’lumotlariga ko‘ra, DDoS (Distributed Denial of Service)
hujumlar soni 2023-yilda 15% ga oshib, davlat idoralari va yirik korxonalarga katta
zarar yetkazgan. Ushbu ko‘rsatkichlar xalgaro huquqiy me’yorlarni takomillashtirish

zaruratini yanada kuchaytiradi.

Kiber jinoyatlarga qarshi kurashish bo‘yicha eng muhim xalqaro-huquqiy
hujjatlardan biri Budapesht konvensiyasi hisoblanadi. Ushbu konvensiya kiber
jinoyatlarni aniqlash, oldini olish va ularga qarshi kurashish bo‘yicha xalgaro huqugiy
mexanizmlarni belgilaydi. 2024-yil holatiga ko‘ra, Budapesht konvensiyasiga 70 dan
ortiq davlat qo‘shilgan, bu esa global kiber xavfsizlik hamkorligining ortib
borayotganini ko‘rsatadi. Ushbu konvensiya kiber jinoyatlarni yagona xalgaro

tushunchalar asosida tasniflash, davlatlar o‘rtasida huquqiy yordam mexanizmini
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yaratish, tergov va ayblanuvchilarning ekstraditsiyasini soddalashtirish, elektron
dalillarni qonuniy asosda yig‘ish va ulardan foydalanish kabi tamoyillarni o‘z ichiga

oladi.

Bundan tashqari,Birlashgan Millatlar Tashkiloti, Interpol va Europol ham kiber
jinoyatlarga garshi kurashishda muhim rol o‘ynaydi.Birlashgan Millatlar Tashkiloti
2023-yilda "Kiber jinoyatlarga garshi global strategiya'ni gabul gildi, bu esa xalgaro
huqugiy hamkorlikni mustahkamlashga xizmat gilmoqda. Interpol 2023-yilda kiber
jinoyatlarga garshi 60 dan ortiq xalgaro operatsiyalarni muvofiglashtirdi va 3000 dan
ortiq kiber jinoyatchini qo‘lga oldi. Europol esa 2024-yilda Yevropada moliyaviy kiber
jinoyatlarga qarshi kurash bo‘yicha yangi qoidalarni joriy qildi, natijada kiber
firibgarlik darajasi 12% ga kamaydi.

Har bir davlat kiber jinoyatlarga qarshi o‘ziga xos qonunchilik modelini ishlab
chiggan. Amerika Qo’shma Shtatlarida CFAA (Computer Fraud and Abuse Act) va
Patriot Akti (USA PATRIOT Act) qonunlari kiber jinoyatlarga qarshi qat’iy choralarni
nazarda tutadi. 2023-yilda Amerika Qo’shma Shtatlari hukumati "Kiber Jinoyatlarga
qarshi maxsus federal dastur"ni yo‘lga qo‘ydi, bu esa davlat va xususiy sektor
hamkorligini kuchaytirdi. Yevropa Ittifoqi GDPR asosida shaxsiy ma’lumotlarni
himoya qilish bo‘yicha gat’iy choralar gabul qgilgan bo‘lib, 2024-yilda esa "Kiber
Xavfsizlik Akti" yangilandi, bu esa xalgaro huquqgiy hamkorlikni mustahkamlashga
garatilgan. Osiyo davlatlari, jumladan Xitoy, Yaponiya va Janubiy Koreya, kiber
jinoyatlarga qarshi qat’iy qonunlarga ega bo‘lib, Xitoy 2023-yilda ragamli
infratuzilmalar himoyasini kuchaytiruvchi yangi gonunlarni gabul gildi, Janubiy
Koreya esa sanksiyalarni kuchaytirish orgali firibgarlikka garshi kurash strategiyasini

takomillashtirdi.

Mustaqil Davlatlar Hamdo'stligi davlatlari ham ushbu sohada faoliyat olib
bormoqda. Rossiya, Qozog‘iston va O°zbekiston o0°‘z milliy qonunchiligini
shakllantirgan bo‘lib, O‘zbekiston 2024-yilda "Axborot xavfsizligi strategiyasi"ni
gabul qildi, bu esa davlat sektoridagi ragamli infratuzilmalarni himoya gilishga
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yo‘naltirilgan. Kiber jinoyatlar global muammo bo‘lgani sababli, har bir davlatning o‘z
qonunchilik tizimi mavjud bo‘lsa-da, xalgaro huquqgiy normalarga moslashish muhim.
Shu sababli, Budapesht konvensiyasi asosida xalgaro huquqiy tizimlarni
uyg‘unlashtirish va davlatlar o‘rtasidagi hamkorlikni kuchaytirish kiber jinoyatlarga

garshi kurashish samaradorligini oshiradi.

Axborot texnologiyalarining jadal rivojlanishi bilan bog‘liq holda, kiber
jinoyatlar nafagat davlatlar xavfsizligiga, balki global igtisodiy bargarorlik va shaxsiy
ma’lumotlarning daxlsizligiga ham jiddiy tahdid tug‘dirmoqda. Interpol, Europol va
Birlashgan Millatlar Tashkilotining 2024-yilgi hisobotlariga ko‘ra, oxirgi besh yil
ichida Kkiber jinoyatlar global migyosda 3 baravarga oshgan. Ushbu ragamlar xalgaro
huquqgiy mexanizmlarni takomillashtirish zarurligini yana bir bor tasdiglaydi. Ragamli
jinoyatlar xalgaro huqugiy jihatdan Budapesht konvensiyasi, Yevropa lttifogining
Umumiy Ma’lumotlarni Himoya Qoidalari va Birlashgan Millatlar Tashkilotining
"Kiber Jinoyatlarga qgarshi strategiyasi™ kabi hujjatlar bilan tartibga solinadi. Biroq,
Kiber jinoyatlar doimiy ravishda rivojlanib, huquqgiy tizimlarni yangi xavf-xatarlarga
moslashtirishni talab qilmoqda. Xalgaro huquqiy me’yorlar ragamli jinoyatlarni uch
asosily toifaga ajratadi: moliyaviy Kkiber jinoyatlar va firibgarlik, shaxsiy
ma’lumotlarning noqonuniy qo‘lga kiritilishi va tarqatilishi hamda xakerlik hujumlari

va kiber terrorizm.

Kiber firibgarlik ragamli infratuzilmalar, moliyaviy tizimlar va internet
platformalar orqali amalga oshiriladigan iqtisodiy jinoyatlar bo‘lib, soxta
tranzaksiyalar, noqonuniy pul o‘tkazmalari va shaxsiy identifikatsiya ma’lumotlaridan
foydalanish orqali moddiy manfaat olish kabi shakllarga ega. Amerika Qo‘shma
Shtatlarining Federal Qidiruv Byurosi ma’lumotlariga ko‘ra, 2023-yilda kiber
firibgarlik natijasida global iqtisodiyotga yetkazilgan zarar 1,5 trillion AQSh
dollaridan oshgan. Bu esa xalgaro moliyaviy xavfsizlikka jiddiy tahdid tug‘diradi.
Yevropa lIttifogining 2024-yilgi "Moliyaviy Jinoyatlarga garshi kurash strategiyasi”

esa global bank tizimlari va moliyaviy institutlarning kiber firibgarlikka garshi
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himoyasini kuchaytirishni nazarda tutadi. Budapesht konvensiyasi kiber firibgarlikni
xalgaro jinoyat sifatida tasniflaydi va davlatlar o‘rtasida huquqiy hamkorlikni
mustahkamlashni talab giladi. Moliyaviy harakatlar bo‘yicha ishchi guruhi esa xalqaro
moliyaviy tranzaksiyalar monitoringini  kuchaytirish  mexanizmlarini ishlab

chigmoqda.

Ragamli davrda shaxsiy ma’lumotlarning himoyasi global xavfsizlikning asosiy
masalalaridan biriga aylandi Birlashgan Millatlar Tashkilotining 2024-yilgi kiber
xavfsizlik bo‘yicha hisobotiga ko‘ra, so‘nggi yilda 5 milliarddan ortiq shaxsiy
ma’lumot noqonuniy tarqatilgan yoki o‘g‘irlangan. Yevropa Ittifoqining Umumiy
Ma’lumotlarni Himoya Qoidalari ushbu muammoni hal qilish uchun gabul qilingan
eng qat’ty xalqaro huquqiy hujjatlardan biri bo‘lib, u shaxsiy ma’lumotlarni himoya
gilish, nogonuniy uzatilishini cheklash va korxonalarning javobgarlik mexanizmlarini
kuchaytirishni nazarda tutadi. Budapesht konvensiyasining 8-moddasi shaxsiy
ma’lumotlarni noqonuniy olish va targatish xalgaro jinoyat ekanligini belgilaydi va
ushbu jinoyatlarga qarshi kurashda davlatlar o‘rtasidagi hamkorlikni kuchaytirishni

talab giladi.

Xakerlik hujumlari davlat va xususiy sektor infratuzilmalariga garatilgan
texnologik jinoyatlardan biri bo‘lib, bu ma’lumotlarni buzish, maxfiy hujjatlarni
o‘g‘irlash va muhim tizimlarni ishdan chigarish orqali amalga oshiriladi. Interpol va
Birlashgan Millatlar Tashkilotining 2024-yilgi statistik ma’lumotlariga ko‘ra, 2023-
yilda davlat infratuzilmalari va yirik korporatsiyalarga gilingan xakerlik hujumlari soni
20% ga oshgan. Xakerlik hujumlarining eng xavfli shakllaridan biri bu kiber terrorizm
bo‘lib, davlat infratuzilmalariga qaratilgan keng ko‘lamli texnologik tahdidlarni o‘z
ichiga oladi. Birlashgan Millatlar Tashkilotining 2024-yilda gabul gilingan Kiber
Jinoyatlarga qarshi strategiyasi terrorchilik guruhlarining kiber hujumlari global
xavfsizlikka jiddiy tahdid solayotganini ta’kidlaydi. Budapesht konvensiyasining 2-
moddasi ruxsatsiz tizimlarga kirish va davlat infratuzilmalariga zarar yetkazishni

xalgaro jinoyat deb belgilaydi. Yevropa Ittifogining 2024-yilda tasdiglangan Yevropa
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Kiber Xavfsizlik Direktivasida esa barcha a’zo davlatlar xakerlik jinoyatlariga qarshi

kuchaytirilgan huqugiy mexanizmlar joriy etishi kerakligi belgilangan.

Ragamli jinoyatlar zamonaviy global huquqiy tizim oldida turgan eng dolzarb
muammolardan biri bo‘lib, Budapesht konvensiyasi, Yevropa Ittifoqi reglamentlari va
Birlashgan Millatlar Tashkiloti strategiyalari ushbu jinoyatlarga garshi samarali
choralarni ishlab chigmoqgda. Birog, zamonaviy texnologik taragqgiyot bilan huquqgiy
normalarni doimiy ravishda yangilash va xalgaro hamkorlikni yanada mustahkamlash
zarur. Global migyosda yangi gonunlar ishlab chigish va amaldagi huqugiy normalarni
modernizatsiya qgilish kiber jinoyatlarga garshi kurash samaradorligini oshirishning

asosliy shartidir.

Kiber jinoyatlar transchegaraviy xarakterga ega bo‘lib, ularga qarshi samarali
kurashish xalgaro hamkorlik, mustahkam gonunchilik va ilg‘or texnologiyalarga
asoslangan xavfsizlik choralari bilan amalga oshirilishi lozim. Hozirgi davrda kiber
jinoyatchilik fagatgina individual shaxslar yoki kompaniyalarga emas, balki butun
davlatlarning igtisodiy va axborot infratuzilmasiga ham tahdid solmoqda. Shu sababli,
kiber jinoyatlarga qarshi global va milliy darajadagi huquqgiy choralarni
takomillashtirish hamda zamonaviy texnologik xavfsizlik mexanizmlarini ishlab

chiqgish dolzarb ahamiyat kasb etadi.

Kiber jinoyatlarga garshi samarali kurashishning asosiy yo‘nalishlaridan biri
xalgaro tashkilotlarning roli va ularning huqugiy vakolatlarini mustahkamlashdir.
INTERPOL, Europol va Birlashgan Millatlar Tashkiloti (BMT) kiber jinoyatchilikka
garshi global miqyosda kurashuvchi asosiy tashkilotlar bo‘lib, ular davlatlararo
hamkorlikni ~ ta’minlash, tergov jarayonlarini muvofiqlashtirish va kiber
jinoyatchilarning transchegaraviy ekstraditsiya jarayonlarini soddalashtirishda muhim
rol o‘ynaydi. Masalan, INTERPOL 2023-yilda xalgaro kiber jinoyatchilikka garshi 60
dan ortig maxsus operatsiyalarni muvofiglashtirib, 3000 dan ortig kiber jinoyatchini
qo‘lga oldi. Europol esa moliyaviy kiber firibgarlikka qarshi kurash bo‘yicha 2024-

yilga mo‘ljallangan yangi monitoring tizimini joriy qildi. Ushbu tashkilotlarning
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imkoniyatlarini kengaytirish va ularning tergov faoliyatini tezkorlashtirish global kiber

xavfsizlikni ta’minlashda muhim o‘rin tutadi.

Davlat darajasida kiber xavfsizlikni ta’minlash uchun har bir mamlakat oz
gonunchiligini mustahkamlashi va xalgaro normalarga moslashtirishi zarur. Kiber
jinoyatlar xalgaro miqyosda tartibga solinayotgan bo‘lsa-da, ayrim mamlakatlarning
gonunchiligi ushbu jinoyatlarga nisbatan yetarlicha gat’iy emas. Masalan, Yevropa
Ittifogining Umumiy Ma’lumotlarni Himoya Qoidalari (GDPR) shaxsiy
ma’lumotlarning maxfiyligini ta’minlash bo‘yicha eng qat’iy xalqaro hujjatlardan biri
hisoblanadi, ammo hali ham ko‘plab davlatlarda shaxsiy ma’lumotlarni nogonuniy
foydalanishning oldini oluvchi mexanizmlar yetarlicha rivojlanmagan. Shu sababli,
davlatlar oz milliy qonunchiliklarini Budapesht konvensiyasi va xalgaro tavsiyalarga

moslashtirib borishlari lozim.

Ragamli kriminalistika va hugugni muhofaza qgilish institutlarining faoliyati ham
Kiber jinoyatlarga garshi samarali kurashning ajralmas gismidir. Zamonaviy tergov
usullari kiber jinoyatchilikning murakkab xususiyatiga moslashishi kerak. Sun’iy
intellekt, blokcheyn texnologiyalaridan foydalangan holda moliyaviy jinoyatlarni
kuzatish va kiber hujumlarni real vaqt rejimida kuzatish texnologik taragqiyotning eng
samarali yo‘nalishlaridan biridir. Masalan, AQSh Federal qidiruv byurosi 2023-yilda
sun’ly intellekt yordamida kiber jinoyatchilik bilan bog‘liq 150 dan ortiq hujumning
oldini olgan. Shuning uchun, davlatlar ragamli kriminalistika tizimlariga sarmoya

Kiritishi va tergov usullarini texnologik jihatdan takomillashtirishi zarur.

Kiber jinoyatlarga garshi samarali kurashish uchun xalgaro hamkorlikning
rivojlanishi muhim ahamiyatga ega. Ko‘plab kiber jinoyatlar bir davlat hududida sodir
bo‘lib, boshqa davlat hududida tugallanadi, bu esa xalgaro tergov jarayonlarini
murakkablashtiradi. Budapesht konvensiyasining asosiy magsadlaridan biri shundan
iboratki, davlatlar o‘zaro ma’lumot almashinuvini kuchaytirib, kiber jinoyatchilarning

javobgarlikka  tortilishini  ta’minlashlari  kerak. Shuningdek, ekstraditsiya
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jarayonlarining tezkor va samarali amalga oshirilishi jinoyatchilarning jazodan qochib

qutulishining oldini oladi.

Texnologik xavfsizlikni oshirish strategiyalari ham kiber jinoyatlarga garshi
huqugiy choralar bilan birgalikda olib borilishi lozim. Axborot tizimlarini
mustahkamlash, xodimlarning kiber xavfsizlik bo‘yicha malakasini oshirish va xususiy
sektor bilan hamkorlik gilish bugungi kunda global kiber xavfsizlikning ajralmas gismi
hisoblanadi. Kiber hujumlarning oldini olish bo‘yicha sun’iy intellekt asosida ishlovchi
tizimlar joriy etilmoqda va davlat organlari hamda xususiy kompaniyalar o‘rtasida

kiber xavfsizlik bo‘yicha hamkorlik kengaymoqda.
Xulosa

Xulosa qilib aytganda, kiber jinoyatlar zamonaviy dunyoda davlat suvereniteti,
iqtisodiy barqarorlik va shaxsiy xavfsizlikka jiddiy tahdid tug‘dirayotgan global
muammo hisoblanadi. Ularning transchegaraviy tabiati milliy gonunchilik doirasida
samarali nazoratni imkonsiz giladi. Shu sababli, yagona xalgaro yondashuv va huquqiy
mexanizmlar ishlab chigilishi zarur.Ushbu muammoga garshi kurashish uchun BMT
doirasida "Kiber Jinoyatlarga Qarshi Xalgaro Tribunal™ tashkil etish samarali yechim
bo‘lishi mumkin. Mazkur maxsus sud organi transchegaraviy kiber jinoyatlarni tergov
gilish, xalgaro huqugiy hamkorlikni rivojlantirish hamda jinoyatchilarning jazodan
qochish ehtimolini kamaytirishga gqaratilgan bo‘lishi lozim. Kiber xavfsizlikni
ta’minlash uchun xalqaro hamkorlikni mustahkamlash, sun’ity intellekt va ilg‘or
texnologiyalarni huquqiy tizimga integratsiya gilish shart. Jazo muqarrarligi prinsipini
global darajada ta’minlamasdan, kiber jinoyatlarga garshi kurashda muvaffaqiyatga

erishib bo‘lmaydi.
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