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Annotatsiya

Ushbu maqolada sun’ity intellekt (SI) texnologiyalarining tez sur’atlarda
rivojlanishi natijasida yuzaga kelayotgan shaxsiy ma’lumotlar xavfsizligi va maxfiylik
masalalari yoritiladi. Yangi texnologiyalar hayotimizni qulaylashtirayotgani
barobarida, ular orqali yig‘ilayotgan ma’lumotlar shaxsiy hayotga tajovuz qilish
xavfini ham oshirmogda. Maqolada SI vositalari orgali ma’lumotlar qganday
to‘planishi, ular ganday xavf tug‘dirishi hamda bu xavflarning oldini olish yo‘llari
hagida fikr yuritiladi. Shuningdek, zamonaviy texnologiyalar bilan birga, inson
huqugqlari va maxfiylikni saqlash muhimligi ta’kidlanadi.

Abstract

This article discusses the issues of personal data security and privacy arising from
the rapid development of artificial intelligence (Al) technologies. While new
technologies make our lives more convenient, the data collected through them also
increases the risk of privacy invasion. The article discusses how data is collected
through Al tools, what risks they pose, and ways to prevent these risks. It also
emphasizes the importance of protecting human rights and privacy along with modern
technologies.
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AHHOTALIUA

B cratee paccmaTpuBaroTCs BONPOCHI 0€30MAaCHOCTH NEPCOHAIBHBIX JTaHHBIX H
KOH(UACHIINAIBbHOCTH, BO3ZHUKAIOIINE B CBSI3U C OBICTPBIM Pa3BUTUEM TEXHOJOTUH
uckyccrBeHHOro unremekra (MM). Xots HOBbIE TEXHOIOIMM JIE€TAOT HAIly KU3Hb
0osee ynoOHOM, coOMpaeMble C UX MOMOILIBIO JAHHBIE TAKXKE YBEJINYMBAIOT PUCK
BTOPXKEHUS B JIMYHYIO XKH3Hb. B cTarthe oOCyKaaeTcs, Kak cOOMpAIOTCsl JaHHBIE C
MOMOILBIO HHCTpyMeHTOB M, kakue pucKU OHU NPEICTaBISIOT U KaK MPEAOTBPATUTh
3TH puckH. Takxke MOJUEPKUBAETCS BAXXHOCTh 3alUThl MpaB 4YEJIOBEKa H
KOH(UACHIINAIBbHOCTU HapsAy ¢ COBPEMEHHBIMU TEXHOJIOTHSIMH.

Kalit so‘zlar: Sun’iy intellekt, etik me’yorlar, ma’lumotlar bazasi, monitoring
texnologiyalari, yuridik yondashuvlari, kiberxavfsizlik, algoritmik shaffoflik,
foydalanuvchi roziligi, ma’lumotlar tahlili, ragamli izlar, sun’ity intellekt etikasi,
avtomatlashtirilgan garorlar, axborot texnologiyalari.

Keywords: Artificial intelligence, ethical standards, database, monitoring
technologies, legal approaches, cybersecurity, algorithmic transparency, user consent,
data analysis, digital footprints, Al ethics, automated decisions, information
technology.

KuaroueBble cioBa: VIcKycCTBEHHBIN MHTEIIEKT, 3TUYECKUE CTaHAApTHI, Oa3a
JaHHBIX, TEXHOJOIMH MOHMTOPUHIA, MPaBOBbIE MOJAXOAbI, KHOEPOE30MaCHOCTD,
QITOPUTMHYECKAs IPO3PAYHOCTh, COIVIACUE IIOJIB30BATEINA, AHAJIU3 JAHHBIX,
uudposeie cienbl, 3Tuka MW, aBTOMAaTU3MpOBaHHbIE pelIEHUs, UHPOPMALMOHHBIE
TEXHOJIOTUHU.

Kirish
Bugungi kunda texnologiyalar hayotimizning ajralmas gismiga aylangan.
Aynigsa, sun’iy intellekt turli sohalarda faol ishlatilmogda — sog‘ligni saqlash, ta’lim,
biznes, transport va hatto kundalik turmushda ham. Har bir gadamimizda Al
texnologiyalari orqali ma’lumotlar yig‘iladi: telefonlarimiz qayerda ekanligimizni
biladi, 1jtimoiy tarmogqlar bizning qiziqishlarimizni o‘rganadi, onlayn do‘konlar esa
xarid qgilish odatlarimiz asosida mahsulotlar tavsiya giladi. Ammo bu qulayliklar bilan

bir qatorda, shaxsiy ma’lumotlarimizning maxfiyligi masalasi ham dolzarb bo‘lib
bormoqda.

eSun’iy intellekt va ma’lumotlar yig‘ilishi
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Al tizimlari samarali ishlashi uchun katta hajmdagi ma’lumotlarga ehtiyoj sezadi.
Masalan, ovozli yordamchilar — Siri, Alexa yoki Google Assistant — biz bergan
buyrugqlar asosida 0‘z faoliyatini rivojlantiradi. Shu maqgsadda ular gapirganlarimizni,
izlaganlarimizni, joylashuvimizni va boshqa shaxsiy ma’lumotlarni yig‘ib boradi. Bu
esa, ma’lumotlar noto‘g‘ri qo‘llansa, shaxsiy hayotimiz xavf ostida qolishi
mumkinligini anglatadi.

e Maxfiylikka tahdidlar

Ma’lumotlar nogonuniy yig‘ilishi, ruxsatsiz tarqatilishi yoki uchinchi tomonlarga
sotilishi — bularning barchasi sun’iy intellekt orqali yuzaga kelishi mumkin bo‘lgan
xavflardan biridir. Masalan, noto‘g‘ri sozlangan yoki zaif himoyalangan tizimlar orgali
kiberhujumlar sodir bo‘lishi, foydalanuvchilarning shaxsiy fotosuratlari, yozishmalari
yoki sog‘lig‘iga oid ma’lumotlari tarqalishi mumkin.

eHuquqgiy muammolar va tartibga solish zarurati

Ko‘plab mamlakatlar shaxsiy ma’lumotlar himoyasi bo‘yicha qonunlar ishlab
chiggan. Masalan, Yevropa Ittifoqida “General Data Protection Regulation” (GDPR)
gonuni mavjud. Bu qonun har bir fugaroning 0‘z ma’lumotlari ustidan nazorat qilish
huqugini kafolatlaydi. Ammo bunday qonunlar hali barcha davlatlarda to‘liq joriy
etilmagan. Shu sababli, sun’iy intellekt tizimlarini ishlab chiquvchilar va
foydalanuvchilar o‘zlari ham axborot xavfsizligiga e’tiborli bo‘lishi kerak.

eYechimlar va tavsiyalar
Maxfiylikni ta’minlash uchun quyidagi choralarni ko‘rish zarur:
Ma’lumotlar shifrlanishi va faqat tegishli ruxsatlar bilan foydalanilishi;

Foydalanuvchilarga ma’lumotlar yig‘ilishi haqida ochig-oydin ma’lumot
berilishi;
Har bir inson 0‘z ma’lumotlarini o‘chirish yoki o°zgartirish huquqiga ega bo‘lishi;

Al tizimlarida "etik™ (axlogiy) tamoyillarni joriy etish va nazorat mexanizmlarini
kuchaytirish.

Xulosa

Sun’iy intellekt texnologiyalari hayotimizni yanada qulay va samarali qiladi,
biroq ular bilan birga shaxsiy hayotimizga ham xavf tug‘dirishi mumkin. Shu sababli,
texnologiyalarni rivojlantirishda inson huquglari va maxfiylik masalalariga alohida
e’tibor berilishi lozim. Har bir foydalanuvchi oz shaxsiy ma’lumotlari ustidan nazorat
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qilish huquqiga ega bo‘lishi, texnologik kompaniyalar esa bu ishonchni saglab golishi
kerak. Faqat shunda biz texnologik taraqqiyot va shaxsiy erkinliklar o‘rtasida
muvozanatni ta’minlay olamiz.
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