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Anotatsiya

Ushbu maqolada fayllar ustida bajariladigan asosiy amallar, shu jumladan
fayllarni yaratish, o'gish, yozish, o'chirish va xeshlash kabi jarayonlar ko'rib chigiladi.
Xeshlash (hashing) texnologiyasi fayllarning ma'lum bir o'zgarishini aniglashda va
xavfsizligini ta'minlashda muhim rol o'ynaydi. Fayllarni xeshlash algoritmlari,
masalan, MD5, SHA-1, SHA-256 kabi algoritmlar yordamida amalga oshiriladi.
Magolada fayllar bilan ishlash va xeshlashni dasturlash tillarida, xususan C# va Python
tillarida ganday amalga oshirilishini ko'rib chigamiz.
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fayllarni xeshlash, hashing, MD5, SHA-1, SHA-256, fayl xavfsizligi, fayl
autentifikatsiyasi, faylni tekshirish, dasturlash, C#, Python, fayllar bilan ishlash.

Abstract

This article discusses the main operations performed on files, including creating,
reading, writing, deleting, and hashing files. Hashing technology plays an important
role in detecting specific changes in files and ensuring their security. File hashing
algorithms such as MD5, SHA-1, and SHA-256 are used for this purpose. The article
also explores how file handling and hashing are implemented in programming
languages, particularly in C# and Python.
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AHHOTALHUA

B nanHOI cTaThe paccMaTpuBalOTCS OCHOBHBIC Olepamnuu ¢ (aiaamu, BKIOYas
CO3/laHue, 4YTEHHE, 3alluCh, yJajeHue u xemmpoBaHue QaitnoB. Texuomorus
XCIIMPOBAHUSA WIPaeT BaXXHYIO pPOJb B BBIBICHMM HW3MEHEHUN B (¢aiinax u
obecneueHnr ux 0e30macHOCTH. [t 7TOT0 UCTIOIB3YIOTCS aITOPUTMBI XCIIIUPOBAHMS,
takue kak MDS5, SHA-1 u SHA-256. B ctaTee Takke paccMaTpuBaeTCs peanu3aius
paboThI ¢ QaiiiaMu U XEIMMPOBAHMSI Ha S3bIKaX MPOrPaMMHUPOBAHUs, B YaCTHOCTH Ha
C# u Python.

KarwueBbie ciaoBa: Oneparuu ¢ (daitnamu, uyrenue ¢aiina, 3anuch B ¢aid,
yaainenue (Qaitna, xemupoBanue ¢ainos, xemupoBanue, MD5, SHA-1, SHA-256,
O0e3zonacHocTh  (aizioB,  ayreHTHQuKauus  (ailioB, mTpoBepka  (aiyios,
nporpammupoBanue, C#, Python, padota ¢ daitnamu

Axborot texnologiyalari jadal rivojlanib borayotgan hozirgi davrda kompyuter
tizimlari va dasturlar yordamida ma’lumotlarni saqlash, qayta ishlash va uzatish keng
qo‘llanilmoqgda. Ushbu jarayonlarda fayllar asosiy rolni bajaradi. Fayl — bu
kompyuter xotirasida ma’lumotlar saglanadigan mantiqiy birlik bo‘lib, unda matn,
rasm, audio, video yoki dastur kodi kabi turli xil ma’lumotlar joylashtiriladi. Har
qanday dasturiy ta’minot yoki operatsion tizim uchun fayllar bilan ishlash, ya’ni ularni
yaratish, o‘qish, o‘zgartirish va o‘chirish zaruriy va doimiy amalga oshiriladigan
jarayonlardan biridir. Shu sababli fayllar ustida bajariladigan amallar dasturchilar,
tizim administratorlari va foydalanuvchilar uchun muhim amaliy ko‘nikmalardan
hisoblanadi. Bundan tashqari, zamonaviy axborot tizimlarida ma’lumotlar xavfsizligini
ta’minlash dolzarb masalaga aylangan. Xususan, fayllarning to‘g‘riligi va
buzilmaganligini aniglash, shuningdek, ularni tekshirish jarayonida xeshlash
texnologiyalaridan foydalaniladi. Xeshlash (hashing) — bu kiruvchi ma’lumotlardan
(masalan, fayldan) unikal, doimiy uzunlikdagi ragamli "imzo" (hash giymati) hosil
giluvchi matematik amaldir. Bu texnologiya, ayniqgsa, fayllarni autentifikatsiya
qilishda, ma’lumotlar uzatishdagi aniqlikni tekshirishda va xavfsizlikni ta’minlashda

keng qo‘llaniladi. Shu nuqtai nazardan olganda, fayllar ustida amallar va ularni
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xeshlash mavzusi nazariy jihatdan ham, amaliy jihatdan ham dolzarb va muhim
hisoblanadi. Mazkur magolada aynan shu ikki jihat — fayllar bilan ishlash amaliyoti
va ularni xeshlash texnologiyalari tahlil gilinadi.

Fayllar ustida bajariladigan asosiy amallar dasturlash va axborot
texnologiyalarining muhim yo‘nalishlaridan biri hisoblanadi. Dastur tuzishda yoki
ma’lumotlar bilan ishlashda fayllar orqali ma’lumotlarni doimiy xotirada saqlash,
ularga qayta murojaat qilish va o‘zgartirish talab etiladi. Fayllar ustida amalga
oshiriladigan eng asosiy amallar bu — fayl yaratish, o‘qish, yozish va o‘chirish
amallaridir. Fayl yaratish — bu yangi fayl obyektini tizimda hosil qilish bo‘lib,
foydalanuvchi yoki dastur tomonidan ma’lumot saglash uchun ajratilgan yangi
konteynerni bildiradi. Bu jarayon odatda fayl nomi va kengaytmasi orgali amalga
oshiriladi.

Faylni o‘qish amali orqali esa oldindan mavjud fayldagi ma’lumotlar dasturga
yuklanadi va foydalanuvchiga yoki tizimga kerakli tarzda gayta ishlanadi. Bu amalda
faylni to‘lig yoki qisman o‘qish mumkin bo‘lib, dasturchi ma’lumot oqimini
boshqarish orqali kerakli bo‘limni ajratib oladi. Yozish amali esa foydalanuvchi yoki
dastur tomonidan yangi ma’lumotlarni faylga kiritishni anglatadi. Bu jarayon mavjud
faylga yozish yoki butunlay yangi faylga yozish tarzida amalga oshiriladi. Faylga
yozish jarayonida ehtiyot bo‘lish zarur, chunki noto‘g‘ri foydalanish mavjud
ma’lumotlarning yo‘qolishiga olib kelishi mumkin.

Faylni o‘chirish — bu tizimda mavjud faylni doimiy xotiradan olib tashlash
jarayonidir. Bu amal orqali foydalanuvchi kerakli bo‘lmagan yoki eskirgan
ma’lumotlardan xalos bo‘ladi. Shu bilan birga, ba’zi tizimlar faylni vaqtinchalik
"savatcha"ga jo‘natadi, bu esa uni keyinchalik tiklash imkonini beradi. Fayllar bilan
ishlashda, aynigsa, dasturlash tillarida (masalan, C# yoki Python) fayl ogimlari (file
streams) va faylni ochish rejimlari (read, write, append, binary) muhim rol o‘ynaydi.
Dasturchi faylni ganday rejimda ochayotganiga garab, unga ganday amal bajarilishini

boshgaradi. Umuman olganda, fayllar ustida bajariladigan ushbu asosiy amallar har
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qanday dasturity yechimda ma’lumotlar bilan ishlashni avtomatlashtirish va
soddalashtirishda markaziy o‘rinni egallaydi.

Fayllarni xeshlash tushunchasi zamonaviy axborot xavfsizligi va ma’lumotlarni
himoyalash texnologiyalarining ajralmas gismi hisoblanadi. Xeshlash (hashing) — bu
matematik asosga ega bo‘lgan kriptografik jarayon bo‘lib, uning yordamida istalgan
uzunlikdagi ma’lumot (masalan, fayl tarkibi) belgilangan uzunlikdagi yagona va
takrorlanmas raqamli qiymatga, ya’ni “hash qiymat”ga aylantiriladi. Bu qiymat faylga
x0s bo‘lgan noyob identifikator sifatida gqaraladi. Agar faylda hatto bitta belgining ozi
o‘zgartirilsa, xesh qiymati butunlay boshgacha bo‘lib chigadi. Shu xususiyati sababli,
xeshlash texnologiyasi fayl yaxlitligini tekshirish, ma’lumotlar buzilmaganligini
aniqlash va faylni autentifikatsiya qilish uchun keng qo‘llaniladi.

Fayllarni xeshlashda ishlatiladigan algoritmlar orasida eng mashhurlari MD5,
SHA-1 va SHA-256 algoritmlaridir. MD5 algoritmi bir vaqgtlar keng qo‘llanilgan
bo‘lsa-da, hozirda u xavfsizlik nuqtayi nazaridan zaif deb hisoblanadi, chunki undan
foydalanilganda ayrim holatlarda ikki xil fayl bir xil hash gqiymatga ega bo‘lishi
mumkin. Bu esa xavfsizlik uchun xavf tug‘diradi. SHA-1 esa yanada ishonchliroq
bo‘lsa-da, zamonaviy tizimlar undan ko‘ra kuchliroq algoritm — SHA-256’ni afzal
ko‘rmoqgda. SHA-256 256 bitli hash giymat hosil giladi va hozirgi paytda eng xavfsiz
hash algoritmlaridan biri hisoblanadi.

Xeshlash texnologiyasining yana bir muhim jihati shundaki, u bir yo‘nalishli
jarayon bo‘lib, ya’ni original fayldan hash qiymatni hisoblash mumkin, ammo
aksincha — hash giymatdan original faylni tiklash deyarli imkonsiz. Bu esa xeshlashni
parollarni saqlash, fayl identifikatsiyasi va raqgamli imzo tizimlarida qo‘llash imkonini
beradi. Masalan, fayl bir tizimdan boshgasiga yuborilayotganda uning hash giymati
oldindan hisoblab olinadi va gabul giluvchi tomon bu giymatni gabul gilingan fayl
bilan solishtirish orgali uning buzilmaganini tekshiradi. Dasturlash tillarida, jumladan
Python va C# tillarida bu algoritmlarni qo‘llab fayllarning hash qiymatini hisoblash

mumkin. Umuman olganda, xeshlash texnologiyasi fayllarning yaxlitligini ta’minlash,
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ularni aniqlash va ma’lumotlar xavfsizligini oshirishda keng qo‘llanilayotgan samarali
vositadir.

Mashhur xeshlash algoritmlari orasida MD5, SHA-1 va SHA-256 keng
targalgan va turli magsadlarda foydalaniladigan algoritmlar hisoblanadi. MD5
(Message-Digest Algorithm 5) 1991-yilda Ron Rivest tomonidan ishlab chigilgan va
0°‘z vaqtida juda mashhur bo‘lgan xeshlash algoritmidir. U 128 bitli (16 baytli) hash
giymat ishlab chigaradi va osonlik bilan dasturlarga integratsiya gilinishi mumkin.
Birog, bugungi kunda MDS5 algoritmi xavfsizlik nugtayi nazaridan eskirgan deb
hisoblanadi, chunki undan foydalanilganda kolliziya (ya’ni ikki xil ma’lumot bir xil
hash giymatga ega bo‘lishi) holatlari aniglangan. Bu esa MD5’n1 xavfsizlik uchun
mo‘ljallangan tizimlarda ishlatishni tavsiya etilmasligiga olib keldi.

SHA-1 (Secure Hash Algorithm 1) esa 1995-yilda AQSh Milliy Xavfsizlik
Agentligi (NSA) tomonidan ishlab chiqgilgan bo‘lib, 160 bitli (20 baytli) hash qiymat
ishlab chigaradi. U MD5’ga qaraganda ancha ishonchli hisoblangan, biroq yillar o‘tishi
bilan SHA-1 ham ba’zi zaifliklarga ega ekani isbotlandi. Xususan, 2017-yilda Google
kompaniyasi SHA-1 algoritmiga nisbatan birinchi amaliy kolliziya hujumini amalga
oshirdi. Bu vogea algoritmning xavfsizlikka oid ishonchliligini shubha ostiga qo‘ydi
va ko‘plab tashkilotlar SHA-1 o‘rniga kuchliroq algoritmlarga o‘tishni boshladi.

SHA-2 oilasiga mansub SHA-256 algoritmi esa bugungi kunda eng keng
go‘llanilayotgan va xavfsiz deb hisoblanadigan xeshlash algoritmlaridan biridir. U 256
bitli (32 baytli) hash giymat hosil giladi va hozirgi kriptografik standartlarda asosiy
o‘rin egallaydi. SHA-256 yuqori darajadagi himoya va aniqlikni ta’minlaydi,
shuningdek, blokcheyn texnologiyalarida, xususan Bitcoin va boshqga
kriptovalyutalarda ham asosiy hash mexanizmi sifatida ishlatiladi. Bu algoritm hozirgi
kungacha biron bir jiddiy zaiflik bilan aniglanmagan va u zamonaviy xavfsizlik
tizimlarida ishonchli vosita sifatida e’tirof etiladi. Umuman olganda, har bir xeshlash
algoritmining o‘ziga xos xususiyatlari va qo‘llanish sohalari mavjud. MDS5 va SHA-1
algoritmlari tez ishlashga ega bo‘lsa-da, xavfsizlik darajasi past bo‘lganligi sababli

ularni tanlashda ehtiyot bo‘lish zarur. SHA-256 esa ko‘proq hisoblash resurslarini talab
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gilsa-da, yuqori xavfsizlik darajasi bilan ajralib turadi. Shuning uchun hozirgi
zamonaviy axborot tizimlarida aynan SHA-256 kabi kuchli algoritmlardan foydalanish
tavsiya etiladi.

Fayllar ustida amallar bajarish va ularni xeshlash zamonaviy dasturlash va
axborot xavfsizligi sohalarining asosiy yo‘nalishlaridan biri hisoblanadi. Fayllarni
yaratish, o‘qish, yozish va o‘chirish kabi oddiy, ammo muhim amallar dasturiy
ta’minotlar uchun zaruriy funksional imkoniyatlarni ta’minlaydi. Dasturchilar ushbu
amallar orqali foydalanuvchi ma’lumotlarini saglash, gayta ishlash va tizimlararo
uzatish imkoniyatlariga ega bo‘ladilar. Shu bilan birga, axborotlar almashinuvi va
saglanishi jarayonida ma’lumotlar butligini ta’minlash, ularning buzilmaganligini
aniglash va haqiqiyligini tekshirish ehtiyoji tug‘iladi. Ana shu vaziyatda xeshlash
texnologiyasi muhim vosita sifatida maydonga chigadi.

Fayllarni xeshlash yordamida ma’lumotlar o‘zgarishi yoki soxtalashtirilishi
darhol aniglanishi mumkin. Xeshlash algoritmlari — xususan, SHA-256 — bugungi
kunda ishonchli va xavfsiz algoritmlar sirasiga kiradi. Ular nafagat faylni
identifikatsiya qgilishda, balki parollarni saglash, ragamli imzo yaratish, blokcheyn
texnologiyalarida tranzaksiyalarni tekshirish kabi keng ko ‘lamli sohalarda qo‘llaniladi.
Har bir faylga xos noyob hash giymatning mavjudligi orqali tizimlar ma’lumotlarni tez
va aniq solishtira oladi. Bu esa yirik axborot tizimlari va tarmoqgli muhitlarda
ma’lumotlar xavfsizligini kafolatlash imkonini beradi.

Umuman olganda, fayllar bilan ishlash va ularni xeshlash texnologiyalarini
chuqur o‘rganish va amaliyotda qo‘llash zamonaviy dasturchi yoki IT mutaxassisi
uchun zaruriy bilimlar sirasiga kiradi. Bu sohada bilimga ega bo‘lish nafaqat
ma’lumotlar bilan samarali ishlash imkonini beradi, balki ularning xavfsizligi, butligi
va ishonchliligini ta’minlashda ham katta ahamiyatga ega. Shu boisdan, kelajakda
ushbu yo‘nalishdagi texnologiyalar va algoritmlarni yanada takomillashtirish, ulardan
samarali foydalanish bo‘yicha ilmiy izlanishlar davom ettirilishi lozim.

Foydalanilgan adabiyotlar ro’yhati:
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