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Annotatsiya: Mazkur maqolada veb-saytlarda kiberxavfsizlikni ta’minlash
masalalari keng vyoritiladi. Tahlil davomida veb-ilovalarga nisbatan amalga
oshiriladigan eng keng targalgan hujum turlari — saytlararo skriptlash (XSS),
SQL in’ektsiyasi, CSRF, zararli dasturlar infiltratsiyasi va zaif autentifikatsiya
tizimlari ko‘rib chiqiladi. Shuningdek, ushbu muammolarni bartaraf etish uchun taklif
etilgan zamonaviy yechimlar, xususan, WAF texnologiyasi, foydalanuvchi so‘rovlarini
real vaqgt rejimida filtrlaydigan Python asosidagi middlewarelar, ikki faktorli
autentifikatsiya, foydalanuvchi parollari siyosati va xalgaro xavfsizlik standartlari
(GDPR va PCI DSS) tahlil gilinadi. Maqolada, shuningdek, xavfsizlikni ta’minlashda
xodimlarni o‘qitish, xavfsizlik siyosatini shakllantirish, vogealarga javob berish rejasi
va Xavfsizlik jarayonlarining doimiy monitoringi kabi tashkiliy yondashuvlar ham
muhim omil sifatida baholanadi. Natijada, veb-sayt egalari va ishlab chiquvchilar
uchun samarali xavfsizlik strategiyasini ishlab chigishga yo‘naltirilgan ilmiy-amaliy
tavsiyalar shakllantiriladi.

Kalit so‘zlar: Kiberxavfsizlik, veb-sayt xavfsizligi, kiberxavfsizlik tahdidlari,
SQL in’ektsiyasi, saytlararo skriptlash (XSS), CSRF hujumi, zararli dastur (malware),
Web Application Firewall (WAF), Python middleware, ikki faktorli autentifikatsiya,
foydalanuvchi ma’lumotlarini himoya qilish, GDPR, PCI DSS, xavfsizlik siyosati,

ragamli xavfsizlik, axborot texnologiyalari, himoyalangan veb-ilovalar
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AHHOTauMs: B JaHHOW CTarbe BCECTOPOHHE PACCMATPUBAKOTCA BOIPOCHI
oOecrieueHus kubepOe3onacHoCTH BeO-caliToB. B xoxe aHammsza paccmaTpuBaroTcs
HauOojee pacnupoCTpaHEHHBbIE THUIMBI aTaKk Ha BEO-TIPUIIOKEHUS, TaKue Kak
MexcaiiToBoe ckpuntoBaHue (XSS), SQL-unbexkuuu, mNoAJEIKa MEKCAUTOBBIX
3anpocoB (CSRF), pacnpocTpanenne BpeIOHOCHOTO MPOrpaMMHOTO 0OeCrieueHus: u
VS3BUMOCTH, CBS3aHHBIE C CIAa0BIMM MeXaHW3MaMu ayTeHTudukanuu. Taxke
POaHATU3UPOBAHBI COBPEMEHHBIE pEIICHUs, MPEAJOKEHHbIE HJisi YCTpaHEHUs
JAHHBIX yrpo3, BKItouas TexHosorun WAF (MexcereBbie sKpaHbl BEO-TIPUIIOKEHU),
middleware-monynmu  Ha  6aze  Python, ocymectBisione  (QHIBTPAIHIO
MOJIb30BATEILCKUX ~ 3allPpOCOB B pPEAJbHOM  BpPEMEHH,  JABYX(PaKTOPHYIO
ayTCHTH(UKAINIO, TTOJTUTHKY HAIEKHBIX MApOJIe U COOTBETCTBHE MEKIyHAPOTHBIM
crangaptaM kuodepoezonacHoctu (GDPR u PCI DSS). Kpome Toro, akiieHT caenaH Ha
OpraHU3alMOHHBIX AaCMeKTaX, TaKuX Kak O00y4YeHUe COTPYIAHHKOB, (HOpMHpPOBaHUE
MOJIUTUKK 0€30MacHOCTH, pa3paboTKa IJlaHa pearupoBaHUsT HA WHIUJEHTHI U
HETIPEPHIBHBI ~ MOHHMTOPUHI  MpoIlecCOB  Oe3omacHocTd. B pesynbrare
chopMyIMpOBaHbl HAYYHO-NIPAKTUYECKUE PEKOMEHJAIlUM, HaMpaBJCHHbIE Ha
pa3paboTky d3¢dekTuBHOM cTparerur O€30MaCHOCTU Il BJIAJICNIBIIEB U
pa3pabOTUYNKOB BeO-CalTOB.

Kuarouesnbie ciaoBa: Kubepbe3onacHOCTb, 0€30MaCHOCTh BEO-CAMTOB, Yrpo3bl
kubepoe3zonacHoctn, SQL-uHBEKIMS, MexcailToBoe ckpurnroBanue (XSS), artaka
CSRF, Bpenonocnoe I1O (malware), mexcereBoit 3kpaH BeO-npunoxkennii (WAF),
Python middleware, nByxdakTopHas ayTeHTH(HUKAIMs, 3alIUTa MOJb30BATEIBCKUX
nanabix, GDPR, PCI DSS, monutunka Oe3omacHocTH, IMdpoBas 06€30MacHOCTb,
nH()OPMAITMOHHBIC TEXHOJOTHH, 3aIIUIIEHHBIC BEO-TIPUII0KCHUS

Abstract: This article provides a comprehensive examination of cybersecurity
issues in web applications. The analysis focuses on the most common types of attacks
against web platforms, including Cross-Site Scripting (XSS), SQL injection, Cross-
Site Request Forgery (CSRF), malware infiltration, and weak authentication

mechanisms. In response, the article explores modern mitigation strategies such as the
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implementation of Web Application Firewalls (WAF), Python-based middleware
capable of filtering user requests in real time, two-factor authentication systems, secure
password policies, and compliance with international cybersecurity standards (GDPR
and PCI DSS). Organizational measures are also highlighted, including staff training,
the development of security policies, incident response planning, and continuous
security process monitoring. Based on these analyses, the paper formulates
scientifically grounded and practical recommendations for the development of
effective web security strategies for site owners and developers.

Keywords: Cybersecurity, web application security, cybersecurity threats, SQL
injection, Cross-Site Scripting (XSS), CSRF attack, malware, Web Application
Firewall (WAF), Python middleware, two-factor authentication, user data protection,
GDPR, PCI DSS, security policy, digital security, information technology, secure web

applications

Veb-ilovalar duch keladigan eng keng targalgan tahdid turlaridan biri bu
saytlararo skriptlash (XSS — Cross Site Scripting) hujumidir. Ushbu turdagi hujumda
tajovuzkor foydalanuvchining kiruvchi maydonlari orqali zararli JavaScript kodlarini
kiritib, boshqga foydalanuvchilarning brauzerida ushbu kodlar bajarilishini ta’minlaydi.
Natijada foydalanuvchi parollari, cookies yoki kredit karta ragamlari kabi nozik
ma’lumotlar o‘g‘irlanishi mumkin. Ushbu muammoning yechimlaridan biri sifatida
foydalanuvchi tomonidan kiritilgan barcha ma’lumotlarni filtrlash (input validation) va

chigishda (output encoding) xavfsiz kodlash texnologiyalarini qo‘llash taklif etiladi.

Ikkinchi muhim tahdid — bu SQL in’ektsiyasi (SQL Injection) bo‘lib, u veb-ilova
ma’lumotlar bazasiga foydalanuvchi tomonidan kiritilgan ma’lumotlar orqali zararli
SQL so‘rovlari yuborishga imkon beradi. Ushbu zaiflik orqgali tajovuzkor bazadagi
ma’lumotlarni o‘zgartirishi, o‘chirishi yoki hatto tizimga to‘liq kirish huquqini qo‘lga

kiritishi mumkin. Mazkur muammoni bartaraf etishning asosiy yo‘li bu parametrik

—
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so‘rovlardan (prepared statements) va ORM (Object-Relational Mapping)

texnologiyalaridan foydalanishdir.

Saytlararo so‘rovlarni qalbakilashtirish (CSRF - Cross-Site Request Forgery)
veb-saytlar duch keladigan yana bir kiberxavfsizlik muammosidir. CSRF tajovuzkor
autentifikatsiya gilingan foydalanuvchilarni hozirda autentifikatsiya gilingan veb-
ilovaga so‘rov yuborishga majburlovchi hujumdir. Bu tajovuzkorga maxfiy
ma’lumotlarni o‘girlash yoki veb-sayt nazoratini qo‘lga kiritish imkonini beradi.
Ushbu muammoning echimi foydalanuvchi so‘rovlarining haqiqiyligini tekshirish
uchun CSRF tokenlaridan foydalanishdir.

Zararli dastur veb-saytga zarar etkazishi va tashrif buyuruvchilar qurilmalariga
tarqalishi, ularning tizimlariga zarar etkazishi yoki ma’lumotlarini o‘girlashi mumkin
bo‘lgan yana bir kiberxavfsizlik muammosidir. Ushbu muammoning yechimi zararli
dasturlarni skanerlash uchun antivirus dasturidan foydalanish va ruxsatsiz kirishni
oldini olish uchun tarmogqlararo ekran xavfsizlik devorlarini ishlatishdir.

Zaif parollar tajovuzkorlarning veb-sayt va uning ma’lumotlariga kirishini
osonlashtiradigan yana bir Kkiberxavfsizlik muammosidir. Kuchli parollardan
foydalanish va foydalanuvchilardan kuchli parollarni tanlashni talab giladigan parol
siyosatini qo‘llash muhim. Qo‘shimcha xavfsizlik qatlamini qo‘shish uchun ikki
faktorli autentifikatsiyadan foydalanish ham muhimdir.

Veb-saytlarda kiberxavfsizlikni ta’minlashning bir usuli bu veb-ilovalar
xavfsizlik devorini (WAF) amalga oshirishdir. WAF kiruvchi trafikni filtrlash va
zararli so‘rovlarni bloklash orqali SQL in’ektsiyasi va saytlararo skript kabi
hujumlarning oldini olishga yordam beradi. WAF shuningdek, kiruvchi trafikni
kuzatishi va qayd qilishi mumkin, bu potentsial hujumlarni aniqlashda foydali bo‘lishi

mumKin.
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1.1 - rasm. WAF ni ishlash prinsipi

veb-saytlar duch keladigan yana bir

kiberxavfsizlik

muammosidir. Shifrlashdan foydalanmaydigan veb-saytlar tajovuzkorlarga login hisob

ma’lumotlari yoki kredit karta ragamlari kabi muxim ma’lumotlarni tutib olishiga

ruxsat berishi mumkin. Alogalarni himoya qilish uchun HTTPS shifrlashdan

foydalanish muhimdir.

Quyida Python dasturlash tilidan foydalanilgan holda veb-ilovalarning

xavfsizligini ta’minlovchi Web Application Firewall (WAF) tizimini loyihalash va

amalga oshirish jarayoni keltirilgan

1.2 - rasm. Sodda WAF tizimi

—
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1.3 - rasm. Yaratilgan WAF orqali web-sayt xavfsizligini tekshirish

Ushbu dastur kodi ishlab chigilgan veb-sayt qabul giladigan so‘rovlarni filter
gilishda ishlatiladi.

Keyingi bosgichda veb-ilova xavfsizligini yanada takomillashtirish magsadida,
foydalanuvchi tomonidan yuborilayotgan barcha HTTP so‘rovlarini real vaqt rejimida
tahlil qilib, ularni oldindan belgilangan xavfsizlik me’zonlari asosida filtrlash
mexanizmini joriy etish nazarda tutiladi. Jumladan, agar so‘rov mazmunida Cross-Site
Scripting (XSS) yoki SQL Injection turidagi zararli Kiritmalar aniglansa, tizim ushbu
so‘rovga javob gaytarmasligi va tegishli IP-manzilni avtomatik ravishda gora
ro‘yxatga (blacklist) kiritishi ko‘zda tutiladi. Bunday yondashuv foydalanuvchining
tajovuzkor harakatlarini dastlabki bosgichda aniglash va ularni samarali tarzda
bloklash imkonini beradi.

Ushbu funksional imkoniyatni amalga oshirish uchun Python dasturlash tilining
keng targalgan veb-ilova freymvorki bo‘lgan Djangodan foydalaniladi. Django
arxitekturasida bunday xavfsizlik logikasi odatda middleware komponenti orgali
tashkil etiladi. Middleware — bu veb-server va ilova orasida joylashgan oraliq dasturiy
ta’minot moduli bo‘lib, u kiruvchi HTTP/HTTPS so‘rovlarini va chiquvchi javoblarni
oldindan tahlil qilish, o‘zgartirish yoki nazorat qilish imkonini beradi. Mazkur
komponent xavfsizlik, autentifikatsiya, kirish nazorati, log yuritish, seanslarni
boshqgarish kabi global vazifalarni bajarishga xizmat giladi va tizimga yuqori
darajadagi xavfsizlik gatlamini integratsiyalashda muhim vosita hisoblanadi.

Shunday qilib, ushbu yondashuv asosida ishlab chigilgan WAF tizimi nafagat
xavfsizlik tahdidlarini aniglash, balki ularni real vaqt rejimida bartaraf etish
imkoniyatini beradi, bu esa veb-ilovaning umumiy ishonchliligini va foydalanuvchi

ma’lumotlarining yaxlitligini ta’minlashda muhim omil bo‘lib xizmat qiladi.
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T re

rom django.http import HttpResponse

5 WAFMiddleware:
, get_response)

.get_response = get_response

, request):

for rule_name, rule_pattern in .rules.items():
f re.search(rt rern, request.path, re.IGNORECASE):

turn HttpResponse ("I el JUE jue rule_name]

response = .get_response(request)

turn response

1.4 - rasm. Mukammal WAF ni yaratish

MIDDLEWARE

‘path.to.WAFMiddleware’,

1.5-ram. WAF ni o‘rta dasturlar qatoriga qo‘shish

Yaratgan middleware ni settingsdagi golgan middlewarelar gatoriga qoshib
goyiladi.

Veb-ilovalar xavfsizligini ta’minlashda inson omili muhim strategik ahamiyat
kasb etadi. Xususan, axborot xavfsizligiga oid xavf-xatarlarni oldindan aniglash va
ularning oldini olishda xodimlarni muntazam o‘qitish va ularda ragamli savodxonlikni
oshirish zaruriy chora-tadbirlardan biridir. Xodimlar, aynigsa, kuchli parol siyosatini

amalda qo‘llash, fishing (phishing) hujumlarini aniqlash, shaxsiy va korporativ

—
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ma’lumotlarni xavfsiz boshqarish, hamda ijtimoiy muhandislik (social engineering)
tahdidlariga qarshi immunitetni shakllantirish bo‘yicha amaliy ko‘nikmalarga ega
bo‘lishlari lozim. Ushbu magsadlarda xavfsizlikka oid eng yaxshi amaliyotlar (best
practices) asosida ishlab chigilgan treninglar, seminarlar va test sinovlari tashkil etilishi
tavsiya etiladi.

Bundan tashqgari, har ganday kiberxavfsizlik hodisasiga nisbatan tezkor va
muvofiglashtirilgan chora ko‘rish imkonini beruvchi voqealarga javob rejasining
(Incident Response Plan, IRP) mavjud bo‘lishi zarur. Ushbu reja vogea sodir bo‘lgan
vaziyatda uning oldini olish, sabablari va zaiflik manbalarini aniglash, zararni
kamaytirish, zarur holatda huqugni muhofaza qiluvchi organlar va manfaatdor
tomonlar bilan aloqa o‘rnatish kabi bosqichlarni o‘z ichiga olishi kerak. Bundan
tashqari, hodisa natijasida ko‘rilgan zarar va ko‘rilgan choralar tahlili asosida tizimni
takomillashtirish bo‘yicha takliflar ishlab chiqilishi lozim.

Umuman olganda, veb-ilovalarni himoyalashda kirishni nazorat gilish (access
control), Web Application Firewall (WAF) tizimlari, ma’lumotlar zaxiralash siyosati
(backup strategy), xodimlar tayyorgarligi va vogealarga javob mexanizmlarini
integratsiyalash orqali kiberxavflarning salbiy ta’sirini sezilarli darajada kamaytirish
mumkin. Bu borada veb-sayt egalari, ishlab chiquvchilar va axborot xavfsizligi
mutaxassislari o‘zaro hamkorlikda faoliyat yuritishlari, tahdidlarning evolyutsion
xarakterini hisobga olgan holda proaktiv va adaptiv xavfsizlik yondashuvlarini tatbiq
etishlari lozim.

Fagat tizimli, kompleks va uzluksiz yondashuv orgaligina veb-ilovalarning
yaxlitligini, foydalanuvchi ma’lumotlarining maxfiyligini hamda ishonchlilik
darajasini yuqori pog‘onaga ko‘tarish mumkin. Shu nuqtai nazardan, kiberxavfsizlik
yagonalikda amalga oshiriladigan, texnologik vositalar bilan inson resurslarini
integratsiyalovchi uzluksiz strategik jarayon sifatida garalishi lozim.

Shuni ta’kidlash kerakki, kiberxavfsizlik bir martalik tuzatish emas, balki
doimiy monitoring, sinov va takomillashtirishni talab giladigan doimiy jarayondir.

Xavfsizlik choralari muntazam ravishda yangilanishi va o‘zgaruvchan tahdid

—
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landshaftiga moslashtirilishi kerak. Xavfsizlik siyosatlari, protseduralari va
amaliyotlarini ularning samarali va dolzarb bo‘lishini ta’minlash uchun muntazam
ravishda ko‘rib chiqish va yangilab turish juda muhimdir.

Veb-sayt kiberxavfsizligining yana bir muhim jihati bu goidalar va standartlarga
rioya qilishdir. Sanoatga qarab, amal qilinishi kerak bo‘lgan turli xil qoidalar va
standartlar bo‘lishi, Evropa Ittifoqidagi umumiy ma’lumotlarni himoya qilish
to‘grisidagi nizom (GDPR) yoki kredit karta ma’lumotlari bilan ishlaydigan
tashkilotlar uchun to‘lov kartalari sanoati ma’lumotlar xavfsizligi standarti (PCI DSS).
Ushbu qoidalar va standartlarga rioya qilish nafaqat qonuniy muvofiqlikni ta’minlaydi,
balki kiberxavfsizlik choralarini kuchaytirishga yordam beradi.

GDPR (General Data Protection Regulation) - umumiy ma’lumotlarni himoya
gilish goidalarini anglatadi. Bu 2018-yil 25-mayda kuchga kirgan Yevropa Ittifogining
(Yevropa Ittifogi) reglamentidir. GDPR kompaniya va tashkilotlar Yevropa Ittifoqi
fugarolarining shaxsiy ma’lumotlarini qanday himoya qilishi kerakligi haqidagi
qoidalarni belgilaydi. Bu shaxslarga shaxsiy ma’lumotlari ustidan ko‘proq nazorat
qilish imkonini beradi va kompaniyalardan ma’lumotlar amaliyoti bo‘yicha shaffof

bo‘lishini talab qiladi.

e General
Data

Protection
Regulation

1.6 - rasm. GDPR - umumiy ma’lumotlarni himoya qilish qoidalari
GDPRga muvofiq, shaxsiy ma’lumotlar shaxsni aniglash uchun ishlatilishi

mumkin bo‘lgan ism, manzil, elektron pochta manzili yoki IP manzili kabi har qanday
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ma’lumotlarni 0‘z ichiga oladi. Nizom kompaniyaning qayerda joylashganidan qat’i
nazar, Yevropa Ittifoqi fuqarolarining shaxsiy ma’lumotlarini qayta ishlovchi har
qanday kompaniya yoki tashkilotga nisbatan qo‘llaniladi.

GDPRning asosiy talablaridan ba’zilari quyidagilardan iborat:

— shaxsiy ma’lumotlardan foydalanish uchun jismoniy shaxslardan aniq rozilik
olish;

— jismoniy shaxslarga shaxsiy ma’lumotlariga kirish va ularni o‘chirish
huqugqini ta’minlash;

— shaxsiy ma’lumotlarni himoya qilish uchun tegishli xavfsizlik choralarini
qo‘llash;

— 72 soat ichida ma’lumotlarning buzilishi haqida hokimiyatga va zarar ko‘rgan
shaxslarga xabar berish;

— ma’lumotlarni  himoya qilish bo‘yicha ishlarni nazorat qilish uchun
ma’lumotlarni himoya qilish bo‘yicha xodimni (DPO) tayinlash.

GDPRga rioya gilmaslik 20 million yevro yoki kompaniyaning global yillik
daromadining 4 foizigacha, gaysi biri kattaroq bo‘lsa, katta migdorda jarimaga olib
kelishi mumkin.

PCI DSS (Payment Card Industry Data Security Standard.) - to‘lov kartalari
sanoati ma’lumotlar xavfsizligi standartini anglatadi. Bu Visa, Mastercard, American
Express va Discover kabi yirik kredit karta kompaniyalari tomonidan to‘lov kartalari
bilan operatsiyalarni amalga oshirishda karta egasining nozik ma’lumotlarini himoya

qilishni ta’minlash uchun yaratilgan xavfsizlik standartlari to‘plamidir.

a»
MasterCard ,

R . -
VISA £s°

1.7 - rasm. Yevropa to‘lov tizimini nazorat standarti
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PCI DSS to‘lov kartasi tranzaksiyalarini gqabul giladigan yoki gayta ishlovchi
har ganday tashkilot uchun amal giladi. Ushbu kredit karta kompaniyalari PCI DSSga
rioya gilishni talab giladi va ularga rioya gilmaslik jarima va boshqa jazolarga olib
kelishi mumkin.

PCI DSS standartining asosiy 12 talabi
(Payment Card Industry Data Security Standard Requirements)

PCI DSS standarti kredit/debet kartalari bilan ishlovchi barcha tashkilotlar
tomonidan rioya qilinishi lozim bo‘lgan xavfsizlik choralarining majmuasidir. Standart
karta egasi ma’lumotlarining maxfiyligi, yaxlitligi va mavjudligini ta’minlashga
garatilgan quyidagi 12 asosiy talablardan iborat:

1. Tarmoq xavfsizligini ta’minlash: Karta egasi ma’lumotlarini tashqi
tahdidlardan himoya qilish uchun xavfsizlik devorlari (firewalls) konfiguratsiyasini
ishlab chiqgish, sozlash va doimiy ravishda yangilab borish zarur.

2. Standart parollar va sozlamalardan voz kechish: Ishlab chigaruvchi
tomonidan berilgan standart parollar va xavfsizlik parametrlaridan foydalanishni
tagiglash, ularning o‘rniga maxsus sozlangan, kuchli autentifikatsiya tizimlarini joriy
etish talab etiladi.

3. Saqglanayotgan ma’lumotlarni himoyalash: Karta egasining shaxsiy
ma’lumotlari (PAN, CVV) saglanayotgan holatda ishonchli shifrlash algoritmlari
orgali himoyalanishi kerak.

4, Tarmogqlar orqali uzatilayotgan ma’lumotlarni shifrlash: Ochiq va
umumiy tarmoq infrastrukturasi (masalan, Internet) orqali uzatilayotgan ma’lumotlar
kuchli kriptografik usullar bilan shifrlanishi shart.

5. Antivirus va antimalware vositalarini joriy etish: Tizimlar va serverlar
malware tahdidlaridan himoyalanishi uchun litsenziyalangan antivirus dasturlari
o‘rnatilishi va ularning muntazam ravishda yangilanishi lozim.

6. Xavfsiz tizimlar va dasturiy ta’minotni ishlab chiqish va qo‘llab-

quvvatlash: Tashkilot tomonidan ishlab chigilgan yoki ishlatilayotgan barcha ilova va
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tizimlar xavfsizlik me’zonlariga muvofiq ishlab chiqilishi, testdan o‘tkazilishi va
xavfsiz tarzda ekspluatatsiya qgilinishi kerak.

7. Ma’lumotlarga kirish huquqlarini cheklash: Karta egasi ma’lumotlariga
fagat xizmat doirasida zarur bo‘lgan holatdagina kirish imkoniyati berilishi, ya’ni
prinsipial jihatdan "bilishi zarur" (need-to-know) yondashuvi qo‘llanishi lozim.

8.  Yagona identifikatsiyalovchi belgilarni qo‘llash: Har bir foydalanuvchiga
noyob identifikator (ID) tayinlash orgali tizimga Kirish nazoratini aniglashtirish talab
gilinadi.

Q. Jismoniy kirishni nazorat qilish: Karta egasining ma’lumotlari
saglanadigan qurilmalar va serverlarga jismoniy kirishni gat’iy nazorat qilish, kirish
yozuvlarini yuritish talab etiladi.

10.  Kirish faoliyatini monitoring gilish va yozib borish: Tarmoqdagi barcha
resurslar va karta egasi ma’lumotlariga kirish faoliyati log fayllar orqali doimiy
monitoring ostida bo‘lishi shart.

11.  Xavfsizlik tizimlarini sinovdan o‘tkazish: Tashkilot xavfsizlik siyosatiga
muvofig tarzda tizimlar va ilovalarni muntazam ravishda zaifliklarga tekshirish,
pentesting (penetration testing) va xavfsizlik auditi o‘tkazishi lozim.

12.  Axborot xavfsizligi siyosatini yuritish: Xavfsizlik siyosatini ishlab
chiqish, uni yangilab borish va xodimlar o‘rtasida targ‘ib qilish — tashkilotda xavfsizlik
madaniyatini shakllantirish uchun zaruriy choradir.

PCI DSS muvofigligi odatda o°‘z-o‘zini baholash so‘rovnomalari va tashqi
malakali xavfsizlik baholovchilari (QSA) tomonidan tekshirishlar kombinatsiyasi
orgali baholanadi. Talab gilinadigan baholash darajasi tashkilotning tranzaksiya
hajmiga va boshga omillarga bog‘liq. PCI DSS muvofiqligi bir martalik harakat emas,
balki doimiy jarayondir, chunki standart yangi tahdidlar va zaifliklarga moslashish
uchun rivojlanadi. Tashkilotlar muvofiqlikni ta’minlash uchun xavfsizlik nazoratini
muntazam ravishda ko‘rib chigishlari va yangilashlari kerak.

PCI DSS standarti karta egasi ma’lumotlarining maxfiyligi, yaxlitligi va

mavjudligini himoya qilish uchun mo‘ljallangan. Standartga rioya qilish orqali
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tashkilotlar ma’lumotlarning buzilishi, firibgarlik va boshqa xavfsizlik hodisalari
xavfini kamaytirishi mumkin. PCI DSS ga muvofiglik nafagat kredit karta
kompaniyalari tomonidan talab gilinadi, balki tashkilotlarga ham foyda keltiradi. Bu
mijozlar ishonchini oshirishi, obro‘siga putur etkazish xavfini kamaytirishi va rioya
gilmaslik natijasida moliyaviy jazolardan gochishi mumkin.

Shuni ta’kidlash kerakki, PCI DSS bilan muvofiglik umumiy xavfsizlik
strategiyasining fagat bir jihati hisoblanadi. Tashkilotlar xavflarni baholash,
xodimlarni o‘qitish, hodisalarga javob berishni rejalashtirish va xavfsizlik nazoratini
muntazam ravishda sinovdan o‘tkazish va monitoringini oz ichiga olgan xavfsizlikka
kompleks yondashuvni qo‘llashlari kerak.

Bundan tashqari, xosting provayderlari va kontentni yetkazib berish tarmoglari
(CDN) kabi uchinchi tomon xizmatlari ham kiberxavfsizlikka xavf tug‘dirishi
mumkin. Uchinchi tomon provayderlarini tekshirish va ularning tegishli xavfsizlik
choralari mavjudligini ta’minlash muhimdir.

Xulosa

Mazkur magolada veb-saytlar va veb-ilovalarda uchraydigan asosiy
Kiberxavfsizlik muammolari — XSS, SQL in’ektsiyasi, CSRF hujumlari, zararli
dasturlar va zaif autentifikatsiya tizimlari tahlil gilindi. Ularni bartaraf etish uchun
input/output filtrlash, parametrik so‘rovlar, CSRF tokenlar, shuningdek WAF
tizimlaridan foydalanish zarurligi asoslandi. Django asosida yaratilgan middleware
orgali real vaqtli monitoring va IP-manzillarni avtomatik bloklash mexanizmi samarali
yechim sifatida ko‘rsatildi. Shuningdek, xodimlar ragamli savodxonligini oshirish,
vogealarga javob rejasini ishlab chigish va xalgaro standartlar (GDPR, PCI DSS)ga
muvofiglikni ta’minlash veb-xavfsizlikning ajralmas jihatlari sifatida baholandi.
Xulosa qilib aytganda, veb-sayt xavfsizligini ta’minlash integratsiyalashgan texnik,
tashkiliy va huqugiy choralarni talab etadi hamda bu jarayon uzluksiz monitoring va

takomillashtirishga asoslanishi lozim.

—
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