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AXBOROT XAVFSIZLIGIGA TAHDIDLAR VA ULARNING MANBALARI

Xolimtayeva Ikbol Ubaydullayevna

Annotatsiya: Ushbu magolada axborot xavfsizligiga tahdidlar va ularning texnik,
Ijtimoiy hamda tabiiy manbalari tahlil gilinagan undan tashqari, tahdidlarning ichki va
tashqgi omillari, inson omili va texnologik xatoliklar asosida yuzaga kelish sabablari
ko‘rib chiqilgan. Shuningdek, ularni aniqlash va bartaraf etish bo‘yicha zamonaviy
usullar hamda xavfsizlik siyosatining ahamiyati yoritilgan.

Kalit so‘zlar: Audit jarayoni doirasida axborot xavfsizligi auditi axborot tizimlari
(AT)ning himoyasini ta’minlash, xavfsizlikka tahdidlar va tahdid manbalari, ichki va
tashqgi tahdidlar, mavjud zaifliklar, axborot jinoyatlari va kompyuter jinoyatlari
bo‘yicha tahdid tahlili va hujum modellashtirish orqali risklarni tahlil qilish, dalillar
tahlili hamda axborot resurslarini himoyalash uchun himoya strategiyalarini ishlab
chigishni nazarda tutadi; bu audit dasturi va audit mezonlariga asoslanib, axborot
texnologiyalari xavfsizligi bo‘yicha ISO 19011, ISO 15408 (Umumiy mezonlar)

Annotation: This article analyzes threats to information security and their
technical, social, and natural sources. It also examines the internal and external factors
contributing to threats, focusing on human error and technological failures.
Furthermore, the article explores modern methods for identifying and mitigating
threats and highlights the importance of security policies.

Keywords: Within the audit process, the concept of information security audit
involves ensuring the protection of information systems (IS), analyzing threats and
their sources, addressing internal and external threats, identifying existing
vulnerabilities, and studying threats related to cybercrimes and computer crimes. It also
includes analyzing risks through threat analysis and attack modeling, evaluating
evidence, and developing protection strategies to safeguard information resources.
These activities are based on audit programs and criteria aligned with information
technology security standards such as ISO 19011 and ISO 15408 (Common Criteria).
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AnHOTanusi: B maHHO# cTaThe MPOaHATU3UPOBAHBI YTPO3bl MH(POPMAITMOHHOM
0€30MacHOCTH M UX TEXHUYECKHE, COIMalIbHBIE W MPUPOJHBIE MCTOUYHUKHU. Takxke
PacCMOTPEHBI BHYTPEHHUE U BHEITHUE (DaKTOPBI, CIOCOOCTBYIOIINE BOSHUKHOBEHUIO
yIpo3, C aKIIEHTOM Ha YeJIOBEUECKHH (DaKTOp M TeXHOJormdeckue omuoku. Kpome
TOr0, B CTaTh€ OCBEIIAIOTCS COBPEMEHHBIE METObI BBIABICHUS M HEWUTpaIu3alluu
yIpo3, a TAKXKe MOAYCPKUBACTCS 3HAUMMOCTh TOJIMTUKUA 0€30TTaCHOCTH.

KuroueBble ciioBa: B pamkax ayaAUTOpCKOro nporecca ayJuT UHPOopMamoHHOMI
0e30macHOCTH BKJIIOUaeT B ceOsi oOecreueHre 3aluThl HHPOPMAIMOHHBIX CHUCTEM
(AC), ananu3 yrpo3 u uX UICTOUHUKOB, PACCMOTPEHUE BHYTPEHHUX U BHEIIIHUX YIPO3,
BBISIBJICHUE CYILECTBYIOIIUX YSA3BUMOCTEH, @ TAKKE UCCIEIOBAHUE YIPO3, CBA3aHHBIX
C KHOEpNpeCcTYIJICHUSIMU W KOMIBIOTEPHBIMU TpecTymieHusiMu. Kpome Toro, oH
MPEAIOJIaraeT aHaju3 PUCKOB C IOMOIIBI0 MOJCIUPOBAHUS yIPO3 U aTAK, OLICHKY
JI0KA3aTeNbCTB M pa3pabOTKy CTpaTeruil 3aliuThl JJisi oOecredeHusi 6e30macHOCTH
MH(POPMAITMOHHBIX PECYpPCOB. [leATeIbHOCTh OCYIIECTBIIAECTCS HA OCHOBE MPOrpaMM U
KPUTEPHUEB ayIUTa B COOTBETCTBUH CO CTaHAapTaMK 0€30MacHOCTU MHGOPMAIIMOHHBIX

texHojorui, Takumu kak 1SO 19011 u ISO 15408 (O6uue kputepun).

Audit - bu bozor iqgtisodiyotida, aynigsa buxgalteriya hisobi sohasida keng
go‘llaniladigan tijorat korxonasi faoliyatining har ganday sohasini mustagil hamda
neytral nazorat gilish. Korxonaning umumiy rivojlanishi nugtai nazaridan uning
xavfsizligi auditi muhim ahamiyatga ega bo‘lib, u xavfsizlikka tahdidlar ehtimoli bilan
bog‘lig risklarni tahlil gilishni, aynigsa axborot resurslariga nishbatan, axborot tizimlari
(AT) xavfsizligining hozirgi darajasini baholash, ularni himoya qilish tizimidagi
to‘siglarni mahalliylashtirish, axborot tizimlarining axborot xavfsizligi sohasidagi
amaldagi standartlarga muvofigligini baholash va axborot tizimlari xavfsizligini
ta’minlashning yangi mexanizmlarini joriy etish va amaldagi samaradorligini oshirish

bo‘yicha tavsiyalar ishlab chigish o‘z ichiga oladi.
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Axborot xavfsizligi auditining asosiy maqgsadi esa rivojlanish istigbollarini
hisobga olgan holda boshgarish uchun korxona axborot tizimining xavfsizlik darajasini
baholash sifatida belgilanadi.

Zamonaviy sharoitda, axborot tizimlari korxona faoliyatining barcha sohalariga
singib ketganda va ularni Internet bilan bog‘lash zarurati hisobga olinsa, shuningdek,
ichki va tashqi tahdidlarga ochiq bo‘lsa, axborot xavfsizligi muammosi muhimligi
jihatidan igtisodiy yoki fizik xavfsizlikdan kam emas.

Axborot xavfsizligi bo‘yicha mutaxassislar tayyorlashda ko‘rib chigilayotgan
muammoning ahamiyatiga garamay, u hozirgacha mavjud o‘quv dasturlariga alohida
kurs sifatida kiritilmagan, darslik va o‘quv go‘llanmalarida muhokama gilinmagan. Bu
axborot xavfsizligi auditi sohasida zarur me’yoriy-huquqiy bazaning yo‘qligi, maxsus
tayyorlangan mutaxassislar va amaliy tajribaning yetarli emasligi bilan bog‘lig.

Mazkur tadqiqot ishi korxonada axborot xavfsizligi auditini o‘tkazish uchun
birinchi navbatda uslubiy va tashkiliy asoslarni hisobga olishga garatilgan. Ishning
magsadi belgilangan masalalarning quyidagi ketma-ketligini oz ichiga oladi:

— tahdidlar, zaifliklar, risklar va ularni kamaytirish yoki oldini olish bo‘yicha
ko‘rilgan garshi choralarni hisobga olgan holda axborot xavfsizligi (AT) tizimini yaratish
modelini tavsiflash;

— risklarni tahlil gilish va boshqarish usullarini ko‘rib chiqish;

— xavfsizlik auditining asosiy tushunchalarini tavsiflaydi va uni amalga oshirish
magsadlarini tavsiflash;

— axborot xavfsizligi auditini o‘tkazishda qo‘llaniladigan asosiy xalgaro va milliy
standartlarni tahlil qilish;

—  “umumiy mezonlar” (ISO 15408 standarti) asosida axborot texnologiyalari
xavfsizligini baholash mexanizmini tagdim etish;

— axborot xavfsizligini boshqgarishning ISO 17799 xalgaro standartidan

foydalanish bo‘yicha aniq tavsiyalar ishlab chiqish;
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— axborot xavfsizligi auditini o‘tkazish uchun dasturiy ta’minotdan foydalanish
imkoniyatlarini tahlil gilish;

— korxonada axborot xavfsizligi auditini o‘tkazish bo‘yicha amaliy tavsiyalar
ishlab chiqish.

Axborot xavfsizligining markaziy tushunchasi “tahdid” tushunchasidir.

Lug‘atlarga ko‘ra, «tahdid» atamasi jamoat yoki shaxsiy manfaatlarga fizik,
moddiy yoki boshga zarar yetkazish, shuningdek, mumkin bo‘lgan xavfni anglatadi.

Zamonaviy adabiyotda ko‘pgina nashrlar mualliflari axborot xavfsizligiga tahdidni
axborotga beqarorlashtiruvchi ta’sirning xususiyati (turi, usuli) bilan yoki sub’ekt
tomonidan huquglarining buzilishi natijasida yetkazilgan zarar ko‘rinishidagi bunday
ta’sirning ogibatlari (natijalari) bilan aniglaydilar [2,8].

«Zarar» kategoriyasi fagat uning yetkazilgani isbotlangan taqdirdagina hagigiy
hisoblanadi. Bu shuni anglatadiki, zarar yetkazishga olib keladigan harakatlar huquqiy
nuqtai nazardan jinoyat tarkibi sifatida baholanishi mumkin. Shu sababli, axborot
xavfsizligiga tahdidlarni aniglashda amaldagi jinoyat qonunchiligi, xususan,
O‘zbekiston Respublikasi Jinoyat kodeksi (1994 vyil) talablarini inobatga olish
magsadga muvofiqgdir. Axborot jinoyatlar quyidagi toifalarga ajratiladi:

1.1-jadval

Axborot jinoyatlari toifalari

Jinoyat toifasi Tavsifi

g‘arazgo‘ylik magsadida sodir etilgan, mulk
egasiga arar yetkazadigan, birovning mol-mulkini
o‘g‘irlash aybdor yoki boshga shaxslar foydasiga gonunga
xilof ravishda tekin egallab olish va (yoki)

o‘zgartirish;

kompyuter ma’lumotni mashinada yoki boshqa vositada

ma’lumotlarini nusxalash | takrorlash va doimiy ravishda bosib chiqarish;
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mulkka tashqi ta’sir qgilish, buning natijasida u

buzish jismonan mavjud bo‘lishni to‘xtatadi yoki 0z
magqsadiga to‘liq yarogsiz holga keltirish;
kompyuter ma’lumotlarni kompyuter xotirasidan
ma’lumotlarini yo‘q qilish | o‘chirish;
mulkning holati sezilarli darajada

zarar yetkazish

yomonlashadigan, foydali xususiyatlarining muhim
gismi yo‘golgan va undan magsadli foydalanish
uchun to‘lig yoki gisman yarogsiz holga keladigan

mulk xususiyatlarini o‘zgartirish;

kompyuter

ma’lumotlarini o‘zgartirish

EHM dasturi yoki ma’lumotlar bazasini

moslashtirish ~ bilan  bog‘lig har ganday

o‘zgartirishlar kiritish;

kompyuter
ma’lumotlarini blokirovka

gilish

foydalanuvchilarning uni yo‘q gilish bilan
bog‘lig bo‘lImagan ma’lumotlardan foydalanishni

sun’iy ravishda oldini olish;

axborotni ruxsatsiz
yo‘q qilish, blokirovka
gilish, o‘zgartirish, nusxa

ko‘chirish

gonun hujjatlari, egasi yoki vakolatli

foydalanuvchi tomonidan ruxsat etilmagan

ma’lumotlarga ega bo‘lgan har ganday ko‘rsatilgan

harakatlar;

aldash (hagigatni inkor
gilish yoki noto‘gri

ma’lumot kiritish)

bu mulkka mas’ul shaxsni noto‘g'ri

yo‘naltirish orgali undan mulkni ixtiyoriy ravishda
olishga erishish yoki yolg‘on ma’lumotga ega
bo‘lish maqgsadida hagigatni ataylab noto‘g'ri

ko‘rsatish yoki yashirish

—
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Yuqoridagilarni sarhisob gilinganda, umuman tahdidlar deganda himoya
obyektiga qarshi qaratilgan, axborotni buzish, yo‘gotish yoki undan noqonuniy
foydalanish xavfini keltirib chigaruvchi, axborot resurslari egasiga (egasiga,
foydalanuvchisiga) zarar yetkazishning mumkin bo‘lgan yoki haqiqiy risk (harakat yoki
harakatsizlik) tushuniladi.

Tahdidlar o‘z-o‘zidan paydo bo‘lmaydi. Barcha tahdidlar axborotlashtirish
obyektiga xos bo‘lgan zaifliklar mavjud bo‘lganda paydo bo‘ladi.

Zaiflik - bu avtomatlashtirilgan axborot tizimini yoki uning tarkibidagi
ma’lumotlarni buzish uchun ishlatilishi mumkin bo‘lgan zaiflik. (GOST R ISO 7498-2-99
«Axborot texnologiyalari. Ochiq tizimlarning o‘zaro bog‘lanishi. Asosiy ma’lumotnoma
modeli. 1-gism. Axborot xavfsizligi arxitekturasi»).

Axborot xavfsizligini baholash jarayonida tahdid manbalariga alohida e’tibor
garatish muhimdir. Tahdid manbalari sifatida subyektlar (insonlar) hamda obyektiv
omillar ishtirok etishi mumkin. Shuningdek, tahdid manbalari axborot tizimining ichki
gismida (ichki manbalar) yoki uning tashgarisida (tashqi manbalar) joylashgan bo‘lishi
mumkin.

Tahdid manbalari 1.1-rasmda keltirilgan.

Tahdid manbalari
[

\ 4 A 4 v

sub’ektning harakatlari
(tahdidlarning
antropogen manbalari)

texnik vositalar (texnogen

tahdid manbalari) tabity manbalar

1.1-rasm. Tahdid manbalari
Tahdidlarning antropogen manbalariga xatti-harakatlari gasddan yoki tasodifiy

jinoyatlar sifatida tasniflanishi mumkin bo‘lgan sub’ektlar kiradi.
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Tahdidlarning texnogen manbalariga insonning texnokratik faoliyati va
sivilizatsiya rivojlanishi bilan belgilanadigan manbalar kiradi.

Tabiiy manbaga ega tahdidlar gatoriga tabiiy ofatlar yoki oldindan bashorat qilib
bo‘lmaydigan, shuningdek, insoniyatning mavjud bilimlari va texnologik
imkoniyatlari bilan oldini olish imkoni bo‘Imagan boshga hodisalar kiradi.

Axborot xavfsizligi tahdidlarining tahlili shuni ko‘rsatadiki, ularni ikki turga

bo‘lish mumkin: ichki va tashqi (1.2-rasm).

Himoya qgilinadigan ob’ektlar axborot xavfsizligiga tahdidlar

I
v v

ichki tahdidlar tashqi tahdidlar

vijdonsiz ragobatchilar va davlat organlarining
salbiy ta’siri;

axborot texnologiyalarini
tashkil etish va korporativ
xavfsizlikni boshgarish |«
bo‘yicha malakasiz
korporativ siyosat;

manfaatdor tuzilmalar, shaxslarning gasddan va
gasddan bo‘Imagan harakatlari (ma’lumot
to‘plash, shantaj, tasvirni buzish, jismoniy ta’sir
gilish tahdidi va boshgalar);

maxfiy axborotni saqlash vositalaridan va

go‘riglanadigan ob’ekt ! k o Ve
belgilangan aloga kanallaridan chigib ketishi:;

faoliyati va boshqgaruvini
ta’minlash uchun «
xodimlarning tegishli —> muhofaza gilinadigan ob’ektga ruxsatsiz kirish;

malakasining yo‘qligi;

axborotni o°g‘irlash, buzish, yo‘q qilish,
—> blokirovka gilish magsadida axborot vositalariga
va belgilangan aloga kanallariga ruxsatsiz Kirish;

xodimlarning qasddan va
gasddan bo‘Imagan
xavfsizlikni buzish |,

harakatlari;

texnogen hodisalar va
vayronagarchiliklar,
yong‘inlar.

tabiiy ofatlar va boshga fors-major holatlari;

tizim integratorlari va xavfsizlik xizmati
provayderlari, apparat va dasturiy vositalar
yetkazib beruvchilar hamda xodimlarning
gasddan va gasddan bo‘Imagan harakatlari.

1.2-rasm. Himoya gilinadigan obyektlar xavfsizligiga nisbatan tahdidlar
Axborotlashtirish obyektiga axborot xavfsizligi tahdidlarini tahlil qilishda
quyidagi kompleks yondashuvlarni amalga oshirish zarur:

— obyekt tavsifi;
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—

— tahdid manbalarini tasniflash;

— zaifliklarni tasniflash;

— tahdidlarni amalga oshirish usullarini tasniflash;

— joriy hujumlar reytingi;

— tahdidlarni bartaraf etish usullarini tasniflash.

Axborot tizimining tipik tarkibiy gismlari hamda ular o‘rtasidagi alogalar
ko‘rinishida taqgdim etilgan axborotlashtirish obyektining tizimli tavsifi matnli
tushuntirishlar bilan birgalikda axborot ogimlarining aylanish yo‘nalishlari va
parametrlarini tavsiflaydi, bu mumkin bo‘lgan nuqtalarni aniglash va tahdidlarni

go‘llash yoki mavjud zaifliklarni aniglashga imkon beradi.
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Tahdidlarga garshi kurashish
|
S muhandislik - .
iqtisodiy va texnik tashkiliy texnik
1
koeffitsientlar va mukofotlar fizik himoya va gayta ishlashning texnik
g tizimini joriy etish xavfsizlikni tashkil etish vositalarini zahiralash
asbob-uskunalar va kadrlarni tanlash va ular .| aloga kanallarini bron
ma’lumotlarni sug‘urtalash bilan ishlash gilish
yo‘gotishlar va xodimlar malakasini ajratilgan aloga
zararlamni qoplash oshirishni tashkil etish kanallaridan foydalanish
uskunalar va binolar uchun | hamkorlarni tanlash va .| zahira nusxasini yaratish
elektr himoyasini yaratish | ular bilan ishlash g’ (dublikatsiya)
- . - himoya qilish talablariga : A .
binolarni tekshirish [«————1 1.} joya etilishini nazorat » akustik shovgin tizimlarini
ailish yaratish
vizual himoya vositalaridan | '
foydalanish b yong‘indan himoya butlovchi gismlar va
> L - .
qgilish jihozlarni ekranlash
binolarga akustik ishlov
berish vak‘o ladl organlar_bll_an kafolatlangan quvvat
> o'zaro hamkorlikni manbalaridan foydalanish
tashkil etish y
axborot to‘plash vositalarining aloga kanallarini
yetishmasligini nazorat gilish boshgarish
A 4
dasturiy ta’minot va
apparat vositalari
gayta ishlash korxonalariga kirishni | . S .
cheklash » axborotning haqgigiyligini tasdiglash
obyektlardan (axborot, dasturiy P N axborotni uzatish va saglash
ta’minot) foydalanishni cheklash | | jarayonida transformatsiya gilish
sub’ektlarning (foydalanuvchilarning) | .| hujumlar va buzg‘unchi ta’sirlarni
kirishini farglash - q kuzatish
tashqi axborot ogimlarini boshaarish > sub’ektlarning harakatlarini kuzatish
va boshqgalar
A 4
ichki axborot ogimlarini
boshgarish
1.3-rasm. Tahdidlarga garshi kurashish usullari
Tahdidlarni amalga oshirish imkoniyatlarini tahlil gilish va baholash tahdid
modelini qurish, tahdid manbalarini tasniflash, tahlil qgilish va baholash, zaifliklar va
amalga oshirish usullariga asoslanishi kerak. Axborot xavfsizligini buzish jarayonlarini
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modellashtirish mantigiy zanjirni hisobga olgan holda amalga oshirilishi mumkin:
tahdid - tahdid manbai - amalga oshirish usuli - zaiflik - ogibatlar.

Ko‘rib chigilayotgan mantigiy zanjirning har bir komponenti kerakli tafsilotda
mos ravishda tasvirlangan.

Tahdidlar axborot xavfsizligi magsadlari buzilganda zarar yetkazish ehtimoli
bo‘yicha tasniflanadi; tahdidlar manbalari - tahdid tashuvchining turi va joylashuvi
bo‘yicha; zaifliklar - namoyon bo‘lishi bilan zaifliklar manbasiga mansubligi.

Hujumlarning tasnifi — bu tahdid manbai tomonidan ma’lum bir usullar
yordamida amalga oshiriladigan, zaifliklardan foydalangan holda magsadlarga
erishishning ehtimoliy yo‘llari to‘plamidir. Shu bilan birga, hujumning magsadi har
doim ham tahdidni amalga oshirish magsadi bilan mos kelmasligi mumkin. U ayrim
hollarda tahdidni keyingi bosgichda amalga oshirish uchun zarur bo‘lgan oraliq
natijalarni qo‘lga kiritishga garatilgan bo‘lishi mumkin. Agar hujum magsadlari
tahdidni to‘lig amalga oshirishga mos kelmasa, bu holatda hujum tahdidga garatilgan
harakatlarga tayyorgarlik jarayoni sifatida garaladi, ya’ni nogonuniy faoliyatni amalga
oshirishga tayyorgarlik bosqgichi hisoblanadi.

Mavjud tahdidlarni tasniflash, tartiblash, tahlil gilish aniglash, tahdidlar va zaiflik
manbalari, mumkin bo‘lgan hujumlarning variantlari aniglanadi, bu esa axborot
xavfsizligi holatini baholash va tahdidlarga qarshi kurashish usullarini tanlashni
optimallashtirish imkonini beradi (1.6-rasm).

ISO 19011 — bu menejment tizimlari auditini rejalashtirish, o‘tkazish va
boshgarish bo‘yicha xalgaro standartdir. U barcha turdagi auditlarga, jumladan,
axborot xavfsizligi, sifat menejmenti, ekologik menejment va boshga tizimlarga
tegishli.

ISO 19011 standarti bo‘yicha audit jarayoni 1.2-jadvalda keltirilgan.

1.2-jadval
ISO 19011 bo‘yicha audit jarayoni

Bosqich Asosiy faoliyatlar Natija
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Auditni

rejalashtirish

- audit magsadlarini aniqglash
- audit doirasini belgilash
- audit mezonlarini aniglash

- auditorlar guruhini tayinlash

Audit rejasi

tayyorlanadi

- audit dasturini ishlab chiqish

Audit dasturi

Auditni - tekshiriladigan hujjatlarni yig‘ish
va tekshirish
tayyorlash - tashkilot vakillari bilan oldindan
mezonlari
mulogot qilish
- hujjatlarni tekshirish
- xodimlar bilan suhbat o‘tkazish Dalillar
Auditni
- joylarda kuzatuvlar o‘tkazish to‘planadi va
o‘tkazish
- aniglangan muammolarni tekshiriladi
hujjatlashtirish
Audit
- olingan dalillarni tahlil qgilish Audit
natijalarini tahlil
- xulosa va tavsiyalarni ishlab chigish hisoboti va
gilish va hisobot
- audit hisoboti tayyorlash tavsiyalar
tayyorlash
- kamchiliklarni bartaraf etish
Audit Harakat
bo‘yicha harakat rejasini tuzish
natijalariga javob rejasi va

choralarini ishlab

chiqish

- go‘shimcha auditlar o‘tkazish (zarur
bo’lsa)

- menejment tizimini takomillashtirish

takomillashtirish

choralari

Xulosa

Axborot xavfsizligi sohasida tahdidlarning tahlili shuni ko‘rsatadiki, ularning
kelib chiqish sabablari ko‘p qgirrali bo‘lib, texnik, ijtimoiy, tabiiy va inson omillari bilan
chambarchas bog‘ligdir. Ushbu maqolada axborot xavfsizligiga tahdidlarning tasnifi,

ularning manbalari, zaifliklar bilan o‘zaro bog‘ligligi hamda hujumlarni

—
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modellashtirish orgali risklarni aniglash masalalari chuqur yoritilgan. Aynigsa, ichki
va tashqgi tahdidlar hamda ularning zaifliklar bilan kesishuvchi nugtalari orgali
xavfsizlik holatining baholanishi axborot tizimlarining himoyasini samarali tashkil
etish uchun muhim omil hisoblanadi.

Shuningdek, magolada tahdidlarni oldindan aniglash va bartaraf etish bo‘yicha
xalgaro standartlarga asoslangan audit jarayonining bosqichlari, xususan 1ISO 19011 va
ISO 15408 kabi hujjatlar asosida amalga oshiriladigan baholash mexanizmlari amaliy
yondashuv sifatida taklif etildi. Axborot jinoyatlarining shakllari, ularning huquqiy
oqibatlari, kompyuter ma’lumotlariga ruxsatsiz aralashuv turlari va ularning xavfli
oqibatlari bo‘yicha keltirilgan jadval va tasniflar mavzuni yanada aniqroq ochib berdi.

Mazkur tahlillar asosida xulosa gilish mumkinki, korxona va tashkilotlarda
axborot xavfsizligi auditi fagat nazorat vositasi emas, balki xavfsizlik siyosatini
shakllantirish va mukammallashtirishga xizmat qiluvchi strategik vosita bo‘lishi lozim.
Tahdidlarni aniglash, risklarni baholash va samarali himoya strategiyalarini ishlab
chiqish orqali tashkilotlar o‘z axborot resurslarini ishonchli tarzda himoya qilish
imkoniyatiga ega bo‘ladi. Shu bilan birga, axborot xavfsizligini ta’minlash bo‘yicha
mutaxassislarni tayyorlashda, o‘quv dasturlariga auditga oid maxsus kurslarni joriy

etish zaruriyati ham ko‘zga tashlanadi.
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