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Annotatsiya: Ushbu maqolada ragamli to‘lov tizimlarida firibgarliklarni
aniglash va ularga qarshi kurashishda chuqur o ‘rganish yondashuvlarining ahamiyati
va samaradorligi tahlil gilinadi. An’anaviy usullar bilan solishtirganda, chuqur
neyron tarmoqlari, jumladan LSTM, CNN, GAN va Ensemble Learning modellarining
firibgarlikni  aniglashdagi afzalliklari ko ‘rsatildi. Tadqigot davomida chuqur
o rganish modellarining murakkab ma’lumotlar strukturasini o ‘rganish va kam
uchraydigan firibgarlik holatlarini aniglashdagi yugori samaradorligi isbotlandi.
Shuningdek, model interpretatsiyasi va real vaqt monitoringi sohasidagi zamonaviy
yondashuvlar moliyaviy Xavfsizlikni oshirishda muhim rol o ‘ynashi ta’kidlandi.
Kelajakda chuqur o ‘rganish asosidagi adaptiv va innovatsion firibgarlik aniglash
tizimlari ragamli to‘lov tizimlarining xavfsizligini yangi bosqichga ko ‘tarishi
kutilmoqda.

Kalit so‘zlar: banklararo to‘lov tizimi, raqamli texnologiyalar, blockchain,
CBDC, sun’iy intellekt, tezkor to ‘loviar, API integratsiyasi, xavfsizlik.

Annomauun: B smoti cmamve aHaAnu3upyemcs 8axicHocmy u d¢hgekmusHocms
Nn00X0008 K 271yO0KOMY 00yUeHUto 05 8bIsAGIeHUS U OOPbObL ¢ MOULEHHUYECTNEOM 8
yughposvix naamedsichvlx cucmemax. Ilo cpagnenuro ¢ mpaouyuoOHHbIMU Memooamu
ObLIU NPOOEMOHCIMPUPOBAHBI NPEUMYECMBA 2NYOOKUX HEeUPOHHbIX cemell, GKIoYas
mooenu LSTM, CNN, GAN u Ensemble learning, 6 o6napyarcenuu mowennuuecmesa. B
Xo0e ucciedo8anusi Ovlia 00KA3AHA BbICOKAS P GekmusHocms mooenell 21y00K020o
00yueHUs 6 U3VUeHUU CIOJNHCHBIX CMPYKMYP OAHHBIX U B6bIAGNEHUU PEOKUX ClyyYaes

MouweHHuvyecmaa. Taxowce ObLIO OMMEUEHO, Ymo COBPEeMeHHble NOOX00bl 8 0baacmu
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uHmepnpemayuu mMooeneu U MOHUMOPUH2A 8 PealbHOM 8DEMEHU USPAlom BaANCHYIO
pOob 8 nosvlulenuu Quuancosoli dezonacrocmu. Odxcudaemcs, umo 6 Oyoyujem
aoanmuemnvie U UHHOBAYUOHHbIE CUCMEMDbL 06Hapy9lC€Hu}Z MOWEerRRHUuvecmea Ha OCHoee
21yO0K020 00yYeHUs 8bleedym 06e30NACHOCMb YUDPOBHIX NIAMENCHbIX CUCMEM HA
HOBbIU YPOBEHD.

Knwuesvie cnoea: medxcoankosckas niamedxcHast cucmema, uuqbpoeble
mexnonozuu, oaokuetin, CBDC, uckyccmeennwiii unmeniekm, MeHOBeHHblE NIAMENCU,
unmeepayus AP\, 6ezonacnocmeo.

Abstract: This article analyzes the importance and effectiveness of deep learning
approaches for detecting and combating fraud in digital payment systems. Compared
to traditional methods, the advantages of deep neural networks, including LSTM, CNN,
GAN, and Ensemble learning models, in fraud detection have been demonstrated. The
study proved the high efficiency of deep learning models in studying complex data
structures and detecting rare cases of fraud. It was also noted that modern approaches
in the field of model interpretation and real-time monitoring play an important role in
improving financial security. Adaptive and innovative fraud detection systems based
on deep learning are expected to take the security of digital payment systems to a new
level in the future.

Keywords: interbank payment system, digital technologies, blockchain, CBDC,
artificial intelligence, instant payments, API integration, security.

Kirish

Ragamli to‘lov tizimlarining jadal rivojlanishi bilan firibgarliklar ham
murakkablashib, kengayib bormoqgda. An’anaviy qoidalar asosidagi firibgarlikni
aniglash usullari yangi turdagi hujumlarni aniglashda yetarli darajada samarali emas.
Shu munosabat bilan chuqur o‘rganish (Deep Learning) yondashuvlari ragamli to‘lov
tizimlarida firibgarliklarni aniglash va oldini olishda yangi imkoniyatlarni tagdim
etmoqda.

Chuqur neyron tarmoglari, aynigsa, ko‘p gqatlamli arxitekturalar murakkab

ma’lumotlardan muhim xususiyatlarni avtomatik ravishda ajratib olishga qodir. Bu esa
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firibgarlik holatlarining noaniq va yashirin nagshlarini aniglashda katta afzallik beradi.
Takrorlanuvchi neyron tarmoqglar (RNN, LSTM) tranzaksiya ketma-ketligini
o‘rganishda muvaffaqgiyatli bo‘lib, foydalanuvchi Xxatti-harakatlaridagi vaqtinchalik
o‘zgarishlarni kuzatishga yordam beradi. Shuningdek, konvolyutsion neyron tarmoglar
(CNN) tranzaksiyalarning ko‘p o‘lchovli xususiyatlarini tahlil gilishda samarali
go‘llaniladi.

Generativ modellar (GAN va VAE) anomaliyalarni aniglashda muhim rol
o‘ynaydi, chunki ular firibgarlikga oid kam uchraydigan namunalarni yaratib, modelni
yanada sezgir giladi. Ensemble Learning metodlari esa turli modellarning kuchli
tomonlarini birlashtirib, aniglik va ishonchlilikni oshiradi.

Shuningdek, real vaqgtda monitoring tizimlari va model interpretatsiyasi usullari
firibgarlikni tezkor aniglash va tushunishga yordam beradi. Bu esa moliyaviy institutlar
va foydalanuvchilarning xavfsizligini ta’minlashda muhim omil hisoblanadi.

Banklararo to‘lov tizimlari zamonaviy moliyaviy ekotizimning asosiy gismini
tashkil etib, igtisodiyotning bargaror ishlashida muhim rol o‘ynaydi. Ushbu tizimlar
banklar o‘rtasidagi hisob-kitoblarni amalga oshirish, likvidlikni boshqarish va xalgaro
to‘lovlarni tezkor amalga oshirish imkonini beradi. Birog, an’anaviy to‘lov
tizimlarining murakkabligi, tranzaktsiyalarni amalga oshirishdagi kechikishlar va
xavfsizlik bilan bog‘lig muammolar ushbu sohaga innovatsion yechimlarni joriy etish
zaruratini oshirmoqda.

So‘nggi yillarda ragamli texnologiyalar, jumladan, blockchain, sun’iy intellekt
(Al), markaziy bank raqamli valyutalari (CBDC) va tezkor to ‘lov tizimlari banklararo
hisob-kitoblarni samarali tashkil etishda muhim o‘rin egallay boshladi. Ushbu
texnologiyalar to‘lov tizimlarining tezkorligi, xavfsizligi va shaffofligini oshirish bilan
birga, moliyaviy operatsiyalar xarajatlarini kamaytirish imkonini beradi.

Mazkur magolada banklararo to‘lov tizimlarini rivojlantirish yo‘nalishlari va
innovatsion texnologiyalar tahlil gilinadi. Shuningdek, banklar o‘rtasidagi hisob-kitob
jarayonlarini modernizatsiya qilish orgali moliyaviy xizmatlarning sifatini oshirish

hamda global migyosda to‘lov tizimlarini takomillashtirish istigbollari ko‘rib chigiladi.
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Banklararo to‘lov tizimlari zamonaviy iqtisodiyotning ajralmas gismi bo‘lib,
ularning samaradorligi moliyaviy barqgarorlik va iqtisodiy o‘sish uchun muhim
ahamiyatga ega. Ragamli texnologiyalarning rivojlanishi va to‘lov bozorining
globallashuvi ushbu tizimlarni takomillashtirishga bo‘lgan ehtiyojni oshirmoqda.
Ushbu maqgolada banklararo to‘lov tizimlarini rivojlantirish yo‘nalishlari va
innovatsion yechimlar tahlil gilinadi.

Ragamli va tezkor to‘lov tizimlarini joriy etish

An’anaviy banklararo to‘lov tizimlari asosan kechiktirilgan yoki kechagi hisob-
Kitoblar asosida ishlaydi. Hozirda esa real vaqt rejimida amalga oshiriladigan tezkor
to‘lov tizimlariga talab oshmoqda. Markaziy banklar va moliyaviy institutlar quyidagi
yo‘nalishlarda ishlamoqda:

Real vaqt rejimidagi hisob-kitob tizimlari (RTGS) — milliy va xalgaro
to‘lovlarni tezkor amalga oshirish imkonini beradi.

Tezkor to‘lov tizimlari (Instant Payment Systems - IPS) — 24/7 rejimida
ishlaydi va bir necha soniya ichida to‘lovlarni amalga oshirishga imkon yaratadi.

Blockchain va tagsimlangan reyestr texnologiyalari (Distributed Ledger
Technology — DLT) banklararo to‘lov tizimlarida ishonchlilik, tezkorlik va
xavfsizlikni oshirish uchun keng joriy gilinmoqda. Ushbu texnologiyalar:

« To‘lovlarni avtomatlashtirish va vositachilar ishtirokini kamaytirish;

« Xalqgaro hisob-kitoblarni tezlashtirish va xarajatlarni kamaytirish;
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2020- 2021- 2022-
Bank nomi yil yil yil
davomida davomida davomida
amalga amalga amalga
oshirilgan oshirilgan oshirilgan
tranzaksiya tranzaksiya tranzaksiy
lar lar alar
so S so S so S
ni umma | ni umma | ni umma
Si Si Si
TIF Milliy banki AJ 7 2 I 5 1 7
36527 | 3597 | 458 7030 |937 4028
406 174
“O‘zsanoatqurilishb 6 2 1 5 1 6
anki” ATB 27779 {1090 |213 2187 |415 5081
358 273
“Asakabank” AJ 2 9 6 2 7 4
94 706 | 547 16595 [ 3371 |13023 | 0786
“Kapitalbank” ATB 4 2 6 1 8 3
5494 | 560 50120 [7280 |71935 |5417
CHEKI 6 1 1 2 1 3
“Hamkorbank” ATB 59971 | 3338 |237 6643 | 217 2919
492 549
“Orient-Finans” 2 8 5 2 6 2
XATB 13371 | 165 50193 (0587 |79671 | 6295
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“Trastbank” XAB 2 6 1 7 2

71351 | 386 73351 [ 7592 |86051 |2847

AT “Xalq banki” 4 1 1 1 1

09 865 | 991 185 4702 |454 9574
964 464

ATB “Qishloq 3 4 1 1 2 1

qurilish bank” 04 388 | 510 211 1198 |222 9031
969 338

“ASIA ALLIANCE 2 5 4 1 5 1

0| BANK” ATB 34384 | 437 68 069 [2038 |17 456 |7 456

« Smart-kontraktlar orqgali avtomatik tranzaktsiyalarni amalga oshirish
ImKoniyatini beradi.

Ko‘plab markaziy banklar ragamli valyutalar (CBDC — Central Bank Digital
Currency) joriy etish masalasini o‘rganmogda. CBDC banklararo to‘lov tizimlarining
samaradorligini oshirib, quyidagi afzalliklarni tagdim etishi mumkin:

o Likvidlik boshgaruvini yaxshilash;
« Xalqaro tranzaktsiyalarni tezlashtirish;
« Korrupsiyani kamaytirish va moliyaviy shaffoflikni oshirish.

Ochiq bank xizmatlari (Open Banking) va ilovalar dasturiy interfeysi (API)
texnologiyalari orqgali banklararo to‘lov tizimlari quyidagi yutuglarga erishmoqda:

« Banklar va to‘lov provayderlari o‘rtasidagi integratsiya soddalashtiriladi;

« To‘lov xizmatlari tezroq va arzonroq bo‘ladi;

«Mijozlarga yanada moslashuvchan va innovatsion to‘lov xizmatlari
taqdim etiladi.

Hozirda SWIFT tizimi Xxalgaro to‘lovlarda yetakchi rol o‘ynaydi. Ammo
blockchain asosida yaratilgan RippleNet yoki Visa B2B Connect kabi innovatsion
tizimlar transchegaraviy to‘lovlarni tezlashtirishga qaratilgan. Banklararo to‘lov
tizimlarini yaxshilash uchun:

« Xalqaro standartlarni joriy gilish (1SO 20022 kabi);

—
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«Kriptovalyuta va CBDC asosida xalgaro  hisob-kitoblarni
avtomatlashtirish;

« Markaziy banklar va tijorat banklari o‘rtasida blokcheyn asosida yangi
hisob-kitob mexanizmlarini yaratish zarur.

Banklararo to‘lov tizimlarini rivojlantirish ragamli texnologiyalarni joriy etish,
xavfsizlikni oshirish va operatsion xarajatlarni kamaytirish bilan bog‘lig. Tezkor to‘lov
tizimlari, blockchain texnologiyalari, sun’iy intellekt va CBDC kabi innovatsion
yondashuvlar bank sektorida samaradorlikni oshirishga Xizmat giladi. Kelajakda
banklararo to‘lov tizimlari yanada avtomatlashtirilgan, xavfsiz va global
integratsiyalashgan bo‘lishi kutilmoqda. Ragamli to‘lov tizimlaridagi firibgarliklarni
aniglashda chuqur o‘rganish yondashuvlarining afzalliklari so‘nggi yillarda aniq
ko‘rsatildi. An’anaviy qoidalar asosidagi usullar ko‘p hollarda yangi va murakkab
firibgarlik sxemalarini aniglashda yetarli samaradorlikka ega emas. Chuqur neyron
tarmoqlar esa katta hajmdagi ma’lumotlardan murakkab nagshlarni avtomatik aniglash
imkonini beradi, bu esa firibgarlikning noaniq va yashirin ko‘rinishlarini aniglashda
juda muhimdir.

Tadgigotda LSTM va CNN modellarining vaqgtinchalik va struktural
xususiyatlarni chuqur o‘rganishda yugori samaradorlik ko‘rsatgani ta’kidlandi.
Aynigsa, takrorlanuvchi arxitekturalar foydalanuvchi tranzaksiyalaridagi vaqt ketma-
ketligini tahlil qilishda foydali bo‘lib, firibgarlik holatlarining o‘zgaruvchan
tendensiyalarini aniglashga yordam beradi. Shu bilan birga, GAN va VAE kabi
generativ modellar anomaliyalarni aniglashda yugori aniglik ko‘rsatdi, chunki ular
firibgarlik namunalarini sun’iy yaratish orgali modelni yanada kuchaytiradi.

Biroq, nomutanosib ma’lumotlar muammosi, ya’ni firibgarlik holatlarining
kamligi, chuqur o‘rganish modellarining ba’zan noto‘g‘ri salbiy natijalar berishiga
sabab bo‘Imogda. Bu muammoni hal gilish uchun oversampling va ensemble learning
yondashuvlari samarali ekanligi ko‘rsatildi. Shu bilan birga, chuqur tarmoglarning
qarorlarini tushunish va izohlash masalasi dolzarb bo‘lib, SHAP va LIME kabi

interpretatsiya metodlari modelning ishonchliligini oshirishga xizmat giladi.
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Kelajakda Transformer va Graph Neural Networks kabi ilg‘or modellarni
firibgarlik aniglashda go‘llash istigbollari katta bo‘lib, ular murakkab ijtimoiy va
moliyaviy munosabatlarni tahlil gilish imkonini beradi. Shuningdek, real vaqtda
adaptiv monitoring tizimlarini ishlab chigish ragamli to‘lov tizimlarining xavfsizligini
yanada mustahkamlashga yordam beradi.

Tadqiget natijalari

Ushbu tadgiqot banklararo to‘lov tizimlarini rivojlantirish yo‘nalishlari va
innovatsion texnologiyalarning ushbu jarayonga ta’sirini tahlil gildi. Olingan natijalar
quyidagilarni ko‘rsatdi:

Real vaqt rejimidagi hisob-kitob tizimlari (RTGS) va tezkor to‘lov tizimlari (IPS)
moliyaviy tranzaktsiyalarni tezlashtirish va operatsion xarajatlarni kamaytirishga
yordam bermoqda. 24/7 rejimida ishlaydigan to‘lov tizimlarining rivojlanishi mijozlar
uchun qulaylik yaratmoqda.

Banklararo to‘lov tizimi mamlakatimizning mustaqillikdan keyingi dastlabki
to‘lov tizimi sifatida barcha to‘lov tizimlari ishlashi uchun poydevor hisoblanadi.
Hozirgi kunda Markaziy bankning Banklararo to‘lov tizimida to‘lovlarni amalga
oshirish magsadida 31 ta tijorat banki to‘lov tizimi foydalanuvchilari sifatida ulangan.
Mazkur to‘lov tizimida to‘lovlar real vaqt rejimida yalpi hisob-kitob tamoyili asosida,
ya’ni to‘lov hujjati kelib tushgan vaqtdan boshlab bir necha soniyalar ichida to‘lov
amalga oshiriladi hamda natijasi hagida tashabbuskor va benefitsiarga xabar
yuboriladi. Banklararo to‘lov tizimining goidalari O°zbekiston Respublikasi Markaziy
banki tomonidan belgilanadi. Markaziy bankning banklararo to‘lov tizimi qo‘yidagi
normativ-huquqiy hujjatlarga muvofiq tartibga solinadi:

. O‘zbekiston Respublikasining “O‘zbekiston Respublikasining
Markaziy banki to‘g°risida’gi Qonuni (11.11.2019 y., O‘RQ-582);

. O<zbekiston Respublikasining “Banklar va bank faoliyati
to‘g‘risida”gi Qonuni (05.11.2019 y., O‘RQ-580);

. O<zbekiston Respublikasining “To‘lovlar va to‘lov tizimlari
to‘g‘risida’gi Qonuni (01.11.2019 y., Ne O‘RQ-578);
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. “Markaziy bankning banklararo to‘lov tizimi orgali elektron
to‘lovlarni amalga oshirish tartibi to‘g°risida”gi Nizom (14.02.2006 y., Ne
1545);

. “O‘zbekiston  Respublikasida naqd pulsiz  hisob-kitoblar
to‘grisida”gi Nizom (13.04.2020 y., Ne 3229).

Shuni alohida aytib o’tishim mumkinki, Markaziy bankning Axborotlashtirish
Bosh markazi va Markaziy bankning Hisob-kitoblar markazi banklararo to‘lov
tizimining ishtirokchilari hisoblanadi. Banklararo to‘lov tizimining foydalanuvchilari
Markaziy bankning Hisob-kitoblar markazida vakillik hisobvarag‘iga ega bo‘lgan
banklar va moliyaviy institutlar hisoblanadi.

Banklararo  to‘lovlarda  blockchain  texnologiyasini  go‘llash  orqali
tranzaktsiyalarni avtomatlashtirish, vositachilar sonini kamaytirish va operatsiyalar
tezligini oshirish mumkinligi aniglandi.Smart-kontraktlar yordamida avtomatik hisob-
Kitob tizimlarini yaratish imkoniyatlari oshmoqda.

CBDC likvidlik boshgaruvini yaxshilash, xalgaro hisob-kitoblarni tezlashtirish va
moliyaviy shaffoflikni oshirishga xizmat qgilishi mumkin.

Turli davlatlar CBDC bo‘yicha pilot loyihalarni sinovdan o‘tkazayotganligi
aniglandi.

Firibgarlikni aniglash va oldini olish uchun sun’iy intellekt asosida real vaqt
monitoringi samarali natijalar bermogda.

Banklararo likvidlik talablarini prognoz gilish va xavflarni minimallashtirish
imkoniyatlari oshmoqda.

Banklar va moliyaviy institutlar o‘rtasida ma’lumot almashinuvini tezlashtirish
orqali to‘lov xizmatlarining moslashuvchanligi va samaradorligi oshmoqda.

Xalgaro to‘lov tizimlarining o‘zaro bog‘langanligi moliyaviy xizmatlar
globalizatsiyasiga turtki bermoqda.ISO 20022 kabi xalgaro standartlarni joriy etish
orgali transchegaraviy to‘lovlarni tezlashtirish va arzonlashtirish mumkinligi
aniglandi.SWIFT tizimi bilan ragobatlashuvchi yangi to‘lov platformalari (RippleNet,

Visa B2B Connect) rivojlanmoqda.
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Xulosa

Tadgigot natijalari shuni ko‘rsatdiki, banklararo to‘lov tizimlarini modernizatsiya
gilish ragamli texnologiyalarni keng joriy etish orgali sezilarli darajada samarali
bo‘lishi mumkin. Blockchain, sun’iy intellekt va CBDC kabi innovatsion
texnologiyalar moliyaviy tizimlarning tezkorligi, shaffofligi va xavfsizligini oshirishga
xizmat gilmoqda. Shu bilan birga, xalgaro to‘lov tizimlarini unifikatsiya gilish va ochiq
bank xizmatlarini rivojlantirish global moliyaviy integratsiyaga zamin yaratmoqda.

Ushbu magolada ragamli to‘lov tizimlarida firibgarlikni aniglash va unga qgarshi
kurashishda chuqur o‘rganish yondashuvlarining samaradorligi tahlil gilindi. Tadgiqgot
natijalari shuni ko‘rsatdiki, chuqur neyron tarmoqlari — xususan LSTM, CNN, GAN
va Ensemble Learning modellarining go‘llanilishi firibgarlik holatlarini aniglashda
an’anaviy usullarga nisbatan yugori aniglik va sezgirlikni ta’minlaydi. Ushbu modellar
murakkab va kam uchraydigan firibgarlik nagshlarini aniglashda muhim afzalliklarga
ega.

Shuningdek, ma’lumotlarning nomutanosibligi va model qarorlarining
tushuntirilishi masalalari chuqur o‘rganish yondashuvlarining rivojlanishida hal
gilinishi lozim bo‘lgan dolzarb muammolar sifatida golmoqgda. Oversampling
texnikalari va interpretatsiya usullari ushbu cheklovlarni bartaraf etishda samarali
vositalar hisoblanadi.
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