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MABJIYMOTJIAP BASAJIAPUJIAT U 3ANDJIUKIIAPHAU
AHUKJIAIII BA TAXJINJI KWJINI

Aboynnaee A3uzovek /Jonuépoex yanu
HUUB Axademuscu Kypcanmu

AHHoTanusi: Mabnaymotnap Oazamapu xap KauHaaill axOopOT THU3WMHUHUHT
acocMii KHUCMUHU TalIKWJ OTaAd Ba YJIAPHUHT XaBQCH3IUTUHU TabMHUHIIAII
KHOepxaBPCU3IMK COXacHUJard yCTyBOp HYyHanumuiapjgaH Oupuaup. Yoy
TaJKUKOT/Ia MabIyMOTap O6a3anapuaard 3au(IMKIapHA aHUKJIAI Ba TaXJIUJI KU
yCyJulapy, UIYHUHT/ICK YJiapHu OapTapad »Tumina KyJUIaHWJIAIUraH TEXHUK Ba
METOJOJOTUK EHAAIIYBIAp MyXOKaMma KWJWMHAAW. 3au(uMKIapHU aHUKJIAIIa
aBTOMATJIAIITUPWITaH CKaHepjap, KyJ0ojia TecTiall ycyJulapH, Xamaa CYHBUU
MHTEJUIEKT BOCUTATAPUHUHT axamusiTd ounO Oepwnanu. lllyHuHraek, mabiymoTaap
0azanapuna ayreHTU(UKAUs, pyXcaT Japaxalapy Ba MK@piam kabu MexaHu3Map
OpKaJIM XaB(CU3IUKHU TabMHUHJAINI MYXHUM JKUXAT cudaruga KYypud YHKUIAIH.
NuHoBanvoH Taxjwi —IuiargopMmanapu, MablIyMOTIAPDHUHT MaxUUAIUTH  Ba
AXJUTIIMTUHUA TabMUHJIANIAA SIHTH CHJANIYBJIAp TakKIuM OSTUNAAU. TagKuKoTIa
MabiayMoTiap  Oazamapuaard  xXaBQCH3IMKHUHT  (ykapomap  axOoporiapu,
TaNTKWIOTIAPHUHT WIIOHWIA (PAOUATH Ba KOHYHWIJIMKHY TabMHUHJIANIIATH YPHUTA
ajoxujia YbTUOOP KapaTUiTaH.

Kamut cy3nap: Mabaymornap 06aszacu, 3auiuk, XaB(CHUBIUK TaXJIUJIH,
axbopor xaBhcuzmuru, SQL  wHbekuuscu, ayreHTUUKAIMSA, ImUQpIan,
aBTOMATJIAIITUPWITAH  CKaHEp, CYHBUM HWHTEJUIEKT, WHHOBAIIMOH  TaXJIWI,
KOHYHUIJINK, MABIYMOTJIApHU MyX0(da3za KAITHUIII.

AHHOTanus: ba3pl JaHHBIX SBISIIOTCA HEOTHEMJIEMOM YacTbIO JIFOOOM
MH()OPMAIIMOHHOW CHUCTEMBI, U 0OecrieueHne nx 0e30MacHOCTH MPEACTABIIAET COOOM
OJIHO M3 TMPUOPHUTETHBIX HalpaBieHUM B cepe kubepbOe3omacHocTH. B nanHoM
MCCJIEIOBAHUM PAaCCMATPUBAIOTCS METO/bl BBISBICHUS M aHAM3a YA3BUMOCTEH B
0a3zax JaHHBIX, a TaKKe TEXHUYECKHE M METOAOJOTUYECKUE TOAXOAbl K WX
ycrpaneHuto. Ocoboe BHUMaHHE yJIEIseTCs MCHOIb30BaHUI0 aBTOMATH3MPOBAHHbBIX
CKaHEPOB, PYYHOMY TECTUPOBAHUIO U MPUMEHEHUIO MHCTPYMEHTOB UCKYCCTBEHHOTO
WHTEJUICKTA /I OOHApYKEeHHsI YA3BUMOCTEH. Takxke aHAIM3UPYIOTCS TAKHUE aCIIEKTHI,
KaK ayTeHTH(HKAIMs, YPOBHU JOCTyNa W IMQPPOBAHUEC KaK Ba)KHbIC MEXaHU3MBI
oOecrnieueHus 6e3onacHOCTH. [IpUBOASATCS COBpEMEHHBIE AHAIUTUYECKUE TIIAT(HOPMBI
M WVHHOBAIIMOHHBIE TOAXOABl K 3allUTe KOH(PHUICHIMATHHOCTH W IEJIOCTHOCTU
naHHbIX. B MccrneqoBannu nmoguépKuBaeTCs 3HAYMMOCTh 0€30MacHOCTH 0a3 JaHHBIX
JUIS 3aIUTHI TIEPCOHAIBHOM MHMOPMAIMK Tpak/iaH, HaJAEKHOM paboThl OpraHu3aui
U COOJIOICHUS 3aKOHHOCTH.
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KuarwueBbie cioBa: baza JaHHBIX, YS3BUMOCTb, aHalu3 OE€30MACHOCTH,
uHopManmonHass 6e3omacHoCTh, SQL-uHBEKIMSA, ayTeHTUUKaIus, mudpoBaHue,
aBTOMATHU3MPOBAHHBIN CKaHEP, NCKYCCTBEHHBIM MHTEIUIEKT, MTHHOBAIIMOHHBIN aHAIIN3,
3aKOHHOCTb, 3aIllATa JTaHHBIX.

Masbnymotinap 6azamapu (MB) xap Oup 3amoHaBHii axOOpOT TU3UMUHUHT
acocuil sIeMEeHTIapujaH XucoOmaHagu. Ynapaa ¢oiaraHyBud MabJIyMOTIapH,
OM3HEC TpaH3aKIUsUIapH, MIAXCUIl MabIyMOTIap Ba TYpJIM XWJI TEXHUK axOopoTiap
cakyanagu. [lyHUHTIEK, yIapHUHT XaB(CU3INUIU XKyJAa MyXUM OYIu0, XaTolIHUKIap
¢ku MyaMMoOJap Xakkepiap TOMOHWAAH doijanaHunaauran  3audaukiapra
almanuiy MyMkuH. MBHUHT 3auduuknapy MmyalsH Taxaujjiapra Oiau0 KeTuIIu
MYMKHUH, IIYHUHT YYyH YyJIapHM aHMUKJAll Ba TaxXJIWJI KWIHIL JOWUMHUN paBHUIIIA
bTHOOPTa ONMHUIIM Kepak. by makonaga mabiymotrnap 0azacuparu 3audaukiap,
VIApHU aHUKJIAIl Ba TaXJIWI KWIMII YCYJJIapH, IIYHUHIZIEK 3auuukiapra Kapiiu
KypallHIll Yopajgapyu MyXxoKama KHJIMHAIH.

MasbnymoTinap Oazacunma yupaiinauran acocuit 3audmukiap. SQL uuBEKIUS
(SQL Injection) umHbeknUsIapU MabIyMOTNIAp 0a3acuHU 3au(IAIITHPUIIIHUHT SHD
ommaboI ycyiiapuaad oupuanp. by xakkepiap TomoHuaaH GoianaHuIaurad uy,
ynap 3apapiu SQL cypoBmapunu ro0opuilnl oOpKajiu Oazara KUPUII HUMKOHUHU
tonuaau. [y Tap3na ynap 6a3a MabayMOTJIApUHY YFUPIIALL, Y3rapTUPHUIT €KU OJIUO
tanuamra MmyBaddax oynunuiapu MyMkuH. SQL MHBEKIUSTIApUHUHT aHUKJIAHUIIY Ba
TYFpU NpOoPHIIAKTHUK YopadapHU KYPUI 3apyp.

AyTeHTU(UKAITUSTHUHT €TUIIMACIIUTU MasbnymoTiap 0azacugaru
ayTeHTU(PUKAIMS MEXaHU3MIIAPUHUHT HOTYFPHU UIIJIATHIIMIIN XaM MyXUM 3au(IMKHA
TalTKWJI 9Taau. Arap mnapojulap erapiuda Mycraxkam OynMaca €xu mumdprant
yCyJuIapy CYHITH XaB(PCU3IUK CTaHAapTIapura MyBo(HK Keiamaca, Xxakepiiap TH3UMra
kupunuiapu MymkuH. [lyHuHraek, ayreHTudukanus sxkapaHugard XaToJauKkiIap Xam
yily 3au(IMKHU OLIUPAIHN.

OpTtHkya XyKyKjiap Ba pOJUIAPHUHI HOTYFpU Oomkapuwiuiid. MabiymoTiap
0azacura KUpHUII XYKyKJIapu OpTUKYAa EKH HOTYFpu Tabpudianran Oyica,
doiinananyBuMIapra MabJIyMOTIIApHU CaKJall €KU Y3rapTUPHUIT XyKyKiIapu Oepwuii
xaB(® Tyraupanu. Poimap Ba XyKykjiap TYFpu TapTUOTa COJIMHMAaraH Oyica, y Xoiaa
Oy 3auQurK Xam XaB(Q OCTUTA OJIUO KETUIITH MYMKHH.

MasbiaymoTiap 0azacuHu VpHATHUILIATH XaTOJUKJIIAP,
aBTOKOH(QUTYpAlMSIAPHUHT  CYCTIWMTH €K  XaBQCHUBJIMK  MAaTWIAPUHUHT
VpHATWJIMAraHJIUTd MabIyMOT/Iap Oa3aCMHUHT XaB(PCU3IUTHHHU 3auIalITHpaIu.
bynpnai xaronuknap Mbra kupuIlIHM OCOHIAIITUPAIN Ba XaKepJIap YUyH Uy O4aau.

A
www https://scientific-jl.com 197 61-son_5-to’plam_May-2025



ISSN:3030-3613 \L—é\JI TADQIQOTLAR jahon ilmiy — metodik jurnali

TADQIQOTLAR

MabnymoTinap ©Oaszacupgaru 3auIUKIApHA aHUKJIAl y4yH Oup Hedra
aBTOMATJIAIITUPWITaH BOCUTANIAp MaBxyl. Yiap opkaiu MBbHM Te€3K0p TEKIIMPUII Ba
MyaMMOJIapHU aHUKJIAIl MyMKHUH:

« SQLMap — SQL unbeKIusIapuHy aHUKJIAI Ba SKCIUTyaTalus KWIUIIIA caMmapaiu
BOCHUTA.

o Nmap — noptnapuu, poitnananunaérran Xu3MatiapHy Ba MPOTOKOJUIAPHU aHUKJIAIII.

o Nessus/OpenVAS — mabiaymotiap 6a3acu Ba cepBEpIapUHIHT YMYMUH XaB(CH3INK
TaxJIUJIN.

« Burp Suite — Be0-caiiTiap opkanau kupuiuiin Ba Mbra iiyHaaTupuiran cypoBiapHu
TaxJ M KWIIUIIL.

Kynoona (manual) maxaun asmomamaauimupuizan 60CUMAanapoan
mawKapu, neHmecmepnap €Ku Xaé@Qcusiuk Mymaxaccuciapu Kyaooaa ycynnap
opKaau mavaymomaap oazacunu mexuwupaou. by ycynnune agpzannucu wiynoaxu,
Y Myaian Xxoaamaapoa GHUKPOK 64 MYPAKKAO mMAaxjauiHu amanca Owupaou.
Xakepaap ¢poudananumiu Mymkun 0ya2an HOAHBAHABUN YCYANAP KYATAHUTUWIU
MYMKUH.

OSINT ycyanapu 6unam époamuu MavIyMOm UUSULU!

« WHOIS, IP, DNS Taxjmjim — CepBEpHUHI KaHJal WIIUIAIIW, KaCH TpoBaiiaepra
MaHCY0 SKaHJIMTH, Ba OOIIKA TEXHUK MabIIyMOTIIap.

o MxTMonii Tapmoriaap — QPoigananyBumiapra OuJ MablyMOTJIAp TOIHII YYyH
WKTUMOUM TapMOKJIap/iaru ManOanapaan ¢hoiaaiaHull.

3anGauK aHUKJIAHTaHJAH KEeWWH, YHUHT XaB( AapakacMHu Oaxojaml Kepak.
CVSS (Common Vulnerability Scoring System) — Oy 3audnukiapau 6axoJaliHAHT
CTaHAAPTIAIITUPUITAH Tap3u OYynub, y 3au(uuKHUHT XaBUHMU Oaxoyail y4yH
Kyutanwnagu. by cucrema 3audrnukHM  aHMKIam  Ba  XaBHU KaMaWTHPUII
cTpaTerusIapuHu Oenruiamnaa épaam oepaim.

Mabaymotiap 0azacuaaru 3au(IMKJIAPHU aHUKJIAll Ba 0aprapad >Tvil
YUYYH TYpJIM YOpajiap KypHJaau:

o Hudpaam — mabaymornapau AES €ku RSA mmdpnam anropurmiiapu OuiaH
mudpIiai OpKaJId YIAPHUHT XaBPCUIUTUHU TAbMHUHIIALIIL.

o HWxkku 6ockuuinu ayrentuukanus (2FA) — maponnan ramkapu, GpoiinananyBINHA
TacAMKJIAII YYYH KyIIMM4ua O0cKuwiapAad GpoiganaHuml.

o DoiifanaHyBuM XYKYKJapuHM 4ekjam — ¢doigananyBuniapra Gpakat Kepakiu
XYKYKJIapHU OepuI.
o IlaTunapum MyHTa3zaM SIHTWJIAII — MabJIyMOTJIap Oa3acu Ba CepBEpJIApUHU

MyHTa3aM STHTHJIAII Ba XaBPCU3IIUK MMaTYJIapUHH YPHATHIIL

Mabaymotiaap 0azasapuaaru 3au()IUKIAPHUHT KeJIasKaKIaru
TaXJAWAJapu Ba yJjapra Kapmu Kypamum. Mabsiymotinap 6a3acugaru 3audiukiiap
JOMMHM paBuma y3rapudb Oopaar, YyHKA XaBPCU3IUK TEXHOJOTHSIIApU XaM
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pUBOXJIAaHUO, SHTH TaxIuiJjiapra >kaBod Oepuiira MyspkamuiaHMokaa. Kymmmua
paBulllZla, 3aMOHABUW XaBPCU3NUK TaxXIuJIapd Ba yjapra Kapiid Kypauiuml
CTpaTeTUsJIapUHY TYFPU UIITa0 YUKUIIL 3apyp.

HcKycCTBeHHBIM MHTEIJIEKT Ba MamuHaHU Ypranum (ML) TexHosorusmapu
XaBOCH3NMHMK TaxXIWUIAPWHA aHWKJAIl Ba yjapra >aBoO Oepuiiga MyXUM pOJIb
VitHaiinu. Mbparm  3auduukiapHu  aHUKIAIIAA ~— MAlIMHAHWUHT  YPraHul
aNropuTMIIApUAaH (poianaHUIl UMKOHUATU KymaiimMokaa. Macanan, Oy TuU3umiIap
MaBJIyMOTIap OWiaH MIUIAlIga HOTYFpH GoilajmaHuil yCYJUIapUHH aHHUKJIAIl Ba
€IFOH CYpoBIapHU Te3 opaaa Oomkapuiira €paam Oepaau. MamimHa YpraHuin
yCyJUlapyu MabIyMOTJIap 0a3aCMHUHT (DAONUSATUHU TaXJIMJI KAJTUIIAA XaB(CU3IUKKA
OynraH SHTWIMKJIApPHU TYFpU OamiopaT KWIMII YYyH caMapajid BOCUTa OViIHIId
MYMKHUH.

briokyeliH TEXHOJIOTHSUIApM XaM MablymMoTiap ©Oa3zacu XaB(CUBIUTHMHU
TabMUHJIANIIA MYXUM poJI yiHHamra Oouuaav. MabiyMmMOTIapHU OJIOKYElHra
MHTErpalysl KUJIUII OpPKajdu yJApHUHI XaTapiapra Kaplii KYpUKJIAaHWIIA MYMKHH.
bnokyelHHUHr y3ra Xakepjaap TOMOHHMIAH V3rapTUPUII €KW TYXTATUIIHUAHT
MMKOHMUSITUHM MYK KWWK OWjlaH MabIyMOTJIADHU CaKJIalll Ba €TKa3ull >KapaéHu
aHana xaBdcu3pok OVmanu. By TexHosorus, alHUKCA, MyXHUM MablyMOTJIAPHUHT
XaB()CU3NUIMHY TAbMUHJIAI YUyH cCaMapalid Ba UIIOHYWIN BOCUTA XMCOOIAHAIN.

Makcannu ¢upmaiap Ba TaIKWIOTIAP YYYH MabIyMOTJIap Oa3aCUHUHT
xaB(cuznuru Hadakar y3apo anokanapnaa, 0adku UHTEPHET Ba KJayj XuU3Matiapujia
XaM MyXUM axaMuar kacO sTMokia. Knmayn xusmatiiapu opkaiud MabiyMOTJIapHH
cakJiani Kyrad KoMIaHusIap yuyH aéHiIu Xxama caMapaiy e4uM Oyica-aa, yIapHUHT
XaB(OCU3IMIMHA TabMUHJIANI Xap JOUM TamBuil yiroraau. IIyHUHT yuyH, Kiayn
cakJania MabIyMOTIapHH mudpanl, ayrTeHTUPUKans Ba XyKyKIapHA TEKIIAPUIIT
MEXaHU3MJIAPUHU UILUIATUIIT Tajlal dTUIIAH.

Zero Trust apxurekTypacu opkainu Xap Oup Tpaduk Ba ¢oilnalaHyBUU
TEKIIMPpUJIAAM Ba XyJjoca uuKapwiagud. Mabiymornap 0Oa3zacuHu ymly Typaaru
apXUTEKTypaJa WIUIATHI, Xap KaHJal TaxIWIHA paHKApOBKajaraH XoJiaa
aHUKJIAITa UMKOH Oepamu. Ym0y EHaomyB XaBPCU3IUKKA SHTU Kajgam OYiuo,
MabJIyMOTJIapra KUPHIIJIa UIIIOHYCU3IIMK acOCUIa OUpIIaIliral TypJiiy XU XaTOTUKIIap
Ba 3an(IIMKIapIaH XUMOs KAJIUIIIa CaMapat.

TexHonorusmap puBOKJIaHTaH capu, MabIyMoTaap 6azacuaaru 3aupaIukiIapHu
aHUKJIAII >Kapa€HU XaM aBTOMATIAIITUPWIAAWA. ByHUHr HaTmkacuza XaB(CHU3IMK
MyTaxaccHucliapu MabIyMoT/Iap 0a3acMHU TE3POK Ba caMapayiv TeKIIUPHIL UMKOHUTA
sra Oymanunap. Kemaxkakna, MamnrysjoTiap Ba TecTJallap KYNMHWHYA Yerapanapcus
ABTOMATJIAIITUPUIITAH TEXHOJIOTUSIAP OPKAIM aMaira OIIMpUIaIn.

Kenaxxakna, poboTiap Ba IpoHJAp XaM MabJIyMOTJIap 6a3acu XaBCUZIUTHHU
TEKIIUPUIIAA WINTUPOK OSTUIMKM MYMKHH. YOy KypuiMmanap €paamuaa (Qpu3nk
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XaB()CU3MKHYU CaKJjalira KapaTuiraH TU3UMIap MaBxkya. MacanaH, ymoy pobotiap
OMHO Ba cepBep XOHAJTApUHU Ky3aTHI, IIYHUHTJEK MabiyMmoTiap Oasaiapura
KUPHUIITHU 0axoail yuyH ¢oianaHuiuuiapu MyMKHH.

MabiaymoTiap 0a3acMHUHT XaBPCU3IUTH OYHHYa SHIU TEHICHIUSIAp HILIA0
YUKWIaaM Ba OYnuO yTraH maxcuil €Ku XKaMOaBHM TaxJIMJIOBHH TaxpubanapaaH
OJIMHTaH YpraHulliap Xakuja WIMHM TaaKUKOTIAp TapKaTWiIaau. XO3UPrd KyHIa
XaMKOPJIMK MYXHUTH, XaBPCU3IUKHA TAbMHUHIAIIIA MyXUM POJI YiiHAMOKIa. Xap Oup
TEXHOJIOTHK KMXAT[a SHTUINKIAp Ba MXKOOWHN TakpuOadapHU OWMpPTavKIa yKaMJyiall
XxaB(CU3IMKHU KaTTa Japakajia MycTaxKkamiaam.

MabiaymoTiap 6azanapu axOopoT TH3UMIIAPUHUHT a)KpajiMmac KUCMUIUDP Ba
YIIAPHUHT XaB(CUBJIUTH Kyla MyxuM. 3audIuKiIapHu aHUKJIam Ba OapTapad >Tuil
Y4yH 3aMOHAaBUW TEXHOJOTHsIAp, ABTOMATIAIITUPWITaH BOCUTajdap Ba KyibOoma
TeKIIUPUIIIAp camMapaiv EHJOIIYB OYIWIIM MYMKUH. MabiymoTiap Oa3aCHHUHT
XaB()CHU3NIHUIY TAIKWIOTHUHT YMYMUH XaBPCUBIUTH OnIaH OOFJIUKIND, IIYHUHT YUYH
VHUHT XaB()CHU3JIUTMHU TabMHUHJIAII Yy4YyH KOMIUIEKC Yopajiap Ba 3aMOHAaBUH
TEXHOJIOTHUsIIapAaH Qoi1aJaHuIl KEPaK.
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