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METPUYECKHUE KPUTEPUU OLHEHKHN KAYECTBA
N30BPAKEHU B CHCTEMAX PACIIO3HABAHWS JIUII B TPOIIECCE
WH®OPMAIIMOHHOM BE3OIACHOCTH

IMAGE QUALITY ASSESSMENT CRITERIA IN FACE
RECOGNITION SYSTEMS IN THE PROCESS OF INFORMATION
SECURITY

Annotatsiya. Shaxsni tanib olish tizimlari (face recognition systems) zamonaviy
axborot xavfsizligi va identifikatsiya texnologiyalarining ajralmas gismiga aylangan.
Ushbu tizimlarning samaradorligi bevosita ishlov berilayotgan tasvirlarning sifatiga
bog‘liq. Tasvir sifati nafagat tizimning aniqligiga, balki aniglash tezligi va xatolik
ehtimoliga ham katta ta’sir ko‘rsatadi. Shaxsni tanib olish jarayonida tasvir sifatini
baholash uchun turli obyektiv va subyektiv mezonlar qo‘llaniladi.

Mazkur magolada shaxsni tanib olish tizimlarida tasvir sifatini baholash va
yaxshilash mezonlarining ahamiyatini yoritadi. PSNR, SSIM kabi metrikalarning
qo‘llanilishi nafaqat tizim samaradorligini oshiradi, balki uning inson ko‘zi uchun mos
bo‘lgan yuqori sifatli tasvirlarni tagdim etishini ta’minlaydi. Shunday qilib, shaxsni
tanib olish tizimlarining ishonchliligi va xavfsizligini oshirishda tasvir sifatining
mezonlari alohida o‘rin tutadi.

Kalit so‘zlar. Shaxsni tanib olish tizimlari, Axborot xavfsizligi, Tasvir sifatini
yaxshilash, PSNR, SSIM, , MSE, shovqinli tasvir, biometrik identifikatsiya, kirishni
boshqarish, yorginlik va rang balansi.

AocTtpakTHbIid. CHCTEMBI PAaCIO3HABAHUS JIUI] CTAIA HEOTHEMIIEMOMN YaCThIO
COBPEMEHHBIX TEXHOJOTUNM HWH(POPMAIMOHHON O0€30MacHOCTH W HACHTH(UKAIUH.
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O} PeKTUBHOCTD ITUX CHCTEM HANMPSAMYIO 3aBUCUT OT KauecTBa 0OpabaTbhIBaeMbIX
I/1306pa}KeHI/II71. KauectBO I/1306pa}KCHI/I}I OKa3bIBACT CYMICCTBCHHOC BIIMAHNEC HE TOJIBKO
Ha TOYHOCTb CUCTCMbI, HO U Ha CKOPOCTb O6Hapy}KeHI/IH N BCPOATHOCTDH ommoku. B
IIpoueccce pacClio3HaBaHUA JIMI  HUCIIOJIB3YIOTCA  PA3JIMYHBIC OOBEKTUBHBIE U
CyOBEKTHBHBIC KPUTEPUHN OIICHKU KadueCcTBa U300paKeHUS.

B I[aHHOfI CTAaThC NMOAUYCPKHUBACTCS BA’)KHOCTh OLICHKH Ka4YCCTBA I/I306pa)I(eHI/ISI nu
KPDUTEPHUEB YJIY4YIICHUS B CUCTEMAaxX pacno3HaBaHus JML. VCHoJb30BaHME TaKUX
meTpuk, kKak PSNR u SSIM, He Tonbko moBeimaer 3¢(eKTUBHOCTh CUCTEMBI, HO U
rapaHTUupycCT IOJIYUYCHHUC BBICOKOKAYCCTBCHHBIX H306pa>1<eH1/1171, IMPpUEMJICMBIX JJIA
YyeJIOBEYECKOro Trjia3a. Takum 06pa30M, KpUTCPpHUHN KadCCTBaA I/1306pa>KeHI/IH HUIrparoT
OCO6YIO POJb B IMOBBIMICHUN HAACKHOCTHU H 0€30IaCHOCTH CHUCTEM paciio3HaBaHUA
JIMII.

KiawueBble ciaoBa. Cucrembl pacno3HaBanus i, Mubopmanronnas
Oe3omacHOCTh, YiydmieHWe KadectBa wu3o0paxenus, PSNR, SSIM, , MSE,
3alIyMJICHHOE M300pakeHHne, OMoMeTpruyecKast UAeHTU(DUKAIMSA, KOHTPOJIb JTOCTYTA,
SPKOCTb U IIBETOBOM OaJiaHC.

Abstract. Face recognition systems have become an integral part of modern
information security and identification technologies. The effectiveness of these
systems directly depends on the quality of the images being processed. Image quality
has a significant impact not only on the accuracy of the system, but also on the speed
of recognition and the probability of error. VVarious objective and subjective criteria are
used to assess image quality in the process of face recognition.

This article highlights the importance of criteria for assessing and improving
image quality in face recognition systems. The use of metrics such as PSNR, SSIM not
only increases the efficiency of the system, but also ensures that it provides high-
quality images suitable for the human eye. Thus, image quality criteria play a special
role in increasing the reliability and security of face recognition systems.

Keywords. Face recognition systems, Information security, Image quality
improvement, PSNR, SSIM, , MSE, noisy image, biometric identification, access
control, brightness and color balance.

KIRISH

Shaxsni tanib olish tizimlari zamonaviy texnologiyalarning eng muhim va tez
rivojlanayotgan yo‘nalishlaridan biridir. Ular xavfsizlik, biometrik identifikatsiya,
kirishni boshgarish, va ma’lumotlarni himoya qilish kabi ko‘plab sohalarda keng
qo‘llanilmogda. Ushbu tizimlarning muvaffaqiyatli ishlashi ko‘p jihatdan tasvir sifati
bilan bog‘liq. Yugqori sifatli tasvirlar shaxsni aniqlash jarayonida tizimning aniqligini,
tezkorligini va ishonchliligini ta’minlaydi, past sifat esa aniglik darajasining
pasayishiga, noto‘g‘ri tanib olishga yoki xatoliklarga olib kelishi mumkin.
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Tasvir sifatini baholash va ta’minlash uchun maxsus obyektiv va subyektiv
mezonlar ishlab chigilgan. Obyektiv mezonlar, masalan, PSNR (Peak Signal-to-Noise
Ratio) va SSIM (Structural Similarity Index) kabi metrikalar orqgali tasvir sifati
matematik usullar yordamida aniglanadi. Subyektiv mezonlar esa tasvirning inson
ko‘zi tomonidan ganday gabul qilinishini o‘lchaydi, bu aynigsa shaxsni tanib olish
jarayonida vizual ma’lumotlarning muhimligini hisobga olgan holda alohida ahamiyat
kash etadi.

Shaxsni tanib olish tizimlari tasvir sifati bilan bog‘liq turli xil muammolarga
duch keladi, jumladan, past yoritilish, shovqin, aniqlikni yo‘qotish, va turli rakurslarda
olingan yuz tasvirlari. Shu sababli, tizimlar sharoitdan gat’i nazar, ishonchli ishlash
imkoniyatini ta’minlash uchun tasvir sifatini yaxshilash texnologiyalarini 0z ichiga
olishi zarur. Ushbu tadgiqotda tasvir sifatini baholash mezonlari, ularning shaxsni tanib
olish tizimlaridagi o‘rni va zamonaviy yondashuvlar yoritiladi. Bu yo‘nalishdagi
ishlanmalar shaxsiy ma’lumotlarni himoya qilish va xavfsizlikni ta’minlashda yangi
imkoniyatlar yaratishga xizmat giladi.

Masalaning qo‘yilishi. Faraz bizga n biometrik tasvirlar to‘plami berilgan:

By Ol N

bu yerda:

e n tasvir soni, T; - berilgan i — biometrik tasvir.

Asosiy magsad berilgan biometrik tasvirlarni sifatini baholash mezoni ishlab
chigishdan iborat.

Masalani yechish usuli. Shaxsni tanib olish tizimlarida tasvir sifati mezonlarini
aniglash va ularni yaxshilash uchun bir nechta yondashuvlar va metodologiyalarni
qo‘llash mumkin. Bu usullar tasvirlarni qayta ishlashning turli bosqichlarini 0z ichiga
oladi: tasvirlarni baholash, shovginni kamaytirish, aniglikni tiklash va tasvir sifatini
yaxshilash. Quyida masalani yechish uchun taklif etilgan usullarni ko‘rib chiqamiz.

Tasvir sifatini baholash mezonlarini aniglash.

Tasvirning sifatini baholash uchun obyektiv va subyektiv metrikalardan
foydalanish mumkin. Ushbu bosqichda quyidagi usullarni qo‘llash taklif etiladi:

v PSNR (Peak Signal-to-Noise Ratio): Tasvirlar o‘rtasidagi farqni o‘lchash uchun
PSNR metrikasini qo‘llash. PSNR qiymati necha yuqori bo‘lsa, tasvir sifatining
shuncha yuqori ekanligini ko‘rsatadi.

v SSIM (Structural Similarity Index): Tasvirning strukturasini, yorginlik va
kontrastini hisobga olgan holda, SSIM yordamida tasvirlarning o‘xshashligini
baholash. Bu ko‘rsatkich PSNRdan ancha ishonchli bo‘lib, tasvirlarni inson
ko‘ziga yaqin tarzda baholash imkonini beradi.

v MSE (Mean Squared Error): Tasvirlar o‘rtasidagi farqning o‘rtacha kvadratik
xatoliklarini hisoblash orqali tasvirlar orasidagi fargni aniqroq o‘lchash.
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PSNR (Peak Signal-to-Noise Ratio) — bu tasvir sifatini baholash uchun
ishlatiladigan obyektiv o‘lchov ko‘rsatkichi. U asosan tasvirni qayta ishlash, siqish, va
yaxshilash jarayonlarida ishlatiladi. PSNR asl tasvir va gayta ishlangan (yoki gayta
tiklangan) tasvir o‘rtasidagi farqni o‘lchaydi. Bu farq signal-to-noise ratio (SNR) ga
asoslangan, lekin maksimal giymatga nisbatan hisoblanadi.

v Peak Signal — bu tasvirdagi pikselning maksimal qiymatini bildiradi (odatda 8-

bitli tasvirlar uchun bu 255).

v Noise — asl va gayta ishlangan tasvirlar orasidagi fargni ifodalaydi (odatda
xatolik yoki shovqin).

PSNR giymati decibel (dB) o‘Ichov birligida ifodalanadi. Yuqori PSNR qiymati
gayta ishlangan tasvir asl tasvirga nisbatan kamroq buzilgan ekanligini bildiradi.

PSNR quyidagi formula yordamida hisoblanadi:

MAX?
PSNR =10+ loglo (W)
bu yerda:
e MAX I - pikselning maksimal giymati (masalan, 8-bitli tasvir uchun
255).
e MSE (Mean Squared Error) - tasvirlar orasidagi o‘rtacha kvadratik
xatolik:
1 m n
MSE=——> % (L)) — L))
=1 &
bu yerda:

1,(i,j) val,(i,j) asl va gayta ishlangan tasvirlarning piksellari.

m va n tasvirning o‘lchamlari.

PSNR ning xususiyatlari

1. Yuqori PSNR: Yuqori giymatlar asl tasvir va qayta ishlangan tasvir o‘rtasidagi
kichik fargni bildiradi (ya'ni, sifat yugori).
v Masalan, 30 dB dan yuqori giymatlar yaxshi sifatni ko‘rsatadi.
2. Past PSNR: Past giymatlar katta fargni bildiradi (ya'ni, sifat yomon).
v Masalan, 20 dB dan past giymatlar sifatsiz tasvirni bildiradi.
3. ldeal PSNR: Agar gayta ishlangan tasvir asl tasvir bilan aynan bir xil bo‘lsa,

PSNR giymati « ga teng bo‘ladi.

Tajribaviy tadgiqgot natijalari. Shaxsni tanib olish tizimlarining samaradorligi
tasvirlarning sifatiga bog‘liq bo‘lib, yuqori sifatli tasvirlar tizimning aniqligi va
ishonchliligini oshiradi. PSNR (Peak Signal-to-Noise Ratio) metrikasi tasvirning
sifatini o‘lchashda keng qo‘llaniladi va uning qiymati tasvirlar orasidagi farqni
baholashga yordam beradi.
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Tadqiqotda PSNR qiymati: 27.59 dB bo‘lgan tasvirlar asosida shaxsni tanib
olish tizimining samaradorligi baholandi.

............. = moX

oy Bm
a) asl tasvir b) kiruvchi tasvir
1-rasm. PSNR (Peak Signal-to-Noise Ratio) metrikasi asosida tasvirning
sifatini o‘lchash
Xulosa. Tadgigotda PSNR (Peak Signal-to-Noise Ratio) metrikasi yordamida
tasvir sifatini baholash amalga oshirildi. PSNR qiymati 27.59 dB bo‘lgan tasvirlar
asosida shaxsni tanib olish tizimining samaradorligi o‘rganildi. PSNR qiymati tasvirlar

orasidagi farqni o‘lchashda muhim rol o‘ynaydi va yuqori PSNR qiymati tasvirning

kamrog buzilganligini, ya'ni yaxshiroq sifatga ega ekanligini ko‘rsatadi.

PSNR qiymati 27.59 dB bo‘lgan tasvirlarda shaxsni tanib olish tizimi to‘liq
ishlash uchun yetarlicha yuqori sifatga ega bo‘lsa-da, ushbu giymatni yanada oshirish
tizim samaradorligini yanada yaxshilashga olib keladi. Yuqgori PSNR tasvirning
aniqligi va xatolik darajasining kamayishini ta'minlaydi, bu esa tizimning aniqlik va
tezlik ko‘rsatkichlarini yaxshilashga imkon beradi.

Shuningdek, PSNR metrikasi faqat tasvirning umumiy sifatini o‘lchash uchun
foydalidir, ammo inson ko‘zi tomonidan tasvir sifatining ganday qabul qilinishini aniq
aks ettirmaydi. Shu sababli, PSNR bilan birga SSIM kabi boshqa obyektiv va subyektiv
metrikalarning qo‘llanilishi tizimning samaradorligini to‘liq baholashda muhim
ahamiyatga ega.
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