e L o ISSN:3030-3621
Ta'lim innovatsiyasi va integratsiyasi

KICHIK HAJMLI 10T QURILMALARDA MIKRO-YADROLI (MICROKERNEL)
TIZIMLARNI RUSTDA YOZISH TAJRIBASI

Farg ‘ona daviat unversiteti amaliy matematika
va informatika kafedrasi o ‘gituvchisi

Umarov Bekzod Azizovich
ubaumarov@mail.ru

FarDU Fizika-matematika fakulteti
23.11-guruh talabasi

Xamidov Hojiakbar
hojiakbarxamidovl@gmail.com

Annotatsiya: Ushbu maqolada resurslari cheklangan kichik hajmli loT
qurilmalar uchun mos bo‘lgan mikro-yadroli (microkernel) operatsion tizimlarni ishlab
chigishning nazariy va amaliy jihatlari ko‘rib chiqiladi. Xususan, Rust dasturlash
tilining xotira xavfsizligi, samaradorligi va modullikka asoslangan yondashuvi
microkernel arxitekturasiga qanday uyg‘unlashishi tahlil gilinadi. Tock OS va Redox
OS kabi Rustda yozilgan tizimlar misolida tajriba asosida yondashuvlar o‘rganiladi.
Magola loT qurilmalar uchun ishonchli, xavfsiz va energiya tejamkor operatsion
tizimlar yaratishda yangi imkoniyatlarni ochib beradi.

Kalit so‘zlar: 10T, microkernel, Rust, operatsion tizim, xotira xavfsizligi, Tock
OS, Redox OS, tizimli dasturlash, embedded systems, real-time tizimlar

Annotation: This article examines the theoretical and practical aspects of the
development of micro-core (microkernel) operating systems suitable for 10T devices
with limited resources. In particular, it is analyzed how the memory security,
efficiency, and modularity-based approach of the Rust programming language
harmonizes with the microkernel architecture. Experimental approaches are explored
using the example of Rust-written systems such as Tock OS and Redox OS. The article
will open up new opportunities in creating reliable, safe and energy efficient operating
systems for 10T devices.
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AHHOTanms: B 5T0M cTaThe paccMaTpUBAKOTCS TEOPETUYECKHUE U IPAKTUYECKUE
acmeKkThl pa3pabOTKX MHUKPOSACPHBIX (MHUKPOSJIPOBBIX) ONEPALUMOHHBIX CHCTEM,
noaxoaamux st 10T-yCTpoMCTB ¢ OrpaHUYe€HHBIMH pecypcamu. B dacTHOCTH,
aHAMM3UpPyeTCs, Kak 0€30MacHOCTh MaMsTH, 3((HEKTUBHOCTh U MOIYJIBHBIA TOIXOT
gA3bIKa TporpaMMmupoBaHus RUSt coderaroTcs € apXUTEKTypOod MHUKPOSApA.
DKCIepUMEHTAIbHBIE MTOAX0/Ibl PACCMATPUBAIOTCS HA MPUMEPE TAKUX HAIMUCAHHBIX Ha
Rust cuctem, kak Tock OS u Redox OS. CraThsi OTKPOET HOBbIE BO3MOKHOCTH JIJISI
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co3maHusl HaA&KHBIX, 0€30TacCHBIX U SHEPTOA((HEKTUBHBIX ONEPAIMOHHBIX CHCTEM
st |0T-ycTpoiicTs.

KawueBble ciaoBa: 10T, wmukposapo, RuUSt, omepanroHHas cHCTEMa,
oe3omacHocth mamsatd, 10Ck OS, Redox OS, cucremaTrueckoe MporpaMMHpOBaHHE,
BCTPaWBaEMbI€ CUCTEMBI, CHCTEMBI PEATbHOTO BPEMEHHU

Kirish

Bugungi kunda Internet of Things (loT) qurilmalari hayotimizning ajralmas
gismiga aylangan: aqglli soat, smart-sensor, uy avtomatikasi, sanoat monitoring
tizimlari — bularning barchasi yuqori samaradorlik va xavfsizlikni talab giladi.
Bunday qurilmalar odatda resurslari cheklangan, energiyaga tejamkor, kichik hajmli
mikrokontrollerlar asosida ishlaydi. Ana shunday muhitda ishlaydigan operatsion
tizimlar uchun mikro-yadroli (microkernel) arxitektura va xavfsiz dasturlash tillari,
xususan Rust, ayni muddao bo‘lib xizmat gilmoqda.

Mazkur maqgolada loT qurilmalarda mikro-yadroli tizimlarni yaratish g‘oyasi,
Rust tilining bu boradagi afzalliklari, mavjud tajribalar va istigbolli yondashuvlar
hagida fikr yuritiladi.
0T qurilmalarining cheklovlari va ehtiyojlari

IoT qurilmalar o‘z tabiatiga ko‘ra quyidagi cheklovlarga ega:
- Past hisoblash quvvati — ko‘p hollarda ARM Cortex-M singari
mikrokontrollerlardan foydalaniladi.
- Xotira cheklovi — RAM va ROM juda kichik hajmda bo‘ladi (ko‘pincha 64 KB dan
kam).
- Energiya samaradorligi — qurilma uzoq vaqt davomida batareyada ishlashi kerak.
- Real vaqt rejimi — sensorlar yoki aktuatorlar bilan ishlashda kechikishlarga yo‘l
qo‘yilmasligi lozim.

Shu sababli, bunday qurilmalar uchun engil, xavfsiz, bargaror va resurs tejamkor
operatsion tizim zarur.
Microkernel arxitekturasi: 10T uchun ideal yechim

Microkernel — bu operatsion tizim yadrosining minimalistik shakli bo‘lib, u
fagat eng zarur komponentlarni (masalan, kontekst almashish, inter-process
communication, signal handling) yadro darajasida bajaradi. Qolgan barcha xizmatlar
(fayl tizimi, drayverlar, tarmoglar) foydalanuvchi rejimida ishlaydi.

Microkernel afzalliklari:

- Modullilik — tizim komponentlarini alohida boshgarish mumkin.

- Barqarorlik — bir modul ishdan chigsa, boshqalarga ta’sir qilmaydi.

- Xavfsizlik — xizmatlar ajratilgan rejimda bo‘lgani uchun hujumlar yadroga yetib
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bormaydi.
- 10T uchun qulaylik — minimal hajm, zaruriy komponentlar, energiya tejamkorlik.
Rust dasturlash tili: Tizimli darajadagi xavfsizlik

Rust — zamonaviy, past darajadagi imkoniyatlarga ega bo‘lgan, xavfsizlikka
yo‘naltirilgan dasturlash tili. U tizimli dasturlashda kengayib borayotgan tildan biriga
aylandi.

Rustning asosiy afzalliklari:

- Memory safety (xotira xavfsizligi) — Rust kompilyator darajasida pointer
xatoliklari, buffer overflow va null-pointer’larni oldini oladi.

- No garbage collector — xotira avtomatik boshgarilsa-da, u real vaqt tizimlariga mos
keladi.

- Concurrency safety — ko‘p oqimli dasturlar xavfsiz boshqariladi.

- Embedded Systems uchun kutubxonalar — "'no_std" rejimda ishlash, "embedded-hal’
interfeysi kabi imkoniyatlar mavjud.

Rust, C/C++ ga nisbatan xavfsizrog, ammo samaradorlikda ragobatdosh tildir.
Aynigsa, tizimli dasturlashda xavfsizlik muhim bo‘lsa, Rust eng yaxshi tanlov
hisoblanadi.
Amaliy tajribalar: Tock OS va Redox OS misolida

Rust asosidagi bir nechta real tizimlar mavjud bo‘lib, ular microkernel
arxitekturasiga asoslangan:

Tock OS

- 10T qurilmalar uchun yaratilgan microkernel tizimi.

- Har bir drayver yoki servis alohida "capability” orgali ishlaydi.

- 'no_std", "embedded-hal”, "Cortex-M" mikrokontrollerlari uchun moslashtirilgan.

Redox OS

- Rustda yozilgan to‘liq operatsion tizim.

- Desktop darajasida ishlaydi, ammao arxitekturasi microkernel.
- Barqarorlik va xavfsizlikda yuqori ko‘rsatkichlarga ega.

Bu tizimlar tajribasi shuni ko‘rsatadiki, Rust tilida yozilgan microkernel tizimlar
nafagat mumkin, balki samarali yechimdir.
Xulosa
Kichik hajmli 10T qurilmalar uchun microkernel arxitekturasi — modul, bargaror
va xavfsiz bo‘lgan engil tizim yaratish imkonini beradi. Rust tili esa xotira xavfsizligi
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va resurs tejamkorligi jihatdan bu ehtiyojlarga javob bera oladi. Hozirda Tock OS kabi
real loyihalar bu yondashuvni amaliy jihatdan isbotlab bermogda.

Kelajakda, aynigsa sanoat 0T, tibbiyot qurilmalari, va real-time tizimlar uchun

Rust asosidagi microkernel'lar asosiy yechimlardan biri bo‘lishi mumkin. Mazkur
yo‘nalishda mustagqil tadqiqotlar, tajriba sinovlari va optimallashtirish usullari ustida
ishlash ilmiy va amaliy ahamiyat kasb etadi.

1.

Foydalanilgan adabiyotlar
https://www.redox-os.org/ — Redox OS loyihasi (Rust asosida yozilgan operatsion
tizim)
https://www.tockos.org/ — Tock OS: 10T qurilmalar uchun Rustda yozilgan
microkernel tizimi
The Embedded Rust Book — https://docs.rust-embedded.org/book/
Operating Systems: Three Easy Pieces — Remzi H. Arpaci-Dusseau, Andrea C.
Arpaci-Dusseau
Rust Programming Language — https://doc.rust-lang.org/
Tanenbaum A. Modern Operating Systems. 4th Edition.

@ https://scientific-jl.com [ 171 ] 46-son_1-to’plam_lyun -2025


https://scientific-jl.com/

