e - . . . . ) ISSN: 3030-3621
Ta'lim innovatsiyasi va integratsiyasi

KALITLARNI TAQSIMLASH PROTOKOLLARINING TAHLILI.

Mamadaliyev Ahadjon Abdusalom o‘gli

Toshkent Axborot Texnalogiyalar Universiteti. Talaba.
E- mail. axadjonmamadaliyev22@gmail.com
+998938317755

Saloxiddinov Og’abek Uyg’unjon 0°g’li

Toshkent Axborot Texnologiyalari Universiteti,talaba
E-mail:salohiddinovogabek15@gmail.com
+998938555568

Boboqulov Behro'z Muzaffar o'g'li

Toshkent Axborot Texnologiyalari Universiteti,talaba
E-mail. boboqulovbehruz639@gmail.com
+998976750402

IImiy rahbar: Imamaliyev Aybek Turapbayevich
oimamaliyev1987@gmail.com

Annotatsiya: Ushbu magolada kalitlarni tagsimlash protokollari tahlil gilinadi,
jumladan, Kklassik, kvant va blokcheyn asosidagi yondashuvlar ko'rib chigiladi. Har bir
protokolning o'ziga xos xususiyatlari, afzalliklari va kamchiliklari muhokama gilinadi.
Shuningdek, ushbu protokollarning zamonaviy axborot texnologiyalari va xavfsizlik
talablariga mosligi tahlil gilinadi.

Kalit so'zlar: kalitlarni tagsimlash protokollari, Diffi-Xellman, RSA, kvant kalit
tagsimoti, blokcheyn, axborot xavfsizligi.

AHHOTauMsA: B naHHON cTaTbe aHANM3HUPYIOTCS MPOTOKOJIBI PACHpPENECICHUS
KJIIOUel, BKJIIOYAs KIJIACCUYECKHE, KBAaHTOBbIE M OJIOKYEHH-OPUEHTHUPOBAHHBIC
noaxoabl. PaccmarpuBatoTcs crnenupuyeckue OCOOEHHOCTH, NPEUMYLIECTBA H
HCOOCTATKH Ka>XIAO0ro IIpOTOKOJIA. Taxkxe AHAIIM3UPYCTCA COOTBCTCTBHC JOTHUX
MPOTOKOJIOB COBPEMEHHBIM TpeOOBaHUSIM WH(OOPMAIIMOHHBIX TEXHOJIOTHH U
0€30I1acCHOCTH.

KuroueBble cjioBa: mpoTOKOJIBI pacnpenenenus kiatodeit, uddu-Xennman,
RSA, kBaHTOBOEe pacmpejielieHHe KIouel, OJokuelH, uH}opMauoHHAas
0e30MacHOCTb.

Abstract: This article analyzes key distribution protocols, including classical,
quantum, and blockchain-based approaches. The specific features, advantages, and
disadvantages of each protocol are discussed. Additionally, the compliance of these
protocols with modern information technology and security requirements is analyzed.

Keywords: key distribution protocols, Diffie-Hellman, RSA, quantum key
distribution, blockchain, information security.
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Kirish

Axborot texnologiyalarining jadal rivojlanishi  bilan  bir gatorda,
ma'lumotlarning xavfsizligini ta'minlash muhim ahamiyat kasb etmoqda. Shifrlash
tizimlarida kalitlarni ishonchli tagsimlash va boshgarish ushbu xavfsizlikning asosiy
omillaridan biridir. Kalitlarni tagsimlash protokollari orqali ikki yoki undan ortiq
tomonlar o'rtasida maxfiy kalitlarni xavfsiz almashish imkoniyati yaratiladi. Ushbu
magolada turli kalit tagsimlash protokollari tahlil gilinadi va ularning afzalliklari
hamda kamchiliklari ko'rib chigiladi.

Tahlil va muhokama

1. Klassik kalit tagsimlash protokollari

Klassik kriptografiyada kalitlarni tagsimlash uchun asosan ikkita asosiy protokol
go'llaniladi: Diffi-Xellman va RSA.

Diffi-Xellman kalit almashinuvi: 1976 yilda Whitfield Diffie va Martin Hellman
tomonidan taklif etilgan ushbu protokol ikki tomon o'rtasida umumiy maxfiy kalitni
ochig kanal orgali xavfsiz yaratish imkonini beradi. Bu usul katta butun sonlarning
darajalarini hisoblashning bir tomonlama funksiyasiga asoslanadi. Biroq, Diffi-
Xellman autentifikatsiyani ta'minlamaydi, ya'ni tomonlarning shaxsini tasdiglamaydi.

RSA algoritmi: Rivest, Shamir va Adleman tomonidan 1977 vyilda ishlab
chigilgan RSA algoritmi ochiq kalitli kriptografiyaning asosiy namunasidir. U katta
butun sonlarni faktorlashning murakkabligiga asoslanadi va nafagat kalitlarni
tagsimlash, balki ragamli imzolar uchun ham qo'llaniladi. RSA autentifikatsiyani
ta'minlaydi, lekin hisoblash jihatidan Diffi-Xellmandan sekinroq ishlaydi.

2. Kvant kalit tagsimoti

Kvant kompyuterlarining rivojlanishi bilan klassik kriptografik tizimlarning
zaifliklari yaqgol namoyon bo'ldi. Kvant kalit tagsimoti (QKT) kvant mexanikasi
prinsiplari asosida maxfiy Kkalitlarni xavfsiz almashish imkonini beradi. QKT
protokollari, masalan, BB84, fotonlarning kvant xususiyatlaridan foydalangan holda,
eshitish (eavesdropping) urinishlarini aniglash imkoniyatiga ega. Biroq, QKT tizimlari
amaliyotda hali keng qgo'llanilmaydi va texnologik cheklovlarga ega.

3. Blokcheyn asosidagi kalit tagsimlash protokollari

So'nggi villarda blokcheyn texnologiyasi turli sohalarda, jumladan, kalitlarni
tagsimlashda  ham  qo'llanilmoqda. Blokcheynning  o'zgarmasligi  va
markazlashmaganligi tufayli, kalitlarni tagsimlash jarayonida ishonchlilik va
shaffoflikni ta'minlash imkoniyati mavjud. Biroq, blokcheyn asosidagi yondashuvlar
hali rivojlanish bosqgichida bo'lib, ularning samaradorligi va xavfsizligi bo'yicha
go'shimcha tadgiqotlar talab etiladi.

4. Simsiz sensor tarmoglari uchun kalit tagsimlash

Simsiz sensor tarmoglari (SST) cheklangan resurslarga ega bo'lgan kichik
qurilmalardan tashkil topgan bo'lib, ularda kalitlarni tagsimlash alohida muammolarni
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keltirib chigaradi. An'anaviy protokollar SST uchun mos emasligi sababli, maxsus

yondashuvlar, masalan, tasodifiy kalit oldindan tagsimlash va iyerarxik Kkalit

boshqgarish sxemalari taklif etilgan. Birog, bu yondashuvlarning xavfsizligi va
samaradorligi tarmogning o'lchami va topologiyasiga bog'liq.

5. Internet narsalari (1oT) uchun kalit yaratish

Internet narsalari (10T) qurilmalari sonining ortishi bilan, ularga mos keladigan
yengil va samarali kalit yaratish mexanizmlari zarurati yuzaga keldi. 10T uchun kalit
yaratish usullari, masalan, fizik jihatdan klonlab bo'lmaydigan funksiyalar (PUF)
asosida, qurilmalar o'rtasida xavfsiz kalit almashish imkonini beradi. PUF-Ilar
qurilmalarning jismoniy xususiyatlariga asoslanib, har bir qurilma uchun noyob kalit
yaratadi, bu esa autentifikatsiya va kalit tagsimlash jarayonlarini soddalashtiradi.

Birog, PUF-larning amaliyotda qo'llanilishi hali ham tadqgigot bosqichida bo'lib,

ularning ishonchliligi va xavfsizligi bo'yicha qo'shimcha tadgiqotlar talab etiladi.

Xulosa

Kalitlarni tagsimlash protokollari axborot xavfsizligini ta'minlashda muhim rol
o'ynaydi. Klassik yondashuvlar, masalan, Diffi-Xellman va RSA, uzoq yillardan beri
go'llanilib kelinmogda va o'zining samaradorligini isbotlagan. Biroq, texnologik
rivojlanish va yangi tahdidlar paydo bo'lishi bilan kvant kalit tagsimoti va blokcheyn
asosidagi yondashuvlar kabi yangi protokollar ishlab chigilmogda. Shuningdek, simsiz
sensor tarmoglari va loT kabi cheklangan resurslarga ega tizimlar uchun maxsus kalit
tagsimlash usullari talab etiladi. Har bir yondashuvning o'ziga xos afzalliklari va
kamchiliklari mavjud bo'lib, ularni tanlashda tizimning xususiyatlari va xavfsizlik
talablarini hisobga olish zarur.
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