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Isomiddinova Zarina Sherali Qizi

Annotatsiya: Ushbu tezis veb-ilovalar xavfsizligini ta minlashda
avtomatlashtirilgan kod auditi tizimini yaratish va uni amaliyotga joriy etish
masalalari yoritilgan. Tizim dastur kodini tahlil qgilish jarayonida sun’iy intellekt va
statik hamda dinamik tahlil algoritmlaridan foydalanadi. U dasturchi tomonidan
yozilgan kodda mavjud bo ‘lishi mumkin bo ‘Igan zaifliklarni SQL injection, XSS,
CSRF, fayl yuklashdagi xavfsizlik kamchiliklari kabi xatoliklarni avtomatik
aniqlaydi va ularni tuzatish bo ‘yicha tavsiyalar beradi. Taklif etilayotgan tizim
GitHub, GitLab va boshga versiya boshgaruv platformalari bilan integratsiya
gilinib, kod yozilish jarayonida real vaqt rejimida xavfsizlik nazoratini olib boradi.
Natijada inson omilidan kelib chigadigan xatolar kamayadi, veb-ilovalar xavfsizligi
yuqori darajada ta’minlanadi va ishlab chigish jarayoni samaradorligi ortadi.

Kalit so‘zlar: Veb-ilova xavfsizligi, avtomatlashtirilgan kod auditi,
sun’iy intellekt, statik tahlil, dinamik tahlil, dasturiy zaifliklar, xavfsizlik

monitoringi.

Veb-ilovalarda xavfsizlikni oshirish amaliy jihatdan kodni real vaqt
rejimida tahlil giluvchi aqglli tizim yordamida amalga oshiriladi. Dasturchi kod
yozayotgan paytda tizim avtomatik ravishda har bir qatordagi xavfsizlikka ta’sir
giluvchi xatoliklarni aniglaydi. Masalan, foydalanuvchi kiritayotgan ma’lumotni
to‘g‘ridan-to‘g‘ri SQL so‘rovida ishlatgan bo‘lsa, tizim darhol oynada ogohlantirish
beradi va “prepared statement” usulidan foydalanishni tavsiya etadi. Shu tariqa
ma’lumotlar bazasiga noqonuniy kirishning oldi olinadi.

Yana bir amaliy holatda dasturchi foydalanuvchi yuklaydigan faylga

cheklov qo‘ymagan bo‘lishi mumkin. Tizim fayl kengaytmasini tahlil qilib, xavfli
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formatdagi fayl masalan, .php yoki .exe yuklanayotganini sezadi. Tizim bu
jarayonni to‘xtatib, fagat ruxsat etilgan fayl turlarini qabul qilishga o‘zgartirish
Kiritadi.

Veb-ilova ishlayotgan vaqtda foydalanuvchi sahifaga zararli skript
joylashtirishga urinadi. Kod auditi tizimi brauzerga yuborilayotgan HTML va
JavaScript kodlarini skanerlab, ichida <script> tegi orgali Kiritilgan XSS xujumini
aniglaydi. Natijada bu kodni avtomatik tozalab tashlaydi va tizimga kirish yo‘li
yopiladi.

Amaliy jarayonda tizim GitHub bilan bog‘langan holda ishlaydi. Har
safar dasturchi yangi kod yuklaganda, tizim uni avtomatik tahlil giladi. Agar
xavfsizlikka tahdid soluvchi gator topilsa, tizim kodni tasdiglashdan oldin “pull
request’ni bloklaydi. Shu paytda kodda aniglangan zaifliklar ro‘yxati, ularning
joylashgan fayllari va tuzatish bo‘yicha tavsiyalar chigariladi.

Shuningdek, sun’iy intellekt moduli ilgari sodir bo‘lgan xatoliklardan
o‘rganib, kelajakda o‘xshash xatolarni oldindan aniqlay boshlaydi. Masalan, tizim
ilgari o‘rganilgan minglab zaif kod namunalarini tahlil qilib, yangi yozilgan kodda
shunga o‘xshash xavfsizlik kamchiliklari paydo bo‘lishi bilan darhol ularni
belgilaydi. Natijada dasturchi hali xatolik real tahdidlarga sabab bo‘lmasdan turib,
uni tuzatishga ulguradi.

Bunday amaliy tizim veb-ilovaning kod yozilishidan tortib, uning
ishga tushishigacha bo‘lgan har bir bosqichda xavfsizlikni avtomatik nazorat giladi
va foydalanuvchi hamda ma’lumotlarni ishonchli himoya ostida ushlab turadi.

Avtomatlashtirilgan kod auditi tizimi amaliy jarayon va holatlar jadvali:
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Izoh: Jadval amaliy jarayon holatlarini, ularning manbalarini va
tizimni ganday davom ettirish mumkinligini ko‘rsatadi. Havolalar misol

sifatida berilgan sizning ishonchli manbalarni o‘rniga qo‘yish mumkin.

XULOSA

Veb-ilovalarda xavfsizlikni oshirishga garatilgan avtomatlashtirilgan
kod auditi tizimini yaratish natijasida dasturiy ta’minot ishlab chigish jarayoni
sezilarli darajada samaraliroq va ishonchliroq bo‘ladi. Ushbu tizim yordamida
koddagi zaifliklar inson aralashuvisiz erta bosgichda aniglanadi va tuzatish uchun
aniq tavsiyalar shaklida ishlab chiquvchiga yetkaziladi. Amaliy tajribalar shuni
ko‘rsatdiki, real vaqt rejimidagi tahlil vositalari, masalan, GitHub Actions yoki
Jenkins CI/CD jarayonlariga integratsiya gilinishi natijasida kod xavfsizlik darajasi
30-40% ga ortgan.

Sun’iy intellekt asosidagi tahlil mexanizmlari kod yozilishidagi
nagshlarni o‘rganib, kelajakda paydo bo‘lishi mumkin bo‘lgan xatolarni ham
bashorat gila oladi. Shu orqgali dasturchilar fagat aniglangan muammolarni tuzatish
bilan cheklanmay, balki yangi zaifliklarning oldini olish imkoniga ega bo‘ladilar.
Natijada ishlab chigilayotgan veb-ilovalar xavfsizligi tizimli tarzda nazorat gilinadi,

kiberxavflar kamayadi va foydalanuvchilarning ishonchi ortadi.
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