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AHHoTamusa: bynyrnu xortupa keHrahumm —“/lanunnap 3aHXUPU HUHT
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Abstract: Cloud memory expansion led to the ineffectiveness of the "Chain of
Evidence." The thesis analyzes the legal-criminalistic capabilities of Blockchain in
ensuring the integrity of cloud evidence.
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Kupum. BynyTiu xoTupa TEXHOJIOTHICH XKaaall cypbaTiiap OuiaH xaMmMma >koiaa
MaBXXyJl Ba axkpanmac 0ynu6 Oopmokna. bynyrnu xucobnam — Oy doigananyBun
TOMOHHJIaH TYFpUIaH-TYFpu (aon OomkapyBcu3 , Oymyt (MHTepHeT) opkaiu
CO3JIaHWIIA MYMKHH OYJTaH XucoOJiall peCcypClIapUWHMHT YMYMHH TyJdra KEHT
KaMpOBJIHM, (oWgalaHyBUWra MWYHANTUPWITAaH Ba Tanadra OWHOAH KUPHIIHU
TabMUHJIOBUM (PpEeWMBOPKIUP. YHHUHT acoCHil a(3auIMKIapu MOCIAIIyBYaHINK Ba
MUKECTa KEeNTUPUIAAUTaHINK (MacmTabupyeMocTh) Ominad OenruiaHaad. Amazon,
Google, IBM kabu erakuu koprioparusuiap 0y coxara (aoia MHBECTHITUS KHPUTMOK/A.

AMMO, YHUHT KEHT TapKaJWIIM MabJIyMOTIap XaB(OCH3IWTA Ba Max(UUAIUK
MyaMMOJIapUHU XaM Ky4aWTUpMOKaa. MabIyMOTIApHUHT CH3UO YWKHIIA Ba
xaBpcuznuk Oy3mnunuiapu XaBhu Ty(an TAIIKWIOTIAP SXTUETKOPIUK OwiaH
¢anammMokaa. bymytnn xucobnamaa MabiIymMoTiap XaB(CHU3IUTHMHUA TabMHHIIAIIL,
MabJIYMOTJIAp TYPJIM KypuiMasap/ia TapKalranauru cababiiv, aHbaHaBU TU3UMIIApTa
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KaparaHja MypakkaOpokaup. SKuHmarn xucoboTiapra Kypa, MablyMOTIApHUHT
cU3U0 YMKUIIMHUHT Ypraya Hapxu 3,86 mun AKII nonmnapuHM Tamkuia 3Traf ,
TaKUJIOTIApHUHT 92% w Oynyrnarm XaB(CHU3IUK TauEpiauruaa KaMUyWIHKIap
OopiauruHu OwigupraH. YmOy TE3UCHUHT Makcaad — OJOKYEHHHU OyIyTiau
JAWIAPHUHT  SIXTUTIATHHE  KadonaTiam MeXaHu3MH cudaTuaa KyJUTaITHUHT
XYKYKUH-KPUMUHATUCTUK UMKOHUSITIIADUHU TaXJIUI KAITUILIUD.

Acocuit  kucm. Kyna Te3 puBOKIaHAE€TraH ~pakamiM - JaHgmadTAa
MabJIYMOTJIAPHUHT CU3U0 YUKHUIIU TYpPJIM COXANapJard TAMIKWIOTIAP YUyH KUIIAN
MyamMMmora aijgaHav. MabaymoTiap cu3u0 YMKKaHIa, IOKOpPH Japaxaiaru Maxdui
ax00poT xaB( OCTHIa KOJUIITKN MYMKHUH, Oy 3ca 3apap KYpra TallKWIOT YIyH KUITAN
okubOarnmapra onub kenmagu. byHpalh xoaucanapHMHT OKHOATiapyd MOJIUSIBUMN
HYKOTHIILIAP, TALIKWIOT OOpycHra 3apap €TKa3uil, MUKO3J1ap UILIOHYMHU HYKOTHUII Ba
MOTEHIMA XYKYKHM OKHOATIIapHU ¥3 MUMra OJIMIIM MYMKHH. Mabiymotiap cuzubd
YUKUIIUHUHT  YcuO® OopaérraH wyactoracu OymnyTiaum XucoOjam MyXHUTIapuaa
cakJiaHa€TraH MabJIyMOTIap XaB(CUBIWUTH XaKuJaru moi3apd caBOUIApHU KYH
TapTUOUra Kyuau.

Byaytim xorupa — Oy axO0opoT TEeXHONOTHsUIapUIard MHKWIOOUH EHAalryB
0ynuo, y UntepHeTan Tanabra O6MHoaH XMCOOIAII pecypCIapuH TaKIUM ITHUII YIYH
¢doitnananagu, Oy sca MabIyMOTJIApHHU CakJall, yjlapra KUpUII Ba YJIapHU KalTa
UIUIAI YCYJUTApUHU TYONlaH y3rapTUpaaud. YHUHT acocui ad3amiukiapu MHUKECTa
KEJTUPWINILL, MOCIAITyBYAHIIMK Ba UKTUCOAMM caMapaiopiIuK XUcoOIaHaIH.

BynyTtnu xotupana xusmar KYypcaTHUIITHUHT y4Ta aCOCUI MO MaBxyl 0Yiuo,
MUK03 Ha30paTH Jlapa)xacH yiapra Kapad dhapkiaHaiu:

1. Hudparysuama xuzmar cuparuga (IaaS): HNudparysmwnma yctugax
IOKOpH Hazopar.

2. Ilnargopma xusmatr cuparuaa (PaaS): MioBanapuu unuiad 4yMKuIIra
HyHaNTUpWITaH OOMIKApPYB.

3. Jacrypuii TtabmMuHOT xu3Matr cudaruaa (SaaS): doiigananyBuuiIap
KOWJTAITUPUIITaH WiloBajapra KUpraijaa MUHHUMaI Ha30parT.

BynyTtau xotupa xaB)cH3IHUru, MabIyMOTIApPHH CakKJall Ba KaiTa uiuiai kabu
MYXHM XHU3MatTjap Y4yH OyJyTJIM XOTHpara TasHaJuraH KOpXOHajap Y4yH Xal
KiwiyBun axamusitra ora. lly cababmu, wmoHuwIM EHAANIYB KaThUW KUPHII
Ha30paTHHU, HUdpIall yCyJUIApUHU Ba TapMOK TpaUIrUHU Y3JIIYKCU3 MOHUTOPHUHT
KWIMIIHA Y3 1YUra OJIajiu.

TU3MMHHMHT SIXJUTIUTUHA CaKJall Y4yH NPOAKTHB MaT@wiapHA OOLIKApUII,
XaB()CHU3JIMK ayauTH Ba 3au(IuKIapHU Oaxojlall Xajl KWIyBUM axamusTra 3rajaup.
Kubepraxaunnap puBokiianu0 60pran capu, Oy3WIUILIapHU aHUKJIAIT TH3UMIIApU Ba
SIEM BocuTanapu kabOW TPOAKTHUB Kaplld 4dopayap 3apyp OVymaau. Sximm iynra
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Kyiuiaran OynyT XaB(CHU3JIMTM CTparerusicu (QoWganaHyBuUMiap HIIOHYUHU
MyCTaxKaMJIaiiI1 Ba MabJIyMOTJIAPHU XUMOSI KWINIIHU TabMUHIANIH.

Hamumnap 3amxupu (Chain of Custody) OynyTaan JanuiHu OJNHIN, YHU y3aTHII,
cakjall Ba AKCIEPTU3aJaH YTKA3UIIHUHT Xap OMp KaJaMUHU XYXOKATJIAIITHPUILHA
tanad Kwiagn. AMMo, Oy ’kapaéHia >KUIIUA MyaMmMmoJiap MaBxkyna: MacanaH,
cepBepaaru Bakt oenrwiapunu (Timestamping) nposaiiaepiap TOMOHUAH OCOHTHHA
co3naml €ku y3raptupuil MyMkuH. LlyHUHTZIEK, OynyT mpoBaiiiepu/ilaH OJMHIaH
MabJIYMOTJIAPHUHT XapaKaTUHU TYJIWK KYy3aTHIIHUHT MYPaKKaOIUru (TapKOKJIHK)
Januiuiap 3aHKUPUHUHT UILIOHWIMIIUTUHYU acauTupaiu.

[y ca6abau, namwuiap sIXITUTINTUHA TabMuHiam yayH biokueitn (Blockchain)
TEXHOJIOTUACH MCTHKOO/UIM eduM cudaTtuaa Kapanaad. biokueliH TapMok
UIITUPOKYMIApH YpTacuia TaKCHUMJIAHTaH Ba Xap Oup sHTM TpaH3akius (OJI0K)
aBBAJITH OJOKHUHT KpunTorpaduk xemu OwiaH OoflaHaauraH Xucod nadrapuaup.
brokyeHHUHT acocuil (QyHKUuMsIapuaaH Oupu — OY3WIMACIUMKHM KadosaTiaml
KOOMIUSATHIHD.

Bynytnu  ganuiulapHUHT  WIIOHWIWJIMTMHA — TabMHUHJIAUAArd  MaBXKYJ[
Myammonapau xan atum Iy cababmu, manmummap SXJIUTIWTHHU TabMUHIAN YIYH
brnokueitn (Blockchain) TexHomorusicu HUCTUKOOMIM e4uM cudaTuga Kapajiaiu.
brok4yeliH TapMOK HINTUPOKYMJIAPH YpTacuja TaKCUMIIAHTaH Ba Xap Oup SHIH
TpaH3akius (0JI0K) aBBaIrd OJOKHUHT KpUOTOrpaduK Xeuu OwiaH OOFiiaHauTaH
xuco0 madrapunup. AlHaH 1y Ty3wiMa Tydainu biokuedHHMHr acocuid
byHKUIHIapuaad Oupu — Oy3WIMACIUKHY KadomaTian KOOWIUATHIUD.

brokyeHHUHT  pganuuiap  SXJIWTJIMIMHA ~ TabMHUHJANIIArd — acoCUi
a3IITMKIIApU YHUHT UKKH MYXUM XyCYCUSATHA HAMOEH Oynaiu:

3amkupaaru OUpOp MabIyMOTHU Y3rapTUpHUIN y4yH Oapya KeWHHTU
OJIOKJIapHM Ba TApMOKIAru HIUITUPOKUYMUIAPHUHT 51% [aH OPTUFUHMU Y3rapTUPHIL
tanab stunaau. by sca amanna MymMKuH SMac.

Ymly ¥y3rapMaciuk Ba MapKazjiallMaraHjiukka acociaHuO, bioxdelHHuU
Janujuiap 3aHKUpUra HMHTErpanus KWIMIIHUHT acOCUMM MEXaHW3MHM KyWhujaruda
amaJira omaju:

Hanmun OynyTaaH OJIMHTaH MaWTHa, YHUHT Xemll-Kuiimatu (Macaian, SHA-
256) onmHaau Ba Oy KHWiMaT, MaJWIHM OJMII BAaKTH, MPOIECCyasl XapakaT Typu
XaKuJlard MeramMabiIyMmoTiap OwiaH Oupra OnokueiiHra &3mb kyhunamu. by €3yB
kpunrorpapuk Myxp Basubacuuu Oaxapaau. HaTwkana, KeMWHYAIUK JaIATHHUHT
SXJUTIUTUHU TEKIIUPUII YUYH CyJl €KU SKCIEPT NATWIHUHT KOPUN Xell-KUMMaTHHH
OsokueniHaaru y3rapmac €3yB Owian comumutupaau. Hly tapuka, Oy axOOpOTHUHT
KAauoH Ba KaiiCH XOJaTAa OJWHTaHMHH MPOIECCyall )KUXAT/IaH UITOHYIN UCOOTIaIH.

briokuelin TexHomoOrusACMHUHT Oy KaOu ad3amukiapura Kapamad, yHH
KPUMUHAJMCTUKA aMaTuéTUra KyJjamaa XyKyKuid Ba TEXHIK MyaMMOJIap MaBKy/I.
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broxyeitn €3yBnapunu ganui cudatuaa TaH OJUII YIYH MAJUIHA KOHYHYMIHKIA
TETMIUIM Y3rapTUPULUIAP KUPUTHII 3apyp. AWHHUKCA, bIOKYENH MabIlyMOTIapUHUHT
MakOyJUTMK ~ ME30HJapu, JaIWUIApHU ONUIIIard Max(QUuK Ba  IIaXCHUA
MabJIYMOTJIAPHUHT XUMOSICH MacaJlaJIapy XYKYKHI )KUXATJaH XaJl STWINILIH KEepak.

bynpan Ttamkapu, bBIIOKYEHHHM KpUMWHAIMCTUKAra >KOPUM HJTUII TEXHHUK

KUAMHYWINKIIAPCU3 HMAC:
bynytnu pgamwimapHu  pydxaTAaH —YTKa3WIl  Y4YyH JaBjJaT TOMOHHJIAH

Oomkapwiaguran €Kd Ha30paT KWIMHAIUTaH Maxcyc (pyxcaTiau) OJIOKYerH

TapMOFUHU SpaTHll Tanad stunanu. bynnait tuzum “/lanunnap peectpu’” BazudacuHu

Oa)kapuIIT MyMKHH.

JlanuimapHu TE3KOP OJIHII skapaéHu1a OJI0KUeHHTa E3UILI (KOHCeH ycea dputiuLL)
KaH4a BaKT OJIMIIIM Ba OYHUHT TEPrOB TE3KOPIUTUTa TAbCUPHU YPraHUIII Tajaad dTUIaIu.
by omunnap Blockhain Tu3uMuHUHT TeXHUK co3liaHuIIUTa OOFIUK OViaau.

XVJIOCA

BynyTnu xoTupa TEXHOJOTHMSCHUHUHT KEHT TapKaJIMIIM JATWUIAPHU OJIMII Ba
VIApPHUHT  SXJUTAUTUHU ~ Kadonamiam — Oyiuya  SKUAJAUM — KPUMHUHAIHUCTUK
MyaMMOJIapHU  KenTupuO®  uukapau. Tesucaa  TaxJwin — KWIMHTAHACK, Oy
MyaMMOJIADHUHT acocuil MaHOau OyiayTiu NalWUIApHUHT TpaHCUYerapaBUNIUTH,
JTMHAMUK TaOMaTH Ba yYMHYU TOMOHTA (IpoBaiiiepra) KapaMIuru OuiaH u30xj1aHaau.
AnbanaBuii “/lanwinap 3amxupu’” BakT Oenruiapura UIIOHYCU3IUK Ba NalUIUIapHU
TYIUK Ky3aTUIIHUHT TapKOKJIMK KaOu mMyammonapu ca®abiu OynyTiau MyxuTaa y3
CaMapacuHHU NYKOTMOK/A.

[lly wykraum HazapjaH, bIoKuYelH TEXHOJOTUSICH OYIyTIH JadulIapHUHT
Oy3WJIMACIUTUHU TabMUHJIAII YYyH OHHI HIIOHWIM Ba HWHHOBAIMOH MEXaHU3M
cubatuga Kapajaau. bDIOKYEHHHMHT y3rapMaciuk Ba MapKasjaliMaraHink
XyCycusiTIapu JajulapHU MpoBaiep HA30paTUJAH TallKapuaa, KpUITOrpaduk
KUXATJAaH MyCTaxkaM pyWxaTaa Kalj JITHIl UMKOHMHHM Oepaau. Jlamun ojuHTaH
MapT/aa, YHUHT XelI-KUHMaTh OJjokdeiHra €3u0 KYWWIMIIHN, KeHUHYAIUK Cyl €KH
AKCHEPTIIap TOMOHUAAH JATMIHUHT XaKUKUIJIUTUHY UIIOHYIN UCOOTIIaIn.

TAKJIN®DJIAP

1. Mwummit  JKuHosT-ipoueccyan KOHYHUMJIMrura brokueiiH €3yBrapHMHHUHT
JTAMAIAN aXaMUSTHHU, MaKOYJUTMK ME3OHJIApUHY Ba MIAXCUM MabIyMOTIAPHUHT
XUMOSICUTa PUOS KWIKII TapTUOIApUHU aHUK OEJITHIIOBUM MaxCcyc HOpMaJjlapHH
KUPUTHIILL.

2. bynyrnu manuniapHU OJNMIN BaKTHIATH XEHI-KUMMATIaApHU pYWXaTIaH YTKa3HIII
YUyH JaBjaT TOMOHMJAH OOIIKapuiIaJAural €K Ha3opaT KWIMHAIWTAH MaXCyC
(pyxcatnu) OjOKYeHH TapMOfuHM sipatuil. by Tuszum “Jlanunnap peectpu”
BazudacuHu 0axxapul, TATUITHUHT XYKYKUN HITOHWIMJIUTHHY XaJIKapo Japaxkaaa
OILLIUPUIITA XU3MAT KUJIAIH.
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3. Xankapo cloud-forensics cranmaprTiapura MOc KellaJuraH, JaluiIapHUu TE3KOP
OJTUIII Ba yJIAPHUHT Oy3MJIMACIIUTHHY TAbMHUHJIAIITA KapaTHITaH MUJUTANA aMaJTHiA
KypcaTMayiap Ba METOIOJOTUSITIAPHY UIIIIA0 YHMKHIIL.
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