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Аннотация:Анализируются основные угрозы в сфере финансовых технологий: 

кибермошенничество, финансовые пирамиды, защита персональных данных. 
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Annotation:The thesis analyzes the main threats in the field of financial technologies: 
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   В условиях стремительной цифровизации финансового сектора Узбекистан 

сталкивается с новыми угрозами, связанными с киберпреступностью. В 2023 году 

общий объем похищенных средств у граждан страны достиг 300,0 миллиардов сумов 

(около 24,0 миллионов долларов США)  

Примеры угроз: 
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 Утечка конфиденциальной информации: недостаточная защита 

персональных данных и слабый мониторинг создают значительные риски для 

пользователей финансовых услуг. 

 Нарушение основной деятельности финансовых учреждений: целевые 

атаки на банковские системы могут парализовать критически важные 

операции, приводя к финансовым потерям и снижению доверия клиентов. 

Меры по обеспечению финансовой безопасности: 

В ответ на возросшие угрозы Узбекистан предпринимает следующие шаги: 

 Усиление законодательства: принято постановление президента "О мерах по 

усилению защиты прав потребителей цифровой продукции и борьбы с 

цифровыми правонарушениями". Документ направлен на повышение 

цифровой финансовой грамотности населения, обеспечение 

квалифицированных сотрудников правоохранительных органов и создание 

современной системы профилактики преступлений для банков и платежных 

организаций; 

 Передача платежной системы HUMO: платежная система HUMO передана 

от Центрального банка в Агентство управления государственными активами 

для повышения эффективности и безопасности ее функционирования; 

 Введение биометрической идентификации: планируется внедрение 

биометрической идентификации с использованием SIM-карты и IMEI-кода 

для повышения безопасности транзакций и предотвращения мошенничества. 

Рекомендации для повышения финансовой безопасности: 

1. Повышение осведомленности населения: проведение образовательных 

программ и кампаний по кибергигиене для пользователей финансовых услуг; 
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2. Совершенствование технологий защиты: внедрение современных систем 

обнаружения угроз, регулярное проведение тестов на проникновение и 

управление уязвимостями; 

3. Международное сотрудничество: активное участие в глобальных 

инициативах по кибербезопасности для обмена опытом и информацией о 

новых угрозах. 

  Обеспечение финансовой безопасности в цифровую эпоху в Узбекистане 

требует комплексного подхода, включающего совершенствование 

законодательства, технологических решений и повышение осведомленности 

граждан о киберугрозах. Законодательство в Узбекистане требует значительных 

изменений. Многие современные технологии ограничены действующими законами, 

что затрудняет защиту данных. Важным шагом будет пересмотр законодательных 

норм, чтобы они соответствовали реалиям цифровой экономики. 
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