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Annotatsiya: Ushbu magolada talabalar va maktab o‘quvchilarining kiberxavfsizlik
bo‘yicha xabardorligini oshirish va ularni kiberxavflardan himoya qilish masalalari
yoritilgan. Internet va ragamli texnologiyalarning rivojlanishi yoshlar uchun Kkatta
imkoniyatlar yaratishi bilan birga, turli xavflarni ham yuzaga keltirmoqda. Tadgigot
natijalari shuni ko‘rsatadiki, yoshlar orasida kiberhujumlar, kiberbulling va shaxsiy
ma’lumotlarning o‘g‘irlanishi kabi muammolar dolzarb hisoblanadi. Ushbu maqolada
talabalar va maktab o‘quvchilari uchun kiberxavfsizlik madaniyatini shakllantirish

bo‘yicha tavsiyalar berilgan.

AHHOTammsi: B 1maHHOW cTaThe pacCMAaTPUBAIOTCSA BOMPOCHI  ITOBBIIICHUS
OCBEJIOMJIEHHOCTH CTYJEHTOB W IIKOJHHUKOB O KHOEpOE30MacHOCTH W 3alllUThl UX OT
kuOepyrpo3. PasBuTue wuHTEpHETa W TUEAPOBBIX TEXHOJOTUNA CO3MaET OOJbIIHE
BO3MOYKHOCTH JJISI MOJIOAEKH, HO TAaKKe TMPHBOJIUT K Pa3IUYHBIM pHUcKaM. Pe3yiabTaTel

HCCICAOBAHHUA IIOKA3bIBAKOT, YTO CpCAu MOJ'IOI[é)KI/I AKTyaJIbHbI TAKHUC HpO6HeMBI, KaK
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kuOeparaky, KHOEepOYyJJIMHI M Kpaxa JIMYHBIX JaHHBIX. B cTaThe mNpuBEICHBI
pEKOMEHIalU 10 (POPMHUPOBAHUIO KYJIBTYPHl KHOEPOE30MaCHOCTH Cpeld CTYACHTOB U

IMKOJIbHUKOB.

Abstract: This article discusses the issues of increasing cybersecurity awareness
among students and schoolchildren and protecting them from cyber threats. The
development of the internet and digital technologies provides great opportunities for young
people while also introducing various risks. Research results show that cyberattacks,
cyberbullying, and personal data theft are pressing issues among young people. This article
provides recommendations on forming a cybersecurity culture for students and

schoolchildren.

Kalit so‘zlar. Kiberxavfsizlik, kiberbulling, shaxsiy ma’lumotlar, internet

xavfsizligi, antivirus dasturlari, phishing hujumlari.

KiaroueBbie ciaoBa. KubGepOesomacHocTh, KUOEpOYJUIMHT, JIMYHBIE JaHHBIE,

I/IHTCpHeT-6€3OHaCHOCTB, AHTHUBHUPYCHBIC ITPOI'PAMMEI, (i)I/IIHI/IHFOBI)Ie aTaKH.

Keywords. Cybersecurity, cyberbullying, personal data, internet security, antivirus

software, phishing attacks.
KIRISH

Ragamli texnologiyalar taraqgiyoti natijasida internet kundalik hayotimizning
ajralmas gismiga aylandi. Internet, mobil qurilmalar va ragamli xizmatlardan foydalanish
kundalik hayotimizning ajralmas gismiga aylangan. Ayni paytda talabalar va maktab
o‘quvchilari dars materiallariga kirish, o‘gituvchilar va sinfdoshlar bilan aloga qilish, turli
onlayn platformalardan foydalanishda internetdan foydalanadilar. Biroq ularning
kiberxavfsizlik sohasidagi bilim va ko‘nikmalari, ko‘pincha, yetarli emasligi tufayli ular
turli tahdidlarga, jumladan, shaxsiy ma’lumotlar o‘g‘irlanishi, firibgarlik, onlayn
zo‘ravonlik va boshqa salbiy holatlarga duch kelmoqdalar.

Kiberxavfsizlik nafagat texnik, balki ijtimoiy va pedagogik muammo sifatida ham
qaralmoqda. Ta’lim muassasalarida axborot xavfsizligi madaniyatini shakllantirish,

o‘quvchilarni onlayn muhitdagi xavflar hagida xabardor gilish va ularga to‘g‘ri harakat
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qgilish bo‘yicha ko‘nikmalarni singdirish dolzarb vazifa bo‘lib golmoqgda. Shu bois ushbu
magola talabalar va maktab o‘quvchilarining kiberxavfsizlik bo‘yicha bilim darajasini
aniglash, mavjud muammolarni o‘rganish va samarali himoya choralarini ishlab chigishga
garatilgan.

ADABIYOTLAR TAHLILI VA METODOLOGIYA

So‘nggi yillarda ragamli texnologiyalarning keng targalishi bilan yoshlar, aynigsa,
maktab o‘quvchilari hamda talabalar kiberxavf-xatarlarga nisbatan yanada zaif gatlamga
aylanishmoqda. Ko‘plab xalgaro va mahalliy tadgigotlarda yoshlarning kiberxavfsizlik
bo‘yicha bilimlari yetarli emasligi, ularda xavfsiz onlayn mubhitni tashkil qilish
ko‘nikmalari sust rivojlangani gayd etilgan. Jumladan, Anderson va Agarwal (2020)
tomonidan olib borilgan tadgigotda talabalar orasida phishing xabarlarga ishonch darajasi
yugoriligi aniglangan. Pew Research Center (2021) ma’lumotlariga ko‘ra, o‘rta maktab
o‘quvchilarining 60% dan ortig‘i ijtimoiy tarmogqlarda shaxsiy ma’lumotlarini ochiq
joylashtirishadi, bu esa ularni ijtimoiy muomala tahdidlarga duch kelishlariga olib keladi.

Bu kabi garashlarni Ozbekiston migyosida nazar solsak, Axborot texnologiyalari
va kommunikatsiyalarini rivojlantirish  vazirligi tomonidan amalga oshirilgan
"Kiberxavfsizlik oyligi" kabi tadbirlari yoshlarning onlayn xavfsizlik hagida bilimlarini
oshirishga qaratilgan bo‘lib, bu borada dastlabki ijobiy natijalar mavjud. Biroq bu kabi
tizimli yondashuv va pedagogik asoslangan profilaktika ishlari hali yetarlicha emas, deb
olayman.

Odatda, bir necha tadgigot usullari mavjud:

Aralash metodi — sifat va migdoriy usullar birgalikda go‘llanadi. Bu usulda, ya’ni
sifat usulida — o‘quvchilar va talabalar bilan yarim strukturaviy intervyular o‘tkaziladi.
Ularni kiberxavfsizlik hagidagi bilimlari, kundalik onlayn odatlari va ganday tahdidlarga
duch kelganliklari haqida ma’lumotlar beriladi.

Miqgdoriy metodda esa — onlayn so‘rovnoma asosida statistik ma’lumotlar
to‘planadi. So‘rovnoma natijalari Telegram kanali yoki Google Forms orqgali amalga
oshiriladi va ishtirokchilar soni kamida belgilab olinib, so‘rovnomalar natijasi tahlil

gilinadi hamda ishtirokchilar eng kami 100 nafar bo‘lishi rejalashtiriladi.

69-son 1-to’plam Aprel 2025 Sahifa: 611



é Ustozlar uchun pedagoglar.org

Tanlanma medotologiyada esa 50 nafar maktab o‘quvchisi (7-11 sinf),
50 nafar oliy ta’lim muassasalari talabasi hamda tanlov shahar va gishlog hududlaridagi
ta’lim muassasalaridan ishtirokchi olinadi.

Internet foydalanuvchilari, aynigsa, yoshlar onlayn tahqir va bosimga duch kelishlari
mumkin. Kiberbulling o‘quvchilar va talabalar orasida ruhiy stress, o‘ziga bo‘lgan
ishonchning pasayishi va ijtimoiy ajralish kabi muammolarni keltirib chigarishi mumkin.
Firibgarlar o‘quvchi va talabalarni aldash orqali ularning shaxsiy ma’lumotlarini qo‘lga
Kiritishga harakat giladilar. Soxta veb-saytlar va elektron xatlar orgali amalga oshiriladigan
fishing hujumlari foydalanuvchilarni o‘z hisob ma’lumotlarini kiritishga undaydi. Ba’zi
dasturlar va ilovalar viruslar targatish orgali foydalanuvchilarning shaxsiy
ma’lumotlarining o‘g‘irlashi yoki kompyuter tizimlarini ishdan chigishiga sabab bo‘lishi
mumkin. Bunga garshi antivirus dasturlaridan foydalanish muhimdir.

Shaxsiy ma’lumotlarning o‘g‘irlanishi. Talabalar va maktab o‘quvchilari onlayn
platformalarda shaxsiy ma’lumotlarini ko‘p ulashadilar. Agar ushbu ma’lumotlar maxfiy
saglanmasa, ularning o‘g‘irlanishi va noxush oqibatlarga olib kelishi mumkin.

NATIJA VA MUHOKAMA

Talabalar va o‘quvchilar har bir akkaunt uchun murakkab va takrorlanmaydigan
parollarni ishlatishlari kerak. Parollar kamida 12 ta belgidan iborat bo‘lishi va harflar,
ragamlar hamda maxsus belgilarni o‘z ichiga olishi kerak hamda parollash tizimining ikki
bosqgichidan yoki biometrik parollashdan foydalanish lozim bo‘ladi. Zararli dasturlar va
viruslardan himoya gilish uchun kompyuter va mobil qurilmalarda antivirus dasturlarini
o‘rnatish va doimiy yangilab borish tavsiya etiladi. Elektron xat va SMS xabarlar orgali
kelgan havolalarni tekshirmasdan ochmaslik, noma’lum manbalardan fayllarni yuklab
olmaslik va shubhali veb-saytlarga shaxsiy ma’lumotlarni kiritmaslik kerak.

Shaxsiy ma’lumotlarni himoya qilish uchun ijtimoiy tarmoglarda oshkor gilinayotgan
shaxsiy ma’lumotlar hajmini cheklash lozim. Maxfiylik sozlamalarini to‘g‘ri belgilash
orgali noma’lum shaxslarga shaxsiy ma’lumotlarga kirish huquqini cheklash mumkin.

XULOSA
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Xulosa shuki, bugungi kunda talaba va maktab o‘quvchilari kiberxavfsizlik
bo‘yicha yetarli bilimga ega bo‘lishlari va o‘zlarini internet tahdidlaridan himoya qila

olishlari uchun quyidagilarga amal gilishlari lozim bo‘ladi:

> Kiberxavfsizlik bo‘yicha muntazam bilimga ega bo‘lib borishlari;
> Onlayn xavfsizlik bo‘yicha seminar va treninglarga gatnashib turishlari va

shular orgali bilim, ko‘nikma shakllantirishlari;

> Ota-onalar va o‘qituvchilarning kiberxavfsizlik bo‘yicha xabardorligini
oshirishlari;
> Yoshlarni internetdan xavfsiz foydalanish madaniyatiga o‘rgatishlari.

O‘tkazilgan tadgiqot natijalari shuni ko‘rsatdiki, talabalar va maktab o‘quvchilari
orasida kiberxavfsizlikka oid tushunchalar sust shakllangan, ularning ko‘pchiligi shaxsiy
ma’lumotlarini himoya qilish qoidalarini yetarli darajada bo‘lmaydi. Bu esa ularni turli
Kiberxavf-xatarlarga nisbatan zaiflashtiradi.

Kiberxavfsizlik madaniyatini shakllantirish uchun talaba va maktab o‘quvchilariga
tizimli yondashuv zarurati mavjud. Bu borada quyidagi choralarni taklif etiamiz:

o Ta’lim dasturlariga kiberxavfsizlikka oid alohida fan yoki modul kiritish;
« Maktab va universitetlarda muntazam trening va seminarlar o‘tkazish;

« Onlayn xavfsizlikka oid interaktiv o‘yinlar, viktorinalar va testlar orqgali bilimlarni

mustahkamlash;
. Ota-onalar va o‘gituvchilarni ham bu jarayonga jalb gilish.

Xulosa shuki, yoshlarni kiberxavfsizlikdan himoyalash — bu nafagat texnik masala,
balki keng gamrovli ijtimoiy-tarbiyaviy jarayon hamdir. Bu butun jamiyatning ¢’tibori va

diggat markazidagi muammodir.
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