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Annotatsiya. Ushbu magolada kiberxavfsizlik sohasida davlat-xususiy
sherikchilikni rivojlantirishning strategik yo‘nalishlarini o‘rganishga bag‘ishlanadi.
Maqolada kiberxavfsizlik sohasida davlat-xususiy sherikchilikni rivojlantirishning
strategik yo‘nalishlarining imkoniyatlarini o‘rganishga alohida e’tibor qaratiladi.
Magolada axborot xavfsizligini ta’minlashda davlat va xususiy sektorning o‘zaro
hamkorligi samaradorligini oshirishga yo‘naltirilgan kiberxavfsizlik sohasida
DXShni huquqiy tartibga solishni takomillashtirish bo‘yicha tavsiyalar beriladi.

AHHOTAauMsA. B JaHHOM cTaTbe NOCBALIEHO H3YYEHUIO CTPATETMUYECKUX
HANpaBlEHUIl pa3BUTHUA TOCYAapCTBEHHO-YAaCTHOrO TapTHEPCTBA B  cdepe
KI/I6Cp6630HaCHOCTI/I. Oco0oe BHHMaHUE YACIACTCA BO3MOXHOCTAM PA3BUTHUA
rocyJapCTBEHHO-4YaCTHOIO TMapTHEPCTBa B JaHHOM cdepe. B crarbe mpuBeaeHbI
PEKOMEH/IaIliU 110 COBEPIICHCTBOBAHUIO TpaBoBoro peryiaupoBanus ['UIl B chepe
KknOepOe30nacHOCTH,  HalpaBJ€HHblE  HAa  TOBBIMIEHHE  3((PEKTUBHOCTH
BSaHMOﬂeﬁCTBHH rocyagapcrsa u JaCTHOI'O CCKTOpa B o0ecrneueHnu
MH(OPMAIMOHHOW 6€30MaCHOCTH.

Annotation. This article is devoted to the study of strategic directions for the
development of public-private partnership in the field of cybersecurity. Special
attention is given to the potential opportunities for advancing such partnerships in this
area. The article provides recommendations for improving the legal regulation of
public-private partnership in cybersecurity, aimed at enhancing the effectiveness of
cooperation between the public and private sectors in ensuring information security.

Ragamli asrda kiberxavfsizlik milliy xavfsizlik, iqgtisodiy taraggiyot va
fugarolarning davlat tizimlariga bo‘lgan ishonchini ta’minlashda muhim omilga
aylangan. Tahdidlar murakkab va puxta uyushtirilgan shaklga ega bo‘lib borar ekan,
davlat organlari ularni yolg‘iz hal eta olmaydi. Davlat-xususiy sheriklik modeli
xususiy sektorning texnik salohiyati, innovatsion imkoniyatlari va resurslaridan
foydalangan holda milliy kiberbargarorlikni mustahkamlashning samarali usuli
hisoblanadi. Ragamlashtirish sur’atlari yuqori bo‘lgan O‘zbekiston uchun
kiberxavfsizlik sohasida DXShni yo‘lga qo‘yish va rivojlantirish dolzarb va strategik
ahamiyatga ega. Xususiy hamkorlar davlatlarga xalgaro hamkorlikni amalga
oshirishda yordam berib, axborot texnologiyalari jinoyatchiligiga garshi kurashda
transchegaraviy hamkorlikka o°z hissasini qo‘shmoqgda. Bunday hamkorlikning
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magsadi kiberxavflarga garshi kurashda samaradorlikni oshirish, ma’lumot va tajriba
almashinuvini ta’minlash, hamda kiberhujumlar yuz berganda harakatlarni
muvofiglashtirish mexanizmlarini yaratishdan iborat. Davlat-xususiy hamkorlik,
shuningdek, axborot tizimlarini himoya qilish bo‘yicha yangi texnologiyalar va
uslublarni ishlab chigishga ham xizmat gilishi mumkin. Umuman olganda, davlat va
xususiy tuzilmalar o‘rtasida hamkorlik alogalarini o‘rnatish Kiberjinoyatchilikka
garshi kurashda muhim gadam hisoblanadi. Faqgatgina birgalikdagi harakatlar orgali
axborot tizimlarini himoya qilish va kiberhujumlarning oldini olishda maksimal
samaradorlikka erishish mumkin.

Axborot texnologiyalari jinoyatchiligiga garshi kurashish uchun davlat-xususiy
hamkorlikni yo‘lga qo‘yish zarurati bir gancha sabablarga asoslanadi, jumladan:

mazkur sohada sodir etilayotgan jinoyatlar sonining keskin o‘sib borayotganligi.

huqugni muhofaza giluvchi organlarda axborot texnologiyalari sohasi o‘ziga X0s
xususiyatlarini hisobga olgan holda samarali kasbiy faoliyat yurita oladigan malakali
mutaxassislarning yetishmasligi.

huqugni muhofaza giluvchi organ xodimlarining maxsus vositalar va dasturiy
ta’minot bilan texnik jihozlanish darajasining yetarli emasligi®.

Kompyuter jinoyatchiligiga garshi kurashni samaraliroq tashkil etish magsadida
xalgaro tashkilotlar, masalan, Interpol, Evropol va boshga tuzilmalar kiber va
texnologik sohalarda imkoniyatlarga ega bo‘lgan hamkorlarni jalb etishi lozim. Shu
bois, xalgaro tashkilotlar tobora ko‘prog xususiy sektor kompaniyalarini o‘z
faoliyatiga jalb gilmogda. Masalan, Interpol dunyo bo‘ylab hamkorlar bilan ishlaydi,
ular orgali yuzaga kelayotgan kiberxavflar hagida ma’lumot almashadi, a’zo
davlatlarning hugugni muhofaza giluvchi organlariga yordam ko‘rsatish uchun yangi
vositalarni ishlab chigadi, hamda kiberjinoyatchilik va kiberxavfsizlik sohasidagi
ko‘nikma va tajriba bilan o‘rtoglashadi. Interpol axborot xavfsizligi yo‘nalishida
gator xalgaro va mintagaviy tashkilotlar bilan yagin hamkorlik giladi?. Bundan
tashqari, axborot texnologiyalari va bank sohasi rivoji bilan shug‘ullanuvchi turli
xususiy kompaniyalar va tashkilotlar ham bunday hamkorlar gatoriga Kkiradi.
“Kasperskiy laboratoriyasi” — bu 1997-yildan buyon axborot xavfsizligi bilan
shug‘ullanib kelayotgan xalgaro kompaniya. U muhim axborot infratuzilmalari,
korxonalar, davlat tashkilotlari va aholining xavfsizligini ta’minlash borasida katta
tajribaga ega. Kompaniyaning asosiy vazifalari turli qurilmalarni himoya gilish uchun
zamonaviy vositalarni ishlab chigish va axborot texnologiyalari jinoyatchiligiga
garshi kurashish bo‘yicha yechimlar yaratishdan iborat. Hozirda “Kasperskiy

! 3unosbesa E.C. MexmyHapOIHOE COTPYIHHUYECTBO 10 OOECTIEUEH IO HHHOPMALMOHHON O€30aCHOCTH:
CcyOBEKTHI ¥ TCHIICHIIUY YBOJIOIUH: AUC. ... TOKT. HOJUT. HayK. — M., 2019. — C. 156-157

2 PeokoB B.B. Mndopmanronnas 06e30macHOCTs B rocynapctBax Eppomneiickoro Corosa: K IOCTAHOBKE
npobuiemsr // [pencraBurensHas BiacTh: X XI BeK: 3aKOHOATEILCTBO, KOMMEHTapuu, pooiaeMbl. 2018, Ne
4 (163). - C. 8-12.
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laboratoriyasi” butun dunyo bo‘ylab taxminan 270 ming korporativ mijoz va 400
million foydalanuvchi xavfsizligini ta’minlamoqda. Bundan tashgari, kompaniya
xalgaro huqugni muhofaza qiluvchi tashkilotlar bilan hamkorlik qilib, zararli
dasturlar boyicha texnik maslahatlar va ekspert tahlilini tagdim etadi.

Axborot xavfsizligi bizning ragamli davrimizda muhim masala hisoblanadi.
Axborot xavfsizligi bozorida tajribasiz holda xalgaro huqugni muhofaza giluvchi
organlarning kiberjinoyatlarni tergov gilishdagi harakatlari — bu amalda amalga
oshmaydigan orzu xolos. Shu sababli, bunday hamkorlik kiberjinoyatchilikka garshi
global kurash uchun zarurdir. Bundan tashgari, hamkorlik doirasida “Kasperskiy
laboratoriyasi” Evropolga kiberjinoyatlarni tergov gilishda ekspertlik yordamini
ko‘rsatadi, shuningdek, Yevropa Ittifoqi huqugni muhofaza giluvchi organlari
xodimlarini tayyorlash va malakasini oshirishda ko‘maklashadi. “Kasperskiy
laboratoriyasi” va Evropol o‘rtasidagi hamkorlik kiberjinoyatchilikka garshi kurashda
muhim qgadamlardan biri bo‘lib, internetdagi foydalanuvchilar manfaatlarini
samaraliroq himoya qilish imkonini beradi. Aynigsa, “Kasperskiy laboratoriyasi”
nafagat Interpol, Evropol kabi xalgaro tashkilotlar bilan, balki turli mamlakatlardagi
huqugni muhofaza giluvchi organlar bilan ham hamkorlik giladi. Jumladan: Rossiya,
AQSh, Buyuk Britaniya, Germaniya va boshgalar. Kompaniya, shuningdek,
kiberxavfsizlik sohasida faoliyat yurituvchi davlat va xususiy tashkilotlar bilan
yagindan hamkorlik giladi, hamda ushbu yo‘nalishda ishlovchi mutaxassislar uchun
o‘quv dasturlari va treninglar o‘tkazadi. Bularning barchasi “Kasperskiy
laboratoriyasi”ni kiberxavfsizlik sohasida yetakchi kompaniyaga aylantiradi va
global migyosda kiberxavflarga garshi samarali kurashishga xizmat giladi®. Bunday
tadbirlar nafaqat tajriba va bilim almashish imkonini beradi, balki xalgaro migyosda
kiberxavflarga garshi harakatlarni muvofiglashtirishga ham yordam beradi. Bundan
tashqari, “Sberbank” ham o‘zining kiberxavfsizlik tizimini faol rivojlantirmoqda va
mijozlari hamda biznes hamkorlarini kiberhujumlardan himoya qilish uchun
innovatsion texnologiyalarni joriy etmoqda. Shunday qilib, “Kasperskiy
laboratoriyasi” kabi kompaniyalar va “Sherbank” kabi yirik moliyaviy institutlarning
ekspertlik ko‘magi xalgaro darajadagi kiberxavflarga garshi kurashda muhim omil
hisoblanadi*. Ular nafagat =zararli dasturlar va botnetlarni aniglash va
zararsizlantirishga yordam beradi, balki yangi tahdidlarga garshi himoya gilish uchun
innovatsion texnologiyalarni ishlab chigadi.

Avvalo, O‘zbekistonda kiberxavfsizlik va DXSh sohasidagi huquqgiy hamda
institutsional bazaning normativ-huquqgiy asoslariga to‘xtaladigan bo‘lsak,

3 The Kaspersky Industrial CyberSecurity Platform https://www.kaspersky.com/enterprisesecurity/
industrial-cybersecurity

4 INTERPOL strengthens cooperation with Kaspersky Lab in global fight against cybercrime.
https://www.interpol.int/News-and-Events/News/2014/INTERPOL -strengthens-cooperation-with-
Kaspersky-Lab-in-global-fight-against-cybercrime
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O<zbekiston kiberxavfsizlik va davlat-xususiy sheriklik yonalishida bir gator muhim
gonunchilik hujjatlarini gabul gilgan:

“Davlat-xususiy sheriklik to‘g‘risida”gi Qonun — DXShning umumiy huquqiy
asoslarini belgilaydi, unda sheriklik shakllari, jarayonlari va ishtirokchi subyektlar
roli ko‘rsatilgan.

“Shaxsga doir ma’lumotlar to‘g‘risida”gi Qonun hamda “Kiberxavfsizlik
to‘g‘risida”gi Qonun — ma’lumotlarni himoya qilish va kiberhodisalarga javob berish
bo‘yicha majburiyatlarni belgilaydi, bunda xususiy sektor ishtiroki entimoli mavjud®.

Prezidentning 2020-yil 5-oktabrdagi PF-6079-sonli Farmoni — ragamli
igtisodiyot va elektron hukumatni rivojlantirish choralarini ko‘zda tutadi, xususiy
sektorning ragamli xavfsizlikdagi rolini rag‘batlantiradi.

Kiberxavfsizlik konsepsiyasi (2020-2023-yillar) — milliy strategik hujjat bo‘lib,
xalgaro hamkorlik va xususiy sektor ishtirokini nazarda tutadi. Yugqorida ta’kidlab
o‘tganimizdek, biroq kiberxavfsizlik bo‘yicha anig DXSh modelini bevosita tartibga
soluvchi maxsus huqugiy hujjat mavjud emas.

O‘zbekistonda kiberxavfsizlik va DXSh sohasidagi institutsional tuzilmalarni
sanab, ularni yoritib o‘tamiz. Asosiy mas’ul tashkilotlar quyidagilardan iborat:
Birinchisi, Ragamli texnologiyalar vazirligi huzuridagi Kiberxavfsizlik bo‘yicha
davlat markazi — kiberxavfsizlik siyosati, standartlar va monitoring uchun mas’ul
hisoblanadi. Ikkinchisi, Kiberxavfsizlikni muvofiglashtirish bo‘yicha Kengash —
vazirliklararo platforma bo‘lib, xususiy sektor vakilligi cheklangan. Uchinchisi
“O‘zbektelekom”, “UzCard” va yirik moliyaviy institutlar — amaliy kiberxavfsizlikda
faol ishtirok etadi, ammo ular bilan shakllangan DXSh mexanizmlari hozircha
mavjud emas.

Xorijiy olimlar nuqgtayi nazaridan kiberxavfsizlikdagi DXShni yoritadigan
bo‘lsak, AQSh va Yevropa Ittifoqgi tajribasida hamkorlikka asoslangan boshgaruv
mavjud bo‘lib, ko‘plab xorijiy olimlar, xususan Kshetri (2016) kiberxavfsizlik
sohasida “birgalikda boshqgarish” modelini qo‘llab-quvvatlaydi. Bunda davlatlar
gonunchilik va tartibga solish bazasini yaratadi, xususiy sektor esa innovatsiya, texnik
yechimlar va tahdidlar hagidagi ma’lumotlarni tagdim etadi. Axborot almashinuvi
tizimlarini yaratish, masalan, AQShdagi Cybersecurity Information Sharing Act
(CISA) va Yevropa Ittifoqining NIS2 Direktivasi davlat va xususiy sub’yektlar
o‘rtasidagi majburiy hamkorlikni belgilaydi®. Dunn-Cavelty (2012) tomonidan ilgari
surilgan (Xavfga asoslangan DXSh modeli — Buyuk Britaniya, Avstraliya tajribasi)
yondashuvga ko‘ra, xavflar tahlili jarayonida xususiy sektor faol ishtirok etadi, davlat
esa milliy migyosdagi xavf ustuvorliklarini belgilaydi va resurslarni tagsimlaydi.
Avstraliyada yaratilgan Critical Infrastructure Centre modeli xususiy subyektlar bilan

®> O‘zbekiston Respublikasining Qonuni, 02.07.2019 yildagi O‘RQ-547-son https://lex.uz/docs/-4396419
6 Kshetri, N. (2016). Cybersecurity and International Relations. Journal of International Affairs.
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hamkorlikda xavf tahlilini o‘tkazish tajribasini oz ichiga oladi’. Ushbu yondashuvlar
O‘zbekistonda kiberxavfsizlikni boshqarishda davlat va xususiy sektor o‘rtasida roli
aniq tagsimlangan, birgalikda boshgaruvga asoslangan modelni joriy etish uchun
mustahkam asos bo‘la oladi. Xavfga asoslangan DXSh modeli esa tahdidlarni
baholash va resurslarni oqilona tagsimlash orqali milliy xavfsizlikni ta’minlashda
muhim rol o‘ynaydi.

O<zbekistonlik olimlar tomonidan ta’kidlanishicha, “Ragamli O‘zbekiston —
2030” strategiyasi doirasida kiberxavfsizlikda DXShni institutsional asosda
rivojlantirish imkoniyatlari yaratilmoqgda. Ularning fikricha, DXSh davlatga resurs va
mutaxassislik tangisligini bartaraf etishda yordam beradi. Yangi huqugiy asoslar
xususiy sektor uchun jozibador shartlarni ham kafolatlamog‘i lozim.

O‘zbekistonlik va xorijlik olimlarning tadgiqotlari asosida kiberxavfsizlikdagi
DXShni rivojlantirishning strategik yo‘nalishlari quyidagilardan iborat. Huquqgiy va
me’yoriy bazani takomillashtirish O‘zbekistonda DXSh gonunida kiberxavfsizlik
loyihalarini aniqg belgilovchi bandlar mavjud emas. Xorijda — Singapur va AQSh kabi
mamlakatlarda Cybersecurity Act DXShni maxsus soha sifatida tartibga soladi®.
Xavflarni birgalikda boshgarish tizimi — DXSh orgali tarmoglar bo‘yicha birgalikda
xavf tahlili va ustuvorliklarni belgilash, OECD olimlari tomonidan DXShda axborot
xavfi almashinuvi tizimlari samarali ekani e’tirof etiladi. Axborot almashinuvi
platformalari — biz tomonidan Milliy tahdidlar hagida ma’lumot almashish
platformasini yaratish taklif gilingandi, AQShda esa Information Sharing and
Analysis Centers (ISACs) bu borada samarali model sanaladi. Investitsiya va
innovatsiyaviy sheriklik, ya’ni DXSh orgali Al asosidagi xavfsizlik texnologiyalari,
kriptografiya, kiber ta’lim loyihalariga sarmoya jalb gilish, Isroilning Be’er Sheva
kiberparki® misolida davlat, oliygohlar va IT kompaniyalar hamkorligidagi
innovatsion klasterlar samaradorligi tasdiglangan. Inson kapitalini rivojlantirish,
ya’ni DXSh asosida kiberxavfsizlik bo‘yicha oliy ta’lim dasturlarini xususiy sektor
bilan birga ishlab chigish, Estoniyada esa milliy kiberxavfsizlik bo‘yicha
mashg‘ulotlar va simulyatsiyalar orqgali davlat-xususiy sektordagi kadrlar malakasi
oshirilmoqda.

O‘zbekistonda DXShni rivojlantirishning strategik yo‘nalishlarini sanab
o‘tadigan bo‘lsak, quyidagi strategik yo‘nalishlar O<‘zbekiston sharoitida
kiberxavfsizlikdagi DXShni rivojlantirish uchun muhim hisoblanadi. Birinchidan,
Kiberxavfsizlikda DXShga oid alohida strategiya ishlab chiqgish, ya’ni “Raqamli

" Dunn-Cavelty, M. (2013). Public-private partnerships in cybersecurity: Risk-based approaches. Risk
Analysis. Threat representations with an impact in the cyber-security discourse. International Studies
Review, 15(1), 105-122. https://doi.org/10.1111/misr.12023

8 Cybersecurity Act 2018 (Singapur). https://sso.agc.gov.sg/Acts-Supp/9-2018/?utm_source

9 Kabinett beschlieBt Cyberpark in Beer Sheva zu unterstiitzen https://www.juedische.at/pages/israelnaher-
osten/israels-kabinett-beschliesst-cyberpark-in-beer-sheva-zu-unterstuetzen/
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O*zbekiston — 2030 strategiyasi*® doirasida kiberxavfsizlik bo‘yicha DXSh alohida
bo‘lim sifatida Kiritilishi lozim. Har bir ishtirokchi — davlat organlari, IT
kompaniyalar, banklar va fugarolik jamiyati — uchun aniq funksiyalar belgilanishi
kerak.

Ikkinchidan, kiberxavfsizlik bo‘yicha Davlat-xususiy sheriklik kengashini
tashkil etish lozim. Ragamli texnologiyalar vazirligi huzurida Kiberxavfsizlik
bo‘yicha DXSh Kengashi tashkil etilishi kerak. Unga yirik IT kompaniyalar, moliya
sektori, ilmiy muassasalar va fugarolik jamiyati vakillari jalb gilinadi.

Uchinchidan, axborot almashinuvi mexanizmlarini rivojlantirish, bu strategik
yo‘nalish orqgali tahdidlar to‘g‘risida yuridik jihatdan himoyalangan axborot
almashish platformalari yaratiladi. Misol uchun AQShdagi ISAC (Information
Sharing and Analysis Centers) modeli'* asosida bank, transport va
telekommunikatsiya tarmogqlari uchun alohida markazlar tashkil gilinadi.

To‘rtinchidan, ilmiy-tadgiqot va innovatsion hamkorlik markazlarini yo‘lga
go‘yish, bu orgali davlat va xususiy sektor hamkorligida Kiberxavfsizlik bo‘yicha
Innovatsion laboratoriyalar tashkil etilishi mumkin. Sun’iy intellekt asosidagi
tahdidlarni aniglash, kriptografiya va xavfsiz tarmoq yechimlari ishlab chigiladi.

Beshinchidan, kadrlar tayyorlashda davlat-xususiy sheriklikni kuchaytirish,
ya’ni IT kompaniyalar bilan hamkorlikda kiberxavfsizlik akademiyalari tashkil etish
lozim. Bu orgali davlat organlari va xususiy kompaniyalar o‘rtasida stajirovkalar va
amaliyot dasturlari yo‘lga go‘yiladi.

Oltinchidan, Startaplar uchun kiberxavfsizlik “regulyator sandbox”larini
yaratish, bu bilan kiberxavfsizlik startaplari o‘z mahsulotlarini sinovdan o‘tkazishi
uchun regulyator qulayliklari bilan tajriba maydonlari (sandbox) yaratiladi. Milliy
xavfsizlik bilan bog‘lig IT yechimlarga solig imtiyozlari tagdim etiladi.

Yettinchidan, davlat xaridlari orgali DXShni rag‘batlantirish, bu orgali
kiberxavfsizlik xizmatlari va infratuzilmasi strategik davlat xaridlari ro‘yxatiga
kiritiladi. Davlat buyurtmachilari tomonidan milliy xavfsizlik standartlariga mos
bo‘lgan mahsulotlar talabi joriy gilinadi.

Ushbu strategik yo‘nalishlarni amalga oshirishda mavjud muammolar va
to‘siqlar mavjud. DXShni kiberxavfsizlikda rivojlantirishda quyidagi muammolar
yechimini topish zarur. Avvalo, huqugiy noaniglik, ya’ni ma’lumotlar egaligi va
javobgarlik masalasi aniq belgilanmagan. Ikkinchisi, ishonch muammosi, ya’ni davlat
va xususiy sektor o‘rtasida axborot almashish borasida yetarlicha ishonch mavjud
emas. Uchinchisi, xususiy sektor salohiyatining cheklanganligi, ya’ni ko‘plab
mahalliy 1T kompaniyalar texnologik va moliyaviy jihatdan hali tayyor emas.
To‘rtinchisi, hududiy nomutanosiblik, ya’ni Toshkent tashgarisidagi hududlarda

10 Ozbekiston Respublikasi Prezidentining Farmoni, 05.10.2020 yildagi PF-6079-son https://lex.uz/ru/docs/-
5030957
1 The ISAC (Information Sharing and Analysis Centers) model in the USA https://www.nationalisacs.org/
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ragamli infratuzilma zaif. Bu tajribalar shuni ko‘rsatadiki, DXSh muvaffaqiyati uchun
ishonch, aniq rollar, yuridik aniglik va hamkorlikka tayyorlik muhim ahamiyatga ega.

Xulosa qgiladigan bo‘lsak, kiberxavfsizlikda davlat-xususiy sheriklik
O‘zbekiston uchun nafagat zaruriy himoya mexanizmi, balki ragamli igtisodiyotda
ishonchli va xavfsiz rivojlanish  kafolatidir. DXSh asosida yondashuv
O‘zbekistonning xalgaro IT bozoridagi ragobatbardoshligini oshiradi, davlat
sektorining bargarorligini ta’minlaydi va xususiy sektorga investitsion ishonchni
mustahkamlaydi. Agar ushbu strategiyalar tizimli ravishda amalga oshirilsa,
O‘zbekiston nafagat mintagada, balki keng xalgaro miqyosda kiberxavfsizlik
bo‘yicha ilg‘or davlatlardan biriga aylanishi mumkin.
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